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Seznam zkratek a vysvetlivek

Zkratka Celé znéni Vysvétleni
3D Three-Dimensional Trojrozmérny
3GPP 3rd Generation Partnership Project Organizace vytvarejici technické specifikace pro mobilni
telekomunikace, véetné 3G, 4G a 5G standard(
4G Fourth Generation Ctvrta generace mobilnich siti
4K 4K Ultra vysokeé rozliseni
5G Patéa generace mobilnich siti Technologie pro bezdratovou komunikaci
AES Advanced Encryption Standard Pokrocily Sifrovaci standard
AES-128 Advanced Encryption Standard 128-bit Pokrogily Sifrovaci standard s délkou kli¢e 128 bitd
API Application Programming Interface Rozhrani pro programovéni aplikaci
AR Augmented Reality RozSifena realita
ARC4 Alleged RC4 Sifrovaci algoritmus pro zajisténi ochrany dat
BB-PPDR Broadband PPDR Sirokopasmové sluzby pro PPDR
BC Business Critical
BDBOS Bundesanstalt fiir den Digitalfunk der Behérden und Némecko — Federalni agentura pro digitalni radiovou
Organisationen mit Sicherheitsaufgaben komunikaci pro bezpecnostni organy a organizace
BDBOSG Gesetz zur Errichtung einer Bundesanstalt fur den Némecko — Zakon o zfizeni Spolkového Gfadu pro
Digitalfunk der Behorden und Organisationen mit digitalni komunikaci bezpecnostnich slozek a organizaci
Sicherheitsaufgaben
BRK Bezpecnostni rada kraje
BS Base Station Zakladni stanice
BTS Base Transceiver Station Zé&kladni vysilaci stanice
CBS Cell Broadcast Service Sluzba pro hromadné vysilani zprav na mobilni zafizeni
v dané oblasti
CE Conformité Européenne Evropska shoda, znacka pro vyrobky splfiujici evropské
standardy
CEF Connecting Europe Facility Nastroj pro propojeni Evropy
CEPT European Conference of Postal and Evropska konference postovnich a telekomunikacnich
Telecommunications Administrations sprav
CcO2 Carbon Dioxide Oxid uhligity
CORE CORE Komunikaéni platforma
CT Computer Telephony Pocitacova telefonie
CCK Cesky erveny kfiz
CR Ceska republika
CTU Cesky telekomunikaéni Gfad
D2D Device-to-Device Komunikace mezi zafizenimi
DBK Dansk Beredskabskommunikation Dansko — Danska komunikace pro pohotovostni sluzby
dBm Decibel-milliwatts Decibel-miliwatty
DDoS Distributed Denial of Service Distribuované odepieni sluzby
DMO Direct Mode Operation Rezim pfimého provozu
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DMR Digital Mobile Radio Standard pro digitalni mobilni komunikaci

DoS Denial of Service Odepfreni sluzby

DSMD Disaster & Safety Management Jizni Korea — Oddéleni pro fizeni katastrof a bezpeénost

DXT Digital Exchange for TETRA Digitalni ustfedna pro TETRA

DXTT Digital Exchange for TETRA Transit Type Tranzitni digitélni ustfedna pro TETRA

E2EE End-to-End Encryption Koncové Sifrovani

EADRCC Euro-Atlantic Disaster Response Coordination Centre Euroatlantické centrum pro koordinaci odezvy na
katastrofy

EDR Egységes Digitalis Radiérendszer Madarsko — Jednotny digitalni radiovy systém

EK Elektronickd komunikace

eMBMS Evolved Multimedia Broadcast Multicast Service Rozsifena sluzba pro vysilani a skupinové vysilani

EMM Enterprise Mobility Management Rizeni podnikové mobility

eMPS Enhanced Multimedia Priority Service Roz$ifena multimedialni prioritni sluzba

ENISA European Union Agency for Cybersecurity Agentura Evropské unie pro kybernetickou bezpeénost

ETSI European Telecommunications Standards Institute Evropsky institut pro telekomunikaéni standardy

EU Evropska unie

E-UTRAN Evolved Universal Terrestrial Radio Access Network Vyspéla univerzalni pozemni radiova pfistupova sit

GCF Global Certification Forum Globalni certifikacni forum

GCSE Group Communication System Enablers Systém umoziiujici skupinovou komunikaci

GHz Gigahertz Jednotka frekvence

gNB Next Generation NodeB Stanice nové generace (v 5G sitich)

GNSS Global Navigation Satellite System Globalni naviga¢ni satelitni systém

GPS Global Positioning System Globalni polohovy systém

HD High Definition Vysoké rozliseni

HDR High Dynamic Range Vysoky dynamicky rozsah

HEVC High Efficiency Video Coding Vysoka ucinnost kédovani videa

HPUE High Power User Equipment Vysoce vykonné uzivatelské vybaveni

HW Hardware

HzS CR Hasi¢sky zachranny sbor Ceské republiky Zakladni slozka 1ZS

iDEN Integrated Digital Enhanced Network Integrovana digitalni vylepSena sit

IDS Intrusion Detection System Systém detekce vniknuti

IDSIS Integrated Disaster and Safety Information System Jizni Korea — Integrovany systém informaci o
katastrofach a bezpec¢nosti

IMEI International Mobile Equipment Identity Mezinarodni identifikace mobilniho zafizeni

IOPS Isolated Operations for Public Safety Izolované operace pro vefejnou bezpecnost

loT Internet of Things Internet véci

IP Internet Protocol

IPS Intrusion Prevention System Systém prevence vniknuti

ISLP Integrated Services Local Point Mobilni pfistup k datim

ITU International Telecommunication Union Mezinarodni telekomunikaéni unie

ITU-R 646 ITU-R Recommendation 646 (REV.WRC 15) Doporuéeni ITU-R 646 (revize Svétové

(REV.WRC 15)

radiokomunikaéni konference 2015)

IZS

Integrovany zachranny systém

JRCC

Joint Rescue Coordination Centres

Norsko — Spole¢na zachranna koordina¢ni centra
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JSWW Jednotny systém varovani a vyrozuméni

KHS Krajska hygienicka stanice

KKB Katasztréfavédelmi Koordinaciés Kormanybizottsag Madarsko — VIadni vybor pro koordinaci krizového fizeni

KPI Key Performance Indicator Klicovy ukazatel vykonu

KPK Krizovy plan kraje

KT Korea Telecom Jizni Korea — Korea Telecom

KTS Key Telephone Systems Klicové telefonni systémy

KU Krajsky ufad

KVS Krajskéa veterinarni sprava

KV Krajské vojenské velitelstvi

LAN Local Area Network Lokalni sit

LCS Location Based Services Lokalizaéni sluzby

LFFzZ Luftfunkzellen Némecko — Letecké radiové bunky

LRT LiveU Reliable Transport Vlastni patentovany protokol LiveU pro spolehlivy
prenos dat

LTE Long Term Evolution Standard pro bezdratovou komunikaci

LTE-M Long Term Evolution for Machines LTE pro stroje

LTE-R Long Term Evolution for Railways LTE pro zeleznice

Mbit/s Megabit per second Megabit za sekundu

MBP Mobilni bezpeéna platforma

Mbps Megabits per second Megabity za sekundu

MBS Multimedia Broadcast Multicast Service Multimedialni vysilani a skupinové vysilani

MC Mission Critical

MCC-ECO Mission Critical Communication Ecosystem Ekosystém kritické komunikace

MCD/MCData Mission Critical Data Kriticka datova komunikace

MCON Multi-Operator Core Network Sitova infrastruktura sdilend vice operatory v hybridnim
modelu

MCPTT Mission Critical Push to Talk Kriticka komunikace stiskem tlacitka

MCS Mission Critical Communication Systems Systémy kritické komunikace

MCV/MCVideo Mission Critical Video Kriticka video komunikace

MCX Mission Critical Common Functionalities Kritické spole¢né funkce

MDT Mobile Data Terminal Mobilni datovy terminal

MHz Megahertz Jednotka frekvence

Mm Millimeters Milimetry

MMR Ministerstvo pro mistni rozvoj

MNO Mobile Network Operator Mobilni operator

MOIS Ministry of the Interior and Safety Jizni Korea — Ministerstvo vnitra a bezpec¢nosti

Ms Milliseconds Milisekundy

MU Mimoradna udalost

MV Ministerstvo vnitra

MVCR Ministerstvo vnitra Ceské republiky

MVNO Mobile Virtual Network Operator Virtualni mobilni operator

MZP Ministerstvo zivotniho prostiedi
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NATO North Atlantic Treaty Organization Severoatlanticka aliance

NB-loT Narrowband Internet of Things Uzkopasmovy internet véci

NEA Notfall-Energieversorgungssysteme Némecko — Nouzové napéjeci systémy

NFA National Fire Agency Jizni Korea — Narodni hasi¢ska agentura

NFC Near Field Communication Komunikace na kratkou vzdalenost

NFV Network Functions Virtualization Virtualizace sitovych funkci

NMHH Nemzeti Média — és Hirkozlési Hatésag Madarsko — Narodni Ufad pro média a komunikace

NTN Non-Terrestrial Networks Nepozemni sité

NUKIB Narodni ufad pro kybernetickou a informacni

bezpecnost

NVKR Nemzeti Veszélyhelyzet-kezelési Rendszer Madarsko — Narodni systém Fizeni mimoradnych
udalosti

OEM Original Equipment Manufacturer Vyrobce originalniho vybaveni

OO0P Obecné opravnéni Pravni predpis vydavany CTU pro regulaci
telekomunikaci

OPIS Operacéni a informaéni stfedisko

ORP Obec s rozsifenou pusobnosti

oS Operating System Operacni systém

OSN Organizace spojenych narodu

P25 Project 25 Standard pro digitalni radiovou komunikaci

PBX Private Branch Exchange Soukroma pobockova Ustfedna

PCR Policie Ceské republiky

PEGAS PEGAS Komunikaéni systém v CR

PIN Personal Identification Number Osobni identifikacni Cislo

PO Pozarni ochrana

PPDR Public Protection and Disaster Relief Ochrana vefejnosti a pomoc pfi katastrofach

ProSe Proximity Services Sluzby v blizkosti

PRS Public Regulated Service Vefejna regulovana sluzba

PS-LTE Public Safety Long Term Evolution LTE pro vefejnou bezpecnost

PSTN Public Switched Telephone Network Verejna komutovana telefonni sit

PTT Push-To-Talk Komunikace stiskem tlacitka

PTZ Pan-Tilt-Zoom Funkce otaceni, naklanéni a pfiblizovani kamer

PWS Public Warning System Systém vefejného varovani

PZH Prevence zavaznych havarii

QoS Quality of Service Kvalita sluzeb

RAKEL Radiokommunikation for Effektiv Ledning Svédsko — Radiokomunikaéni systém pro efektivni
fizeni

RAN Radio Access Network Radiovy pfistupovy systém

RDP Remote Desktop Protocol Protokol vzdalené plochy

RF OTA Radio Frequency Over-The-Air Vysilani radiové frekvence pfes vzduch

RFP Request for Proposal Vyzva k podani navrhu

RSPP Radio Spectrum Policy Programme Politika radiového spektra

RSRP Reference Signal Received Power PFijem vykonu referenéniho signalu

R SKIS MO Reditelstvi sluzeb informaénich a komunika&nich

systémU Ministerstva obrany

ReserSe feSeni zajisténi bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka fe§eni 5G a PPDR

12



SA Standalone Samostatny rezim nebo systém

SAR Norwegian Search and Rescue Service Norsko — Sluzba pro vyhledavani a zachranu

SCO Systém centralizované ochrany

SDN Software Defined Network Softwarové definovana sit

SDS Short Data Service Kratka datova sluzba

SIEM Security Information and Event Management Sprava bezpecnostnich informaci a udalosti

SKT SK Telecom Jizni Korea — Bezdratovy telekomunikaéni operator

SLA Service Level Agreement Smlouva o urovni poskytovanych sluzeb

SMUR Service Mobile d'Urgence et de Réanimation Belgie — Mobilni jednotka pro urgentni Iékafskou pomoc
a resuscitaci

SOP Standard Operating Procedure Standardni operaéni postup

SSHR Sprava statnich hmotnych rezerv Zajistuje zasoby strategickych materialt

TCCA TETRA and Critical Communications Association Asociace pro TETRA a kritickou komunikaci

TDMA DMR Time Division Multiple Access Digital Mobile Radio Digitalni mobilni radio s ¢asovym délenim

TEDS TETRA Enhanced Data Service VylepSena datova sluzba v ramci sité TETRA

TETRA Terrestrial Trunked Radio Standard pro digitalni radiovou komunikaci

TETRAPOL TETRAPOL Komunikaéni systém

THW Technisches Hilfswerk Némecko — Federalni agentura pro technickou pomoc
pfi katastrofach a nouzovych situacich

T™MO Trunked Mode Operation Rezim provozu s trunkovanim

TMO-DMO Trunked Mode Operation — Direct Mode Operation Brana mezi trunkovanym a pfimym rezimem provozu

Gateway Gateway

TVFZ Terrestrische Versorgungszellen Nemecko — Pozemni radiové pokryti

UAT User Acceptance Testing Akceptacni testovani uzivatell

UHD Ultra High Definition Ultra vysoké rozliSeni

UHF Ultra High Frequency Velmi vysoka frekvence

UPS Uninterruptible Power Supply Nepfterusitelny zdroj energie

UR Uzemni rozhodnuti

USA United States of America Spojené staty americké

USB-C Universal Serial Bus Type-C Univerzalni sériova sbérnice typu C, novy standard
konektoru

VHCN Very High Capacity Network Sit' s velmi vysokou kapacitou

VMS Vefejna mobilni sit’

VOLTE Voice over LTE Hlas pfes LTE

VPN Virtual Private Network Virtualni privatni sit

VPS Vefejna pevna sit

Wifi Wireless Fidelity Bezdratova technologie

z.s. Zapsany spolek Pravni forma organizace

ZoEK Zakon o elektronickych komunikacich

ZUR Zjednodugené tzemni Fizeni

z7s Zdravotnicka zachranna sluzba
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Zdroje

Informace nachazejici se v tomto dokumentu byly ¢erpany z nasledujicich zdroji:

1 Definice PPDR/IZS

Zdroj

URL

Erillisverkot's safety network

2 Definice v ramci Ceské republiky

Zdroj

https://www.ericsson.com/en/reports-and-papers/mobility-
report/articles/erillisverkot-public-safety-network

URL

Zakon €. 240/2000 Sb. o krizovém fizeni a 0 zméné nékterych
zakonu

https://www.zakonyprolidi.cz/cs/2000-240

Zakon €. 239/2000 Sb. o integrovaném zachranném systému a o
zméné nékterych zakonl

https://www.zakonyprolidi.cz/cs/2000-239

Radiokomunikaéni sit’ integrovaného zachranného systému Pegas
a jeji technické a kryptografické zabezpeceni

https://digilib.k.utb.cz/handle/10563/38879

Pfiloha 2B k Vyhlaseni vybérového fizeni za ucelem udéleni prav k
vyuzivani radiovych kmitoct pro zajisténi siti elektronickych
komunikaci v kmito¢tovych pasmech 700 MHz a 3400-3600 MHz

https://ctu.gov.cz/sites/default/files/obsah/ctu/oznameni-ceskeho-
telekomunikacniho-uradu-o-vyhlaseni-vyberoveho-rizeni-za-ucelem-
udeleni-prav-k/obrazky/20200807-priloha2bcz.pdf

Analyza a vize bezpec¢nosti radiové komunikace pro slozky 1ZS

F6-BP-2022-Rychetsky-Matyas-Bakalarska Prace-Rychetsky.pdf
(cvut.cz)

PUBLIC PROTECTION AND DISASTER RELIEF (PPDR)

https://cept.org/ecc/topics/public-protection-and-disaster-relief-ppdr

Vyhlaska ¢. 328/2001 Sb.

https://www.zakonyprolidi.cz/cs/2001-328

BEZPECNOSTNI STRATEGIE CESKE REPUBLIKY 2023

https://mocr.army.cz/images/id_40001 50000/46088/Bezpecnostni
strategie_Ceske_republiky 2023.pdf

Krizové stavy

https://www.hzscr.cz/clanek/web-krizove-rizeni-a-cnp-krizove-stavy-
krizove-stavy.aspx?g=Y2hudW09Mg%3D%3D

Krizové Fizeni v Ceské republice

https://www.priruckazastupitele.cz/10-krizove-rizeni-v-ceske-
republice/

Ambis — Krizovy management

Vné&jSi havarijni plany a jejich vztah k ochrané obyvatelstva

http://www.hzsmsk.cz/sklad/kraoo/publikace/PO_VHP_vztah_k_OO
.doc

Pojmy a definice krizového Fizeni

https://www.hzscr.cz/clanek/krizove-rizeni-a-cnp-ke-stazeni-
ff.aspx?9=Y2hudW09NQ%3D%3D

Narodni radiaéni havarijni plan

https://sujb.gov.cz/fileadmin/sujb/docs/dokumenty/NRHP/NRHP.pdf

Dokumentace 1ZS

https://www.hzscr.cz/clanek/dokumentace-izs-
587832.aspx?g=Y2hudW09Ng%3D%3D

Zakon €. 127/2005 Sb. o elektronickych komunikacich a o zméné
nékterych souvisejicich zakonl (zakon o elektronickych
komunikacich)

https://www.zakonyprolidi.cz/cs/2005-127#f7009936

Koncepce mobilizace ozbrojenych sil Ceské republiky

https://mocr.army.cz/images/id_40001 50000/46088/koncepce-
mobilizace.pdf

Statistické rogenky Hasiéského zachranného sboru CR — Statisticka
rocenka 2023

https://www.hzscr.cz/clanek/statisticke-rocenky-hasicskeho-
zachranneho-sboru-cr.aspx

ReserSe feSeni zajisténi bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka fe§eni 5G a PPDR


https://www.ericsson.com/en/reports-and-papers/mobility-report/articles/erillisverkot-public-safety-network
https://www.ericsson.com/en/reports-and-papers/mobility-report/articles/erillisverkot-public-safety-network
https://www.zakonyprolidi.cz/cs/2000-240
https://www.zakonyprolidi.cz/cs/2000-239
https://digilib.k.utb.cz/handle/10563/38879
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http://www.hzsmsk.cz/sklad/kraoo/publikace/PO_VHP_vztah_k_OO.doc
http://www.hzsmsk.cz/sklad/kraoo/publikace/PO_VHP_vztah_k_OO.doc
https://www.hzscr.cz/clanek/krizove-rizeni-a-cnp-ke-stazeni-ff.aspx?q=Y2hudW09NQ%3D%3D
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https://sujb.gov.cz/fileadmin/sujb/docs/dokumenty/NRHP/NRHP.pdf
https://www.hzscr.cz/clanek/dokumentace-izs-587832.aspx?q=Y2hudW09Ng%3D%3D
https://www.hzscr.cz/clanek/dokumentace-izs-587832.aspx?q=Y2hudW09Ng%3D%3D
https://www.zakonyprolidi.cz/cs/2005-127#f7009936
https://mocr.army.cz/images/id_40001_50000/46088/koncepce-mobilizace.pdf
https://mocr.army.cz/images/id_40001_50000/46088/koncepce-mobilizace.pdf
https://www.hzscr.cz/clanek/statisticke-rocenky-hasicskeho-zachranneho-sboru-cr.aspx
https://www.hzscr.cz/clanek/statisticke-rocenky-hasicskeho-zachranneho-sboru-cr.aspx

3 Definice v zahranici

Zdroj

URL

Behdrden und Organisationen mit Sicherheitsaufgaben

https://abes-online.com/publikationen/fachbeitraege/behoerden-
und-organisationen-mit-sicherheitsaufgaben/

Das Technische Hilfswerk

https://www.bmi.bund.de/SharedDocs/behoerden/DE/thw.html

Belgium — Civil Protection

https://portal.cor.europa.eu/divisionpowers/Pages/Belgium-Civil-
protection.aspx

Safety and prevention

https://www.belgium.be/en/justice/safety_and_prevention

Belgium Civil Protection

https://civil-protection-humanitarian-aid.ec.europa.eu/what/civil-
protection/national-disaster-management-system/belgium_en

ORGANISATION LORS D'UNE SITUATION D'URGENCE SUR LE
TERRAIN

https://centredecrise.be/fr/que-font-les-autorites/gestion-de-
crise/organisation-lors-dune-situation-durgence-sur-le-terrain

PUBLIC SAFETY FROM FINLAND

https://www.businessfinland.fi/4a845c/globalassets/ict-digi-
maritime/bf publicsafetyfromfinland_jointoffering_web.pdf

Pelastuslaki - 29.4.2011/379

https://www.finlex.fi/fi/laki/ajantasa/2011/20110379#P112

Pelastustoimi — luotettu turvallisuusviranomainen

https://turvallisuuskomitea.fi/pelastustoimi-luotettu-
turvallisuusviranomainen/

Future broadband public safety communication in Finland: Virve 2.0

https://vimeo.com/657514644

The role of mobile network operators in next-generation public
safety services

https://acris.aalto.fi/ws/portalfiles/portal/97753446/1 s2.0_S030859
6122001914 _main.pdf

Units/institution/structures subordinated to /in coordination/ within
the Ministry of Internal Affairs

https://www.mai.gov.ro/en/organisation/units-institution-or-
structures-subordinated/

CENTRUL JUDETEAN DE CONDUCERE S| COORDONARE A
INTERVENTIEI - C.J.C.C.I.

https://isujis.ro/interventie/centrul-operational/centrul-judetean-de-
conducere-si-coordonare-interventiei-c-j-c-c/

General Inspectorate for Emergency Situations (IGSU) (Romania)

https://www.devex.com/organizations/general-inspectorate-for-
emergency-situations-igsu-romania-127756

The national disaster management systém Romania

https://civil-protection-humanitarian-aid.ec.europa.eu/what/civil-
protection/national-disaster-management-system/romania_en

RO-ALERT System

https://ro-alert.ro/en/about-ro-alert-2/

Welcome to the Norwegian Sea Rescue Society

https://rs.no/english/

Critical-Communications-Today — Tetra Today Issue 36 2017

https://flickread.com/edition/html/index.php?pdf=5892e9cf3843f#27

TOWARDS A FUTURE-PROOF MISSION CRITICAL
COMMUNICATION ECOSYSTEM FOR PUBLIC SAFETY

https://www.capgemini.com/insights/research-library/towards-a-
future-proof-mission-critical-communication-system-for-public-

safety/

Hungary — Management of dangerous situations

https://www.katasztrofavedelem.hu/26424/veszlyhelyzetek-kezelse

Hungary — Management of dangerous situations

https://tudastar.mk.uni-pannon.hu/ff/10-vesz/veszhelyzet.xhtml

The Norwegian Search and Rescue Service

A Brief Overview of the Norwegian — SEARCH RESCUE

https://www.jwc.nato.int/application/files/8716/3280/9240/issue37_1
3.pdf

Emergency Services in Norway

https://www.lifeinnorway.net/emergency-services/

Prevention-centric disaster and safety management systems of the
Republic of Korea

https://www.preventionweb.net/news/prevention-centric-disaster-
and-safety-management-systems-republic-korea

Republic of Korea — Roles and Functions of MOIS Disaster and
Safety Management Department (DSMD)

4 Legislativa a regulace pro Evropskou unii a Ceskou republiku

Zdroj

URL
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Pfiloha 2B k Vyhlaseni vybérového fizeni za ucelem udéleni prav k
vyuzivani radiovych kmitoct pro zajisténi siti elektronickych
komunikaci v kmitoctovych pasmech 700 MHz a 3400—-3600 MHz

https://ctu.gov.cz/sites/default/files/obsah/ctu/oznameni-ceskeho-
telekomunikacniho-uradu-o-vyhlaseni-vyberoveho-rizeni-za-ucelem-
udeleni-prav-k/obrazky/20200807-priloha2bcz.pdf

5G; System architecture for the 5G System (5GS) (3GPP TS 23.501
version 16.6.0 Release 16)

5 Krizové stavy a komunikace dle krizovych stavil

Zdroj

https://www.etsi.org/deliver/etsi_ts/123500_123599/123501/16.06.0
0_60/ts_123501v160600p.pdf

URL

PSTN (public switched telephone network)

https://www.techtarget.com/searchnetworking/definition/PSTN

Telecom Basics, Second Edition — Private Telephone Systems

https://www.globalspec.com/reference/79234/203279/private-
telephone-systems

Vyuziti mobilnich aplikaci ve VS se zaméFenim na
policejni slozky v CR

https://dspace5.zcu.cz/bitstream/11025/53405/1/DP.pdf

Mobilni bezpeéna platforma

https://katalog.polac.cz/Record/POLAC.119184/Description

VPN

https://www.eset.com/cz/vpn-pojem/

10 divodu pro¢ pfejit na digitalni DMR radiostanice a radiové sité

https://www.hyt.cz/10-duvodu-proc-prejit-digitalni-dmr-radiostanice/

Jednotny systém varovani a vyrozumeéni, koncové prvky

https://www.hzscr.cz/clanek/jednotny-system-varovani-a-
vyrozumeni-koncove-prvky.aspx

A straightforward introduction to satellite communications

https://www.inmarsat.com/en/insights/corporate/2023/a-
straightforward-introduction-to-satellite-communications.html

Srovnani Tetra Tetrapol — Ministerstvo vnitra Ceské republiky

https://www.mvcr.cz/soubor/srovnani-tetra-tetrapol-pdf.aspx

RF / Bluetooth — Standards Based vs Proprietary Design

https://www.optimatech.net/knowledge-center/RF-Bluetooth-
Standards-Based-vs-Proprietary-Design.aspx

Prostfedky radiové komunikace pro internet véci (loT)

6 Technologické moznosti reseni

Zdroj

https://www.technickytydenik.cz/rubriky/archiv/prostredky-radiove-
komunikace-pro-internet-veci-iot_42579.html

URL

Ensuring critical communication with a secure national symbiotic
network

https://www.ericsson.com/en/reports-and-papers/white-
papers/ensuring-critical-communication-with-a-secure-national-
symbiotic-network

Security And Interoperabil.ity in Next Generation PPDR
CommUnication InfrastructureS

7 Moznost dalSiho rozvoje technologii

Zdroj

https://cordis.europa.eu/project/id/313296

URL

Study to determine the broadband frequency spectrum demand of
the German public safety organisations in mobile broadband
networks.

https://www.bdbos.bund.de/DE/Aufgaben/DigitalfunkBOS/Frequenz
bedarf/frequenz.retten.leben_node.html

Mapping Interoperable EU PPDR Broadband Communication
Applications and Technology
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5%258C%25EB%259F%25AC%25EB%25B0%25A9%25EC%25A7
%2580%25EB%25B2%2595%0AVisible %3A%200%25%20

Pro-M Prepares for the Future of Critical Communications in
Hungary

https://www.criticalcommunicationsreview.com/ccr/news/100645/pro
-m-prepares-for-the-future-of-critical-communications-in-hungary

4iG Group to sell DIGI mobile infrastructure

https://www.4ig.hu/4ig-group-to-sell-digi-mobile-infrastructure

5G-based Public Protection and Disaster Relief (PPDR 5G)

https://digital-strategy.ec.europa.eu/en/news/5g-based-public-
protection-and-disaster-relief-ppdr-5g

Pro-M Zrt. Targets 2025 for Next-Generation Public Safety
Broadband Network in Hungary

https://www.criticalcommunicationsreview.com/critical-
iot/news/113057/pro-m-zrt-targets-2025-for-next-generation-public-
safety-broadband-network-in-hungary

EDR - nationwide public safety network in Hungary

https://www.securelandcommunications.com/customerstories/edr-
nationwide-public-safety-network-in-hungary

NATIONAL MEDIA AND INFOCOMMUNICATIONS AUTHORITY,
HUNGARY RADIO SPECTRUM STRATEGY

https://english.nmhh.hu/document/219290/nmhh_radio_spektrum_st
rategy 2021_2025.pdf

Project 101094972-21-HU-DIG-PPDR 5G

https://prod5.assets-cdn.io/event/8792/assets/8317407177-
d0d34f68e2.pdf

Hungary — Act C of 2003 on electronic communications

https://net.jogtar.hu/jogszabaly?docid=a0300100.tv

Hungary - 12/2011. (XIl. 16.) NMHH decree on the order of
frequency management for non-civilian purposes, as well as
organizations belonging to the scope of frequency management for
non-civilian purposes

https://net.jogtar.hu/jogszabaly?docid=a1100012.nmh

Hungary - 7/2012. (1. 26.) NMHH decree on certain official
procedures of civil frequency management

https://net.jogtar.hu/jogszabaly?docid=a1200007.nmh

Hungary - 346/2010. (XIl. 28.) Government decree about networks
for government purposes

9 Bezpec€nostni hrozby

Zdroj

https://net.jogtar.hu/jogszabaly?docid=a1000346.kor

URL

PUBLIC PROTECTION AND DISASTER RELIEF (PPDR)

https://www.cept.org/ecc/topics/public-protection-and-disaster-relief-
ppdr

PPDR Communications: A NATO Perspective

https://www.itu.int/dms_pub/itu-
r/oth/0a/0e/r0a0e00005b0001 pdfe.pdf

International Disaster Relief

https://www.studentsummit.cz/wp-
content/uploads/2021/02/International-Disaster-
Relief _compressed.pdf

Lisbon Treaty

https://cept.org/files/10424/The%20Lisbon%20Treaty%20(art.%201
96).docx

ZPRAVA O STAVU KYBERNETICKE BEZPECNOSTI CESKE
REPUBLIKY ZA ROK 2022

https://nukib.gov.cz/download/publikace/zpravy o_stavu/Zprava_ o
stavu_kyberneticke bezpecnosti CR_za_rok 2022.pdf

SECURITY IN 5G SPECIFICATIONS — Controls in 3GPP Security
Specifications (5G SA)

https://cybercompetence.sk/wp-
content/uploads/dokumenty/kniznica/schemy_specifikacie/ENISA-
5G_Security Specifications.pdf

AkEni plan boje proti terorismu 2022

https://www.czdefence.cz/clanek/akcni-plan-boje-proti-terorismu-
2022

AMBIS - KRIZOVY MANAGEMENT

Vyroéni zprava Vojenského zpravodajstvi za rok 2023

10 Aplikacni moznosti

Zdroj

https://vzcr.cz/uploads/41-Vyrocni-zprava-2023.pdf

URL

PPDR Rugged Handheld Device for heavy use v1.0

https://www.nodnett.no/siteassets/aktuelt/ppdr-rugged-handheld-
device-for-heavy-use-nccom-whitepaper.pdf
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TOWARDS A FUTURE-PROOF MISSION CRITICAL https://www.capgemini.com/wp-
COMMUNICATION ECOSYSTEM FOR PUBLIC SAFETY content/uploads/2022/04/Whitepaper-Mission-critical-
communications-for-Public-Safety.pdf

The shortest critical path to Next-Generation Public Safety Networks  https://www.pwc.com/m1/en/services/consulting/technology/cyber-
security/documents/critical-communications-world.pdf

Accelerating towards next-generation mission-critical services https://www.pwc.com/m1/en/services/consulting/documents/ccw-
2023-mission-critical-communication-paper.pdf
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Manazerskeé shrnuti

Tato reSerSe se zabyva aspekty bezpecné a spolehlivé komunikace pro slozky Integrovaného zachranného systému (I1ZS) v
zemich Evropské unie, pfi¢emz klade dlraz na vyuziti modernich technologii, jako jsou 5G sité a systémy PPDR (Public
Protection and Disaster Relief). Bezpe¢nostni krizova komunikace je kliCovym prvkem pro efektivni reakci statu na mimoradné
udalosti a krizové situace. ZajiStuje plynulou a spolehlivou vyménu informaci mezi slozkami zachrannych a bezpeénostnich
sluzeb, jako jsou Policie CR, Hasiésky zachranny sbor a Zdravotnicka zachranna sluzba.

Vzhledem k rostoucim vyzvam, jako jsou Castéjsi pfirodni katastrofy, teroristické hrozby a technologické havarie, je nezbytné,
aby komunikacéni systémy byly nejen bezpecné a odolné, ale také flexibilni a schopné rychle reagovat na nové hrozby a potreby.
ReSerse se proto zaméfuje na analyzu sou€asného stavu technologii, konkrétni zahrani¢ni implementace a identifikaci
technologii a pfistupd, které by mohly byt efektivng vyuzity v Ceské republice.

Pfiklady implementace komunikacénich systémi ve Finsku a Némecku ukazuji, jak moderni technologie zvysSuji bezpec¢nost a
spolehlivost krizové komunikace. Tyto poznatky mohou inspirovat a vést k zavedeni obdobnych systému v ¢eském kontextu.

Cilem je zhodnotit moZnosti integrace téchto technologii do stavajicich struktur IZS v CR, pfitéemz pFi zhodnoceni je kladen
dlraz na interoperabilitu, bezpeclnost a celkovou efektivitu systému. Tento dokument poskytuje pfehled o moznostech
modernizace krizové komunikace v Ceské republice, s ohledem na globalni trendy a nové bezpecénostni vyzvy.

Zavér ke kapitole 1:

e PPDR predstavuje soubor &innosti zaméfenych na ochranu vefejnosti a zvladani krizovych situaci. V Ceské republice
se tyto aktivity uskuteciiuji prostfednictvim I1ZS, ktery zajistuje koordinaci zachrannych a bezpec€nostnich slozek, jako
jsou Policie CR, Hasi¢sky zachranny sbor a Zdravotnicka zachranna sluzba.

V ramci legislativy se v Ceské republice pouZiva pojem IZS, zatimco pojem PPDR neni v &eském pravnim Fadu
explicitné definovan. PPDR se v mezinarodnim kontextu vice soustfedi na technologické a komunikaéni aspekty
ochrany vefejnosti, zatimco 1ZS v Ceské republice predstavuje komplexni systém koordinace zachrannych a
bezpecénostnich slozek.

Pro zajisténi spolehlivé a bezpecné komunikace mezi slozkami IZS je nezbytné vyuziti specifickych frekvencnich
pasem, v€etné implementace modernich technologii, jako je 5G. Tyto technologie poskytuji vy$si kapacitu a rychlost
prenosu dat, coz je kliCové pro efektivni fizeni krizovych situaci a zajiSténi bezpec€nosti obyvatelstva.

Zaveér ke kapitole 2:

e Vzhledem k rostoucim bezpeénostnim hrozbam a technologickym vyzvam je modernizace PPDR systéml a
komunikaéni infrastruktury potfebna. Pfechod na Sirokopasmové a 5G technologie pfinese vySSi rychlost, kapacitu a
spolehlivost komunikace a zlepsSi se schopnost IZS reagovat na krizové situace a zajiStovat bezpe€nost obyvatelstva.

IZS v Ceské republice se zamé&Fuje na ochranu vefejnosti a feSeni krizovych situaci, &imZ umozfiuji koordinovanou
reakci na hrozby, jako jsou terorismus, kyberneticke Utoky, pfirodni katastrofy a pandemie. Tento systém zahrnuje
spolupraci kliCovych slozek, jako je Hasiésky zachranny sbor, Policie CR a Zdravotnicka zachranna sluzba.

Vzhledem k rostoucim bezpecnostnim hrozbam a technologickym vyzvam je modernizace komunikaéni infrastruktury
pro 1ZS nezbytna. Pfechod na Sirokopasmové a 5G technologie pfinese vysSi rychlost, kapacitu a spolehlivost
komunikace, coz zlepSi schopnost slozek 1ZS efektivné reagovat na krizové situace a zajiStovat bezpecnost
obyvatelstva.

Zavér ke kapitole 3:

e Organizace slozek IZS se v jednotlivych zemich znacné liSi v zavislosti na jejich legislativnich, geografickych a
organizaénich podminkach. Zakladni principy — ochrana vefejnosti a zvladani krizovych situaci — zUstavaji podobné,
avsak jednotlivé zemé pfizplsobuji své systémy specifickym potfebam a dostupnym zdrojam.

e V porovnani se zahrani¢nimi systémy, jako je IZS v Némecku nebo Finsku, je ¢esky IZS vice centralizovany a klade
ddraz na jednotnou koordinaci napfi¢ celou zemi. | pfes regionalizaci v zahranici, kde je vétSi autonomie na regionalni
urovni, je v Ceské republice kli¢ova centralizace a jednotné fizeni na narodni Urovni.
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e RUzné zemé maji odlisné pristupy k implementaci pro 5G a PPDR, pfi¢emz nékteré staty, napfiklad Némecko a Francie,
kladou dliraz na pokrocilé Sifrovaci standardy a bezpecnostni opatfeni, zatimco jiné se zamérfuji na zajisténi
interoperability mezi systémy.

Zavér ke kapitole 4:

e Aukce kmitoctt v pasmu 700 MHz, vyhlasena C]’U, byla krokem pro rozvoj 5G siti a zajisténi prioritnich sluzeb pro
verejnou bezpecnost a krizovou komunikaci v CR a také stanovila podminky pro narodni roaming a poskytovani
prioritnich Sirokopasmovych sluzeb PPDR.

Aukce kmitoétli v pasmu 700 MHz, vyhladena CTU, predstavuje vyznamny krok smé&rem k rozvoji 5G siti v Ceské
republice. Tento krok nejen podporuje rozvoj modernich telekomunikacnich technologii, ale také zajistuje prioritni
sluzby pro verejnou bezpecnost a krizovou komunikaci. Soucasti této aukce bylo stanoveni podminek pro narodni
roaming a poskytovani prioritnich Sirokopasmovych sluzeb pro slozky IZS.

Tento pravni ramec a jeho technické normy jsou podstatnym faktorem pro zajisténi bezpeéné a spolehlivé komunikace
mezi slozkami 1ZS. Diky témto legislativnim opatfenim, ktera stanovuji pravidla pro provoz a udrzbu komunikacnich
systému, je mozné zaijistit interoperabilitu a efektivni spolupraci mezi riznymi slozkami zachrannych a bezpec¢nostnich
sluzeb. Legislativa také podporuje implementaci modernich technologii, jako je 5G.

Zaveér ke kapitole 5:

o Komunikaci slozek 1ZS zajistuji rizné typy komunikacénich prostredkd, jako jsou pevné sité, mobilni sité, TETRAPOL
IP, DMR a dalSi technologie. Kazdy z téchto prostfedk ma specifické vlastnosti a omezeni, které ovliviuji jejich pouziti
v krizovych situacich.

Sité jako TETRAPOL a TETRA nabizeji bezpecnou a spolehlivou komunikaci diky své uzaviené infrastrukture a
hardwarovému Sifrovani, coz zajistuje ochranu citlivych informaci a umoznuje efektivni koordinaci pfi krizovych
udalostech. Verejné sité a satelitni komunikace poskytuji SirSi pokryti a flexibilitu, avSak pfinaseji vétsi rizika v oblasti
kvality sluzby a bezpecnosti, zejména béhem krizovych situaci s vysokym provozem. Celkové je pro efektivni krizovou
komunikaci nutno kombinovat rizné typy komunikaénich systému, které se vzajemné doplriuji a zajistuji robustni a
spolehlivé spojeni v riznych scénafich a podminkach.

Rizné krizové stavy, jako jsou pfirodni katastrofy, teroristické utoky nebo technologické havarie, vyzaduji specifické
komunikacni strategie. Pfi pfirodnich katastrofach je podstatné rychle informovat verejnost o evakuacnich planech a
bezpecnostnich opatfenich, zatimco v pfipadé teroristickych hrozeb je prioritou zajiSténi bezpecné a Sifrované
komunikace mezi slozkami I1ZS.

Zaveér ke kapitole 6:

e Z analyzy vyplyva, Ze modernizace komunikac¢ni platformy pro PPDR je nezbytna. Navrzené postupy, vcéetné
implementace Sirokopasmové PPDR sité, kombinace stavajicich siti s komerénimi sitémi a rozvoj vlastni infrastruktury
ve spolupraci s armadou, predstavuji krok k zajisténi robustnéjsi a flexibiln&jsi krizové komunikace. Vyuziti modernich
technologii jako 5G, digitalnich radiovych siti a pokrodilych Sifrovacich standardd nabizi moznost zvy$eni kapacity,
bezpecnosti a spolehlivosti komunikace.

Budouci technologické inovace, jako uméla inteligence, internet véci nebo rozSifena realita, mohou dale zlepsSit
schopnosti sloZzek IZS reagovat na krizové situace. Napfiklad Al mize analyzovat velké objemy dat pro predikci
krizovych situaci, zatimco AR muze zachranafim pomoci efektivnéji se orientovat v terénu pomoci vizualizace
dllezitych informaci.

Sit propojujici vice technologii, ktera zahrnuje jak vladni, tak komeréni infrastrukturu, predstavuje optimalni feseni pro
zajisténi spolehlivé a efektivni krizové komunikace. Tento pfistup zajistuje, Ze komunikace zlstane funkéni i pfi
vypadcich nebo zvySené poptavce po kapacité. Zaroven umoznuje integraci pokrodilych funkci, jako je pfesné uréovani
polohy nebo pfenos videa v realném Case.

Zaveér ke kapitole 7:

e Rozvoj Sirokopasmovych siti, jako jsou LTE a 5G, pfinasi nové moznosti pro rychlou a spolehlivou krizovou komunikaci,
vcetné integrace pokrocCilych aplikaci a datovych sluzeb. Pfechod na 5G technologie umozriuje nasazeni inovativnich
aplikaci.

V oblasti zabezpeceni se nabizi i technologie blockchain, kiera mlze zajistit transparentnost a integritu dat béhem
krizovych situaci, ¢imz pfispiva k ochrané citlivych informaci.

Zavedeni téchto inovativnich technologii miize vyrazné zlepSit schopnosti slozek 1ZS reagovat na krizové situace a
zvySuje jejich pripravenost a efektivita pfi ochrané obyvatelstva.

Zaveér ke kapitole 8:
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e Prehled implementace PPDR siti v riznych zemich ukazuje, Ze pfistupy k t€mto technologiim se vyrazné lisi v zavislosti
na mistnich legislativnich ramcich, technologickych moznostech a operacnich potfebach zachrannych slozek. Priklady
z Némecka, Francie, Velké Britanie a Svédska poskytuji cenné poznatky o tom, jak rtizné zemé prizpusobily své
komunikaéni systémy specifickym narodnim podminkam.

Naptiklad v Némecku byla implementovana Sirokopasmova sit BDBOS, ktera zajistuje digitalni radiovou komunikaci
pro vSechny slozky I1ZS s vysokou urovni Sifrovani a bezpecnosti. Ve Francii zavedli Sirokopasmovou PPDR sit’
zalozenou na technologii LTE, ktera umoznuje prenos hlasu a dat v realném ¢ase. Velka Britanie implementovala sit
ESN, vyuzivajici technologie 4G a 5G, ktera je interoperabilni s dalSimi systémy a umoznuje Sirokou Skalu pokrocilych
funkci, jako je sledovani polohy a videokonference. Svédsko vyuZiva sit TETRA, ktera nabizi vysokou Grovef
bezpecnosti a odolnost proti ruseni.

Tyto priklady zdarazriuji, Ze uspésna implementace PPDR siti zavisi na pfizplsobeni mistnim podminkam, ale zaroveri
umoznuje inspiraci pro budouci rozvoj krizové komunikace v Ceské republice.

Zavér ke kapitole 9:

o Kybernetické hrozby a teroristické Utoky predstavuji vyznamna rizika pro komunikaéni prostfedky slozek 1ZS. S
narustajici slozitosti a propojenosti systému, zejména pfi prechodu na 5G technologie, tyto hrozby nabyvaiji na ¢etnosti
i sofistikovanosti. Kybernetické Gtoky, jako je ransomware, phishing nebo DDoS, mohou vazné narusit dostupnost a
bezpecnost krizové komunikace, zatimco teroristické Utoky mohou cilit na fyzickou infrastrukturu, coz vede k rozsahlym
vypadkum.

Pro minimalizaci téchto hrozeb je kliCové zavedeni komplexnich bezpeénostnich opatfeni. To zahrnuje zabezpeceni
sitové infrastruktury prostrednictvim pokrocilych Sifrovacich standardl, pravidelného monitoringu hrozeb a ochrany
kritickych systéma. Fyzicka ochrana infrastruktury, véetné zabezpecéeni zakladnovych stanic a datovych center, je
stejné dulezita jako prevence technickych poruch pravidelnou udrzbou a modernizaci.

Planovani krizovych situaci a pfiprava na pfirodni katastrofy zajiStuje, ze komunikace zlstane funkéni i v téch

bezpecénosti, aby se minimalizovaly lidské chyby a zvysila celkova pfipravenost sloZzek IZS na potencialni bezpe&nostni
hrozby.

Zaveér ke kapitole 10:

e Aplikaéni moznosti komunikacnich systému jsou prvkem pro efektivni fungovani slozek IZS. Rozdil mezi komerénimi a
kritickymi systémy je zasadni — zatimco komeréni systémy se zaméfuji na Siroké spektrum uzivatell a prioritizuji
ziskovost, kritické systémy uréené pro PPDR kladou diraz na spolehlivost, bezpecnost a odolnost. Komunikacni
systémy pro slozky IZS, jako jsou MC systémy, vyzaduji specialni infrastrukturu podporujici nepretrzitou dostupnost a
bezpecnost dat.

Soucasné technologické moznosti zahrnuji digitalni radiové sité, mobilni komunikaéni systémy a pokrocilé Sifrovaci
technologie. Budouci inovace, jako je uméla inteligence, internet véci a rozSifena realita, maji potencial dale zlepsit
efektivitu a reakéni schopnosti slozek IZS v krizovych situacich.

Pro zajisténi bezpec€né a efektivni komunikace je zasadni nejen integrace téchto technologii, ale i jejich propojeni do
robustniho a flexibilniho systému, ktery dokaze splnit specifické poZadavky kritickych operaci. Implementace takovych
technologii bude hrat zasadni roli v budoucnosti krizové komunikace.

Na zaklad& zahraniénich zkuSenosti Ize pro komunikaéni sité slozek 1ZS v CR stanovit nasleduijici cile:

— Rozvoj vlastnich komunikaénich siti: Modernizace komunikacnich technologii prostfednictvim implementace 5G a
PPDR technologii zajisti rychlou a spolehlivou komunikaci, véetné zaloznich FfeSeni pomoci bezpe¢né neverejné
komunikacni sité.

— Interoperabilita: Je nutné zajistit kompatibilitu s mezinarodnimi systémy a standardy pro efektivni spolupraci v
krizovych situacich na globalni drovni.

— Bezpecnost a Sifrovani: Zavedeni pokrocilych Sifrovacich standardu a dalSich bezpeénostnich opatfeni je nezbytné
pro ochranu citlivych dat a zajiSténi bezpecnosti komunikacnich systému.

— Vyzkum a vyvoj: ZvySeni investic do vyzkumu a vyvoje v oblasti bezpe¢né komunikace je klicové pro podporu inovaci
a dlouhodobého zlepSovani komunikaéni infrastruktury sloZzek IZS.

Tato opatfeni by méla zvysit efektivitu, bezpe&nost a pfipravenost sloZek I1ZS na krizové situace v Ceské republice.
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Management summary

This research focuses on the aspects of secure and reliable communication for the Integrated Rescue System units in European
Union countries, emphasizing the use of modern technologies such as 5G networks and Public Protection and Disaster Relief
(PPDR) systems. Crisis communication is a key element in ensuring an effective state response to emergencies and crisis
situations. It facilitates the smooth and reliable exchange of information between rescue and security services, such as the Czech
Police, the Fire and Rescue Service, and the Emergency Medical Service.

Given the growing challenges such as more frequent natural disasters, terrorist threats, and technological failures,
communication systems must be not only secure and resilient but also flexible and capable of quickly responding to new threats
and needs. Therefore, this research focuses on analyzing the current state of technology, specific foreign implementations, and
identifying technologies and approaches that could be effectively utilized in the Czech Republic.

Examples of communication system implementations in Finland and Germany show how modern technologies enhance the
security and reliability of crisis communication. These insights can inspire and lead to the introduction of similar systems in the
Czech context.

The goal is to assess the possibilities for integrating these technologies into the existing IZS structures in the Czech Republic,
with an emphasis on interoperability, security, and overall system efficiency. This document provides an overview of the
possibilities for modernizing crisis communication in the Czech Republic, considering global trends and emerging security
challenges.

Conclusion to Chapter 1:

o PPDR represents a set of activities focused on public protection and crisis management. In the Czech Republic, these
activities are carried out through the Integrated Rescue System, which ensures the coordination of rescue and security
units such as the Czech Palice, the Fire and Rescue Service, and the Emergency Medical Service.

In the legislative framework of the Czech Republic, the term IZS is used, while PPDR is not explicitly defined in Czech
law. Internationally, PPDR focuses more on the technological and communication aspects of public protection, whereas
IZS in the Czech Republic represents a comprehensive system for coordinating rescue and security services.

To ensure reliable and secure communication between IZS units, it is essential to use specific frequency bands,
including the implementation of modern technologies such as 5G. These technologies provide higher capacity and
faster data transmission, which is crucial for effective crisis management and ensuring public safety.

Conclusion to Chapter 2:

e Given the increasing security threats and technological challenges, the modernization of PPDR systems and
communication infrastructure is essential. The transition to broadband and 5G technologies will provide higher speed,
capacity, and communication reliability, enhancing the ability of the IZS to respond to crisis situations and ensure public
safety.

e The IZS in the Czech Republic focuses on public protection and crisis management, enabling a coordinated response
to threats such as terrorism, cyberattacks, natural disasters, and pandemics. This system includes cooperation among
key units such as the Fire and Rescue Service, the Czech Police, and the Emergency Medical Service.

e Due to growing security threats and technological challenges, the modernization of the communication infrastructure
for the 1ZS is crucial. The transition to broadband and 5G technologies will increase speed, capacity, and reliability,
improving the ability of 1ZS units to effectively respond to crisis situations and safeguard the population.

Conclusion to Chapter 3:

e The organization of IZS units varies significantly across countries, depending on their legislative, geographical, and
organizational conditions. The basic principles—public protection and crisis management—remain similar, but each
country adapts its systems to specific needs and available resources.

e Compared to foreign systems, such as the IZS in Germany or Finland, the Czech IZS is more centralized and
emphasizes unified coordination across the entire country. Despite regionalization abroad, where there is greater
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autonomy at the regional level, centralization and unified management at the national level are key in the Czech
Republic.

Different countries have various approaches to implementing 5G and PPDR technologies, with some nations, such as
Germany and France, focusing on advanced encryption standards and security measures, while others prioritize
ensuring interoperability between systems.

Conclusion to Chapter 4:

e The 700 MHz frequency auction announced by the Czech Telecommunications Office (CTU) was a step towards the
development of 5G networks and the provision of priority services for public safety and emergency communications in
the Czech Republic. It also set the conditions for national roaming and the provision of priority broadband services for
PPDR.

e The 700 MHz frequency auction announced by CTU represents a significant move towards the development of 5G
networks in the Czech Republic. This step not only supports the advancement of modern telecommunications
technologies but also ensures priority services for public safety and emergency communications. Part of this auction
included setting conditions for national roaming and the provision of priority broadband services for IZS units.

e This legal framework and its technical standards are essential factors in ensuring secure and reliable communication
among IZS units. Thanks to these legislative measures, which establish rules for the operation and maintenance of
communication systems, interoperability and effective cooperation between various rescue and security services can
be ensured. The legislation also promotes the implementation of modern technologies, such as 5G.

Conclusion to Chapter 5:

e The communication of IZS units is ensured by various types of communication systems, such as fixed networks, mobile
networks, TETRAPOL IP, DMR, and other technologies. Each of these systems has specific features and limitations
that affect their use in crisis situations.

o Networks like TETRAPOL and TETRA offer secure and reliable communication due to their closed infrastructure and
hardware encryption, which ensures the protection of sensitive information and enables efficient coordination during
crisis events. Public networks and satellite communications provide broader coverage and flexibility but pose higher
risks in terms of service quality and security, especially during high-traffic crisis situations. Overall, for effective crisis
communication, it is necessary to combine various types of communication systems that complement each other and
provide robust and reliable connections in different scenarios and conditions.

o Different crisis scenarios, such as natural disasters, terrorist attacks, or technological failures, require specific
communication strategies. During natural disasters, it is crucial to quickly inform the public about evacuation plans and
safety measures, while in the case of terrorist threats, the priority is to ensure secure and encrypted communication
between IZS units.

Conclusion to Chapter 6:

e The analysis shows that modernizing the communication platform for PPDR is essential. Proposed measures, including
the implementation of a broadband PPDR network, combining existing networks with commercial ones, and developing
proprietary infrastructure in cooperation with the military, represent a step towards ensuring more robust and flexible
crisis communication. The use of modern technologies such as 5G, digital radio networks, and advanced encryption
standards offers the potential to increase communication capacity, security, and reliability.

e Future technological innovations, such as artificial intelligence, the Internet of Things, or augmented reality, can further
enhance the capabilities of IZS units in responding to crisis situations. For instance, Al can analyze large volumes of
data to predict crisis scenarios, while AR can help rescuers navigate the terrain more effectively by visualizing important
information.

e A network that integrates multiple technologies, encompassing both government and commercial infrastructure,
represents the optimal solution for ensuring reliable and effective crisis communication. This approach guarantees that
communication remains operational even during outages or high demand. It also allows for the integration of advanced
features such as precise location tracking or real-time video transmission.

Conclusion to Chapter 7:

e The development of broadband networks, such as LTE and 5G, introduces new possibilities for fast and reliable crisis
communication, including the integration of advanced applications and data services. The transition to 5G technology
enables the deployment of innovative applications.

In terms of security, blockchain technology offers the potential to ensure transparency and data integrity during crisis
situations, thereby contributing to the protection of sensitive information.
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e The implementation of these innovative technologies can significantly enhance the capabilities of IZS units in responding
to crisis situations, increasing their preparedness and effectiveness in safeguarding the population.

Conclusion to Chapter 8:

e Anoverview of the implementation of PPDR networks in various countries shows that approaches to these technologies
differ significantly depending on local legislative frameworks, technological capabilities, and the operational needs of
emergency services. Examples from Germany, France, the United Kingdom, and Sweden provide valuable insights into
how different countries have adapted their communication systems to specific national conditions.

e For example, Germany implemented the BDBOS broadband network, which ensures digital radio communication for all
I1ZS units with a high level of encryption and security. France introduced a broadband PPDR network based on LTE
technology, allowing real-time voice and data transmission. The United Kingdom implemented the ESN network, utilizing
4G and 5G technologies, which is interoperable with other systems and offers a wide range of advanced features, such
as location tracking and video conferencing. Sweden uses the TETRA network, which offers a high level of security and
resistance to interference.

e These examples highlight that successful implementation of PPDR networks depends on adapting to local conditions,
while also providing inspiration for the future development of crisis communication in the Czech Republic.

Conclusion to Chapter 9:

e Cyberthreats and terrorist attacks represent significant risks to the communication tools of IZS units. With the increasing
complexity and interconnectedness of systems, particularly during the transition to 5G technologies, these threats are
becoming more frequent and sophisticated. Cyberattacks, such as ransomware, phishing, or DDoS, can severely disrupt
the availability and security of crisis communication, while terrorist attacks can target physical infrastructure, leading to
widespread outages.

e To minimize these threats, it is crucial to implement comprehensive security measures. This includes securing network
infrastructure through advanced encryption standards, regular threat monitoring, and protection of critical systems.
Physical protection of infrastructure, including securing base stations and data centers, is just as important as preventing
technical malfunctions through regular maintenance and modernization.

e Crisis planning and preparation for natural disasters ensure that communication remains operational even in the most
challenging conditions. Continuous staff training and awareness in the field of cybersecurity are also necessary to
minimize human error and enhance the overall preparedness of IZS units for potential security threats.

Conclusion to Chapter 10:

e The application possibilities of communication systems are key to the effective operation of I1ZS units. The distinction
between commercial and critical systems is fundamental—while commercial systems target a broad spectrum of users
and prioritize profitability, critical systems intended for PPDR emphasize reliability, security, and resilience.
Communication systems for IZS units, such as MC systems, require specialized infrastructure that supports continuous
availability and data security.

e Current technological capabilities include digital radio networks, mobile communication systems, and advanced
encryption technologies. Future innovations, such as artificial intelligence, the Internet of Things, and augmented reality,
have the potential to further enhance the efficiency and responsiveness of IZS units in crisis situations.

e Ensuring secure and efficient communication requires not only the integration of these technologies but also their
connection into a robust and flexible system that can meet the specific requirements of critical operations. The
implementation of such technologies will play a crucial role in the future of crisis communication.

Based on international experiences, the following goals can be set for the communication networks of 1ZS units in the Czech
Republic:

— Development of independent communication networks: Modernizing communication technologies through the
implementation of 5G and PPDR technologies will ensure fast and reliable communication, including backup solutions
using secure private communication networks.

— Interoperability: It is essential to ensure compatibility with international systems and standards for effective cooperation
in crisis situations on a global level.

— Security and encryption: The introduction of advanced encryption standards and other security measures is necessary
to protect sensitive data and ensure the security of communication systems.

— Research and development: Increasing investment in research and development in the field of secure communication
is crucial for supporting innovations and the long-term improvement of the communication infrastructure for 1ZS units.
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These measures should enhance the efficiency, security, and preparedness of 1ZS units for crisis situations in the Czech
Republic.
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Uvod

Bezpecénostni krizova komunikace, oznacovana jako PPDR, pfedstavuje nastroj v reakénich schopnostech statu na riizné
mimoradné udalosti, véetné pfirodnich katastrof, teroristickych uUtok( a technologickych havarii. Zajisténi spolehlivé a odolné
komunikace mezi riznymi slozkami zachrannych a bezpecénostnich organf, jako jsou policie, hasi¢i, zdravotnické sluzby a dalsi,
je nutna pro efektivni zvladani téchto krizovych situaci. V dnesni dobé se rostouci poCet a komplexita téchto udalosti stavaji
vyzvou, kterou je tfeba Fesit prostfednictvim modernich technologickych feSeni.

Tato studie se zamé&fuje na analyzu sou€asnych technologii pouzivanych v oblasti bezpe&nostni krizové komunikace v rdmci
Evropské unie, se zvlastnim ddrazem na vyuziti 5G siti. Technologie 5G nabizi vyznamné vyhody v oblasti rychlosti, kapacity a
bezpecnosti pfenosu dat, coz jsou faktory pro UspéSnou implementaci systém(i PPDR. Kombinace 5G siti s jiz existujicimi
systémy pro krizovou komunikaci mize vyznamné zvysit schopnost efektivné reagovat na mimoradné udalosti a zajistit vysokou
uroven ochrany vefejnosti.

V ramci této studie jsou zkoumany r{izné pfistupy a technologicka fesSeni implementovana v zahrani¢nich systémech krizové
komunikace, jako jsou napfiklad systémy ve Finsku, Némecku, Koreji a dalSich zemich. Analyza zahrani¢nich use-case
poskytuje osvéd&ené postupy, které mohou byt aplikovany i v kontextu Ceské republiky. Studie se zaméfuje na identifikaci
faktor(, které pfispivaji k u€innosti a odolnosti téchto systém(, a zaroven se snazi identifikovat potencidlni rizika a vyzvy, které
mohou nastat pfi jejich implementaci v lokalnim prostfedi.
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1 Definice PPDR/IZS

1.1 Definice PPDR

Public Protection and Disaster Relief (PPDR) je zkratka oznacujici aktivity a sluzby zaméfené na ochranu vefejnosti a zvladani
mimoradnych udalosti. V pfekladu PPDR znamena "Ochrana vefejnosti a pomoc pfi katastrofach”. Tento pojem zahrnuje Siroké
spektrum c&innosti, které maji za cil zajiSténi bezpecnosti obyvatel a efektivni reakci na krizové situace, jako jsou pfirodni
katastrofy, technologické havarie a teroristické utoky.

V Ceské republice neni tato zkratka legislativng definovana. Cesky pravni ramec neobsahuje pfimou definici PPDR, ale
souvisejici aktivity jsou upraveny v nékolika zakonech, napfiklad v zakoné €. 239/2000 Sb. o integrovaném zachranném systému
a zakoné €. 240/2000 Sb. o krizovém fizeni.

Termin PPDR jako takovy je definovan v evropskych dokumentech a standardech, které poskytuji rAmec pro harmonizaci a
interoperabilitu systému krizové komunikace mezi ¢lenskymi staty EU?.

Evropska unie ma strategii pro komunikaci PPDR? zaméfenou na modernizaci a harmonizaci frekvenéniho spektra a technologii
napfi¢ Clenskymi staty. Klicovym cilem je pfechod na Sirokopasmové sité, které umozni lepsi sdileni informaci a zvySeni
efektivity zasahu pfi krizovych situacich. Strategie zahrnuje vyuziti 700 MHz pasma pro Sirokopasmové sluzby PPDR, coz ma
zajistit dostate€nou kapacitu pro pfenos dat, v€etné videa a hlasovych sluzeb.

Implementace 5G technologii do komunikace slozek PPDR je dal$im krokem v této strategii®, nebot 5G nabizi vy$Si pfenosove
rychlosti, nizsi latenci a vySsi spolehlivost, coz je klicové pro krizovou komunikaci. Tyto strategie jsou napf. v CR zhmotnéné
v Aukci kmitoétd pro sité 5G.

1.2 Definice I1ZS

V Ceské republice je PPDR realizovano prostfednictvim IZS. Tento systém je komplexni a zahrnuje koordinaci zakladnich i
rozSifenych slozek, které spolupracuiji pfi zvladani mimoradnych udalosti. Zakladni slozky 1ZS zahrnuji Hasi¢sky zachranny sbor
CR, Policii CR, Zdravotnickou zachrannou sluzbu a Jednotky poZarni ochrany. Roz&itené slozky pak zahrnuji ozbrojené sily,
ostatni ozbrojené bezpecnostni sbory, organy ochrany vefejného zdravi, havarijni pohotovostni sluzby, zafizeni civilni ochrany
a neziskové organizace.

VétSina evropskych zemi ma své vlastni verze integrovanych zachrannych systému, které zahrnuji koordinaci riznych slozek

zachrannych sluzeb, ozbrojenych sil a dalSich specializovanych jednotek. Tyto systémy se mohou liSit v nazvu, organizaci a
rozsahu, ale vSechny sdileji podobné cile a funkce.

1.3 Prostredky pro realizaci sluzeb PPDR

1.3.1 Frekvencni spektrum

Frekvenéni spektrum je klicovym prvkem pro zajisténi sluzeb PPDR, protoZe umozZfiuje pfenos signald mezi riznymi slozkami
zachranného systému. V Ceské republice jsou pro sloZky 1ZS vyhrazena specificka frekvenéni pasma. Tato pasma zajistuiji
spolehlivou a bezpeénou komunikaci mezi slozkami IZS béhem krizovych situaci. Harmonizace téchto pasem na evropské urovni

1 https://www.cept.org/ecc/topics/public-protection-and-disaster-relief-ppdr

2 https://www.cept.org/ecc/topics/public-protection-and-disaster-relief-ppdr
3 https://eur-lex.europa.eu/eli/dir/2018/1972/0j
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umozniuje efektivni pfeshraniéni spolupraci a interoperabilitu, coz je nezbytné pro zvladani pfeshranicnich krizovych situaci.
Vyhrazena frekvenéni pasma pro 1ZS jsou tak dllezita pro zajisténi efektivni krizové reakce a koordinace mezi zachrannymi
slozkami.

1.3.2 Pouziti frekvenénich pasem — vlastni a sdilena

Pouziti frekvenénich pasem pro slozky IZS zahrnuje, jak vlastni, tak sdilena pasma, coz umoziiuje efektivni a flexibilni krizovou
komunikaci. Vlastni frekvenéni pasma, jako napfiklad pasmo 380-385 MHz pro sit PEGAS/TETRAPOL IP, jsou vyhrazena
specificky pro potfeby I1ZS a poskytuji vysokou Uroven spolehlivosti a bezpecnosti diky absenci komeréniho provozu. Sdilena
frekvenéni pasma, napfiklad 700 MHz a 3400-3600 MHz, vyuzivana také pro komeréni mobilni sluzby, nabizeji dodatecnou
kapacitu a flexibilitu. Sdilena pasma mohou byt dynamicky pfidélovana podle aktualni potfeby a vyuZzivaji technologii QoS pro
zajisténi prioritniho pfistupu ke sluzbam PPDR v krizovych situacich, ¢imz umoznuji efektivni komunikaci mezi zachrannymi
slozkami. Tento kombinovany pfistup zajistuje, Ze zachranné slozky maiji vzdy dostupné spolehlivé komunikacni prostfedky pro
efektivni zvladani mimoradnych udalosti.

1.3.3 Typy siti vyuzivané slozkami IZS/PPDR- vefejné a neverejné sité

Pro zajisténi sluzeb PPDR se vyuZivaji vefejné a nevefejné sité.

Vefejné sité jsou provozovany komerénimi operatory, nabizeji Siroké pokryti a vysokou kapacitu diky modernim technologiim
jako 2G, LTE a 5G, av8ak mohou mit problémy s prioritizaci a bezpe¢nosti béhem krizovych situaci diky povinnosti zajistit
vefejné dostupnou sluzbu elektronickych komunikaci.

Neverejné sité jsou specificky vyhrazené pro interni potfeby statni spravy a samospravy, potfeby zachrannych a bezpe€nostnich
slozek. Tyto sité poskytuji dle konfigurace i vy$$i spolehlivost, bezpe€nost a moznost prioritizace provozu. Na tyto sité se
mnohdy uplatfiuji i povinnosti kritické infrastruktury.
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2 Definice v ramci Ceské
republiky

PPDR v Ceské republice se zamétuje na ochranu vefejnosti a zvladani mimoradnych udalosti a krizovych situaci prostfednictvim
koordinovanych &innosti sloZzek Integrovaného zachranného systému (1ZS). Tento systém je nosny pro efektivni reakci na riizné

typy krizi.

Bezpeénostni strategie Ceské republiky identifikuje fadu bezpe&nostnich hrozeb a zdrojd nestability, které maji pfimy dopad na
potfebu efektivnich systému vefejné ochrany a reakce na katastrofy. Mezi hlavni hrozby patfi terorismus, kybernetické utoky,
hybridni hrozby, pfirodni katastrofy, technologické havarie a pandemie. Tyto hrozby vyzaduji robustni a interoperabilni
komunikaéni infrastrukturu, ktera umozni rychlou a koordinovanou reakci slozek 1ZS.

Vzhledem k témto hrozbam je kliové, aby PPDR systémy byly modernizovany a integrované, &imz se zvysi schopnost Ceské
republiky efektivné feSit krizové situace. Napfiklad kybernetické utoky a hybridni hrozby vyZzaduji pokrocilou ochranu
komunikacnich siti, zatimco pFirodni katastrofy a technologické havarie kladou ddraz na rychlou a spolehlivou komunikaci mezi
zachrannymi slozkami.

Zmeény v bezpecnostnim prostiedi kladou nové naroky na komunikaéni infrastrukturu. Ceska republika se pfipravuje na ukondeni
podpory systému TETRAPOL, protoZe pro CR je podpora TETRAPOL zaplacena do roku 2035. Modernizace PPDR systém(
zahrnuje pfechod na Sirokopasmové komunikacni technologie, které nabidnou vySSi kapacitu, rychlost a spolehlivost
komunikace.

Investice do modernizace PPDR systémU proto reflektuji potfebu adaptace na ménici se bezpec¢nostni prostredi. Moderni a
interoperabilni komunikaéni infrastruktura umozni lepsi koordinaci zachrannych slozek, rychlejsi reakci na krizové situace a
zvySeni celkové bezpecnosti obyvatelstva.

2.1 Slozky Integrovaného zachranného systéemu (I1ZS)

Integrovany zachranny systém Ceské republiky je komplexni struktura zahrnujici vice sloZek, které spole&né pracuji na zajisténi
ochrany verfejnosti a efektivnimu zvladani mimofadnych udalosti. Systém IZS je navrzen tak, aby umoznoval rychlou a
koordinovanou reakci na riizné typy krizovych situaci, v€etné pfirodnich katastrof, technickych havarii, teroristickych utokd a
dal$ich mimofadnych udalosti, které mohou ohrozit Zivoty, zdravi nebo majetek ob&and.

Jednou z hlavnich vyhod IZS je schopnost propojit rizné organizace a instituce do jednoho funkéniho celku, ktery mize efektivné
reagovat na krizové situace. Tento systém zahrnuje jak zakladni slozky, které jsou klic¢ové pro kazdodenni zachranné operace,
tak i dalSi specializované slozky, které se zapojuji pfi rozsahlejSich nebo specifickych krizich.

Podle zakona €. 239/2000 Sb., o integrovaném zachranném systému, se slozky I1ZS déli na zakladni a ostatni. Z&kladni slozky
IZS zaijistuji nepretrzitou pohotovost pro ohlaseni vzniku mimofadné udalosti, jeji vyhodnoceni a neodkladny zasah v misté
mimoradné udalosti. Vzajemnou komunikaci se rozumi koordinovany postup téchto slozek pfi pfipravé na mimofadné udalosti
a pfi provadéni zachrannych a likvidacnich praci. Slozky IZS soucasné zajistuji i kliCové ukoly podle krizového zakona.

Podrobnosti o organizaci a €innosti integrovaného zachranného systému dale specifikuje vyhlaska €. 328/2001 Sb., o nékterych
podrobnostech zabezpec&eni integrovaného zachranného systému. Tato vyhlaska stanovuje konkrétni pravidla a postupy, které
musi slozky IZS dodrzovat.
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Zakladni slozky Ostatni slozky

HZS CRa Vyclenéné sily a Ostatni ozbrojené
dnotk prostfedky bezpednostni sbory
Jednotky PO ozbrojenych sil

Ostatni zachranné Orgéany ochrany
shory vefejného zdravi

Havarijni,

pohotovostni, Zafizeni civilni
odborné a jiné ochrany

sluzby

Neziskové
organizace a
sdruzeni ob¢an(

Struktura IZS

2.1.1 Zakladni slozky 1ZS

Mezi zakladni slozky IZS patfi:

Hasigsky zachranny sbor Ceské republiky (HZS CR) v&etné jednotek poZarni ochrany — zafazené do plodného pokryti kraje
jednotkami poZarni ochrany

Policie Ceské republiky (PCR)

Poskytovatelé zdravotnické zachranné sluzby
2.1.1.1 Hasiésky zachranny sbor Ceské republiky (HZS CR)

Hasi¢sky zachranny sbor Ceské republiky je zakladni slozkou IZS a koordinatorem zachrannych praci a ochrany obyvatelstva.
HZS CR je zodpovédny za zasahy pfi pozarech, chemickych a radiologickych havariich, dopravnich nehodach a dal$ich
mimoradnych udalostech. Kromé toho provadi preventivni ¢innosti a Skoleni zaméfena na zvysSeni bezpecnosti obyvatelstva.

HZS CR je jednotny bezpeénostni sbor, jehoz zakladnim ukolem je chranit Zivoty, zdravi, Zivotni prostfedi, zvifata a majetek
pred poZary a jinymi mimoradnymi udalostmi. Podili se na zajitovani bezpeé&nosti Ceské republiky pln&nim ukolt poZarni
ochrany, ochrany obyvatelstva, civilniho nouzového planovani, krizového Fizeni a dalSich ukolG podle pravnich predpist. Tyto
¢innosti jsou vymezeny zejména zakonem €. 320/2015 Sb. o hasi¢ském zachranném sboru, zakonem €. 133/1985 Sb. o pozarni
ochrané a zdkonem &. 239/2000 Sb. o integrovaném zéachranném systému. HZS CR spadéa do pasobnosti Ministerstva vnitra.

Historie HZS CR saha aZ k systému civilni obrany, konkrétné k 75. zachranné a vycvikové zakladn& Olomouc Armady CR, ktera
vznikla v roce 1991. V prdbéhu roku 2000 zde vznikl odlou¢eny zachranny prapor dislokovany v posadce Hluc€in. Tento prapor
se v roce 2004 stal zakladem nové vznikajiciho 157. zachranného praporu. Usnesenim Viady CR ze dne 22. fijna 2007 a
schvalenim transformace resortu Ministerstva obrany CR byl 157. zachranny prapor pfedan HZS CR a 1. ledna 2009 vznikl
Zachranny utvar HZS CR.
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Velitelstvi Zachranného Gtvaru HZS CR se nachazi v HIuging, pfi¢emz Gtvar ma dvé zachranné roty — jednu v Jihlavé a druhou
ve Zbirohu. Zachranné roty jsou vybaveny pro Sirokou $kalu zachrannych operaci, od odstrafiovani nasledku pfirodnich katastrof
az po pomoc pfi pramyslovych havariich.

V nékterych dokumentech se HZS nazyva ,Jednotkou pozarni ochrany“ (JPO) tou se rozumi organizovany soubor odborné
vyskolenych osob, hasi¢ské techniky a vécnych pro odborné vyskolenych osob, hasi¢ské techniky a vécnych prostfedkd PO.
Vzhledem k tomu, Ze nelze vylougit vznik poZaru & jiné mimoradné udalosti kdekoli na tzemi CR, je vytvofen systém JPO, ktery
plosné v celé CR zabezpeduje uginnou pomoc do uréitého &asového limitu s urditym mnoZstvim sil a prostfedkd (hasiéu,
hasiské techniky a dal$ich prostfedkti PO). V sougasné dobé zajistuje tuto pomoc 247 jednotek HZS CR, 93 jednotek HZS
podnikl, 6 063 JSDH obci a 89 JSDH podnikd. JPO jsou z dGvodu rychlého vyvoje novych technologii, rozvoje pramyslu a v
dasledku urbanistickych zmén vystaveny novym vyzvam, na které je nutné reagovat. V této souvislosti je dlouhodobou prioritou
HZS CR obména stavajici techniky zajistujici vyjezd JPO.

V roce 2023 bylo v Ceské republice evidovano 7 826 hasitd v Hasiéském zachranném sboru CR, 3 148 hasitd v Hasitském
zachranném sboru podnikd a 1 150 hasicl v jednotkach sboru dobrovolnych hasi¢d podnikd, 79 468 hasicl v jednotkach sboru
dobrovolnych hasi¢l obci.

Pod HZS CR spadaiji nasleduijici slozky:
Generalni feditel
MV-generélini feditelstvi HZS Ceské republiky
HZS hlavniho mésta Prahy
HZS StfedoCeského kraje
HZS Jihoceského kraje
HZS Plzeriského kraje
HZS Karlovarského kraje
HZS Usteckého kraje
HZS Libereckého kraje
HZS Kralovéhradeckého kraje
HZS Pardubického kraje
HZS Kraje Vysocina
HZS Jihomoravského kraje
HZS Olomouckého kraje
HZS Moravskoslezského kraje
HZS Zlinského kraje
Zachranny Gtvar HZS CR
SOS PO a VOS PO
Technicky Ustav pozarni ochrany
Skoly pozarni ochrany ve Frydku Mistku
Skolni a vycvikové zafizeni HZS CR
Institut ochrany obyvatelstva
Servisni a opravarenské zafizeni HZS CR
Cesky narodni vybor CTIF
Nadace policistt a hasi¢u
Expozice pozarni ochrany ve Zbirohu

Hasicsky utvar ochrany Prazského hradu
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2.1.1.2 Jednotky pozarni ochrany zarazené do plosného pokryti kraje jednotkami pozarni ochrany

Jednotky poZarni ochrany zahrnuji profesionaini i dobrovolné hasi¢ské jednotky. Profesionalni jednotky jsou soucasti
Hasi¢ského zachranného sboru Ceské republiky a plsobi na celostatni drovni, zatimco dobrovolné hasi¢ské sbory,
organizované na mistni Urovni, poskytuji podporu pfi zasazich a ¢asto funguiji jako prvni reakce na mensi pozary a jiné udalosti.

Systém jednotek pozarni ochrany je navrzen tak, aby zajistoval G&innou pomoc po celém Uzemi Ceské republiky v urgitém
Casovém limitu s dostateénym mnozZstvim sil a prostfedkd. Tento systém zajistuje, Ze ochrana majetku a Zivotl neni limitovana
pouze moznostmi jednotlivych obci, ale je zabezpeena na celostatni urovni. Jednotky pozarni ochrany zasahuji nejen pfi
pozarech, ale i pfi dopravnich nehodach, uniku nebezpecnych latek, zivelnich pohromach a dalSich mimoradnych udalostech.
Organizace a c¢innost jednotek pozarni ochrany je upravena zakonem ¢&. 133/1985 Sb., o pozarni ochrané, a vyhlaskou
Ministerstva vnitra & 247/2001 Sb., ktera stanovi podminky pro plogné pokryti izemi CR jednotkami poZarni ochrany. Nafizeni
vlady €. 172/2001 Sb., k provedeni zakona o pozarni ochranég, definuje zasahové obvody a opérné body jednotek pozarni
ochrany. Kazdé katastralni Uzemi obce je prfeduréeno odpovidajicim zajiSténim jednotkami pozarni ochrany podle stupné
nebezpedi, coz zajistuje rychlou a efektivni pomoc pfi mimoradnych udalostech na celém Gzemi Ceské republiky.

Profesionalni jednotky poZarni ochrany, konkrétné Hasi¢sky zachranny sbor Ceské republiky, jsou podfizeny Ministerstvu vnitra.
Toto ministerstvo zajistuje legislativni ramec, finanCni prostredky a celkovou koordinaci Cinnosti HZS CR. Dobrovolné hasi¢ské
jednotky jsou organizovany na urovni obci, které odpovidaji za jejich financovani a vybaveni, a spolupracuji s HZS CR.

Z&kladni princip organizace systému jednotek PO* spoéiva v tom, Ze kazdému katastralnimu uzemi obce je, dle stupné jeho
nebezpedi, pfeduréeno odpovidajici zajisténi jednotkami PO které garantuje:
dobu dojezdu jednotek PO, danou operacni hodnotou jednotek PO dle jejich druhu,

mnozstvi sil a prostredkil jednotek PO (pocet jednotek PO a jejich vybaveni, po€et hasicu), které se do uréeného ¢asového
okamziku dostavi na misto zasahu.

Stuper nebezpeci Uzemi obce  Pocet jednotek PO a doba jejich dojezdu na misto zasahu

| A: 2 JPO do 7 min a dalSi 1 JPO do 10 min<br>B: 1 JPO do 7 min a dalsi 2 JPO do 10 min

I A: 2 JPO do 10 min a dalsi 1 JPO do 15 min<br>B: 1 JPO do 10 min a dal$i 2 JPO do 15 min
1} A: 2 JPO do 15 min a dalsi 1 JPO do 20 min<br>B: 1 JPO do 15 min a dal$i 2 JPO do 20 min
1Y A: 1 JPO do 20 min a dalsi 1 JPO do 25 min

Zakladni tabulka plo&ného pokryti tizemi CR jednotkami PO
1 JPO - jedna jednotka PO
2 JPO - dvé jednotky PO

min — minut
Pocet JPO podle kategorie * vojenské hasiiské jednothy

2019 2020 2021 2022 2023

HZS CR-JPO | 245 245 246 246 247
JSDH obci 6 698 6 389 6288 6 232 6063
JPOII 237 241 244 244 244
JPO NI 1356 1380 1386 1403 1407
JPOV 5105 47768 4 658 4585 4412
HZS podniki - JPO IV 96 95 96 92 93
z toho VHJ* 16 16 17 16 17
JSDH podnikii - JPO VI 136 108 102 100 89

4 https://www.hzscr.cz/clanek/jednotky-po-961839.aspx?q=Y 2hudW09Mg%3D%3D
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Systém jednotek PO vybudovany dle tohoto principu garantuje zakladni uroveh pomoci poskytovanou jednotkami PO a je
oznadovan jako plogné pokryti izemi CR jednotkami PO (dale jen ,plo$né pokryti“). Plodné pokryti vychazi z § 65 odst. 6 a
pfilohy €. 1 zakona €. 133/1985 Sb., o pozarni ochrané, ve znéni pozdéjsich predpisu; dale je upraveno § 1 a pfilohou €. 1
vyhlasky Ministerstva vnitra €. 247/2001 Sb., o organizaci a €innosti jednotek pozarni ochrany, ve znéni vyhlasky ¢. 226/2005
Sb., § 5 nafizeni vlady €. 172/2001 k provedeni zakona o pozarni ochrané ve znéni nafizeni vlady ¢. 498/2002 Sb.

Druh udélosti

potet mimofadnych udalosti 130223 143 500 142197 151619 153 275 101
potet ostatnich éinnosti - 17237 18 325 - 19 607 19 364 - 18 653 36
Celkem 147 466 161825 161804 170 883 mazs 0

Rostouci pocet udalosti zajistovanych HZS (https://www.hzscr.cz/soubor/informacni-servis-statistiky-rocenka-2023-pdf.aspx)

1719281
z toho mimo yeh uddlosti
1532751

z toho ostatnich &innosti

Rok 2023 18 653

17758 | 56645

Dopravni nehody

Ptima skoda (mil. K&)

Techni

915903

Druhy FfeSenych udalosti v roce 2023 (https://www.hzscr.cz/soubor/informacni-servis-statistiky-rocenka-2023-pdf.aspx)

Negativni vlivy u zasah(

Druh negativniho viivu
Pozdni piijezd JPO

$patna funkce ohlaSovny pozéri ] 8 7 ] 7 ] 12 ‘ 5 ] 42
selhani spojovacich prostiedki 143 24 232 170 230 135
pozdni ohlaseni oproti zpozorovani i 7 & g 8 33
pozdni vyhlaseni poplachu oproti ohlaseni 14 8 6 7 13 186
pozdni vyjezd oproti vyhlaseni poplachu 61 102 15 33 104 105
obtizna cesta na misto zasahu 385 313 372 360 510 142
selhani vozidla na cesté 11 15 16 10 9 30
privolana mistni jednotka nevyjela k poZaru ] Fil b4 ] 62 ] 47 ‘ 24 ] 51
pozdni pfivolani dalSich JPO 3 3 0 0 2 X
jiné 46 60 49 70 70 100

Zavérem jedna ze Statistické rogenky HZS CR 2023 ((https://www.hzscr.cz/soubor/informacni-servis-statistiky-rocenka-2023-
pdf.aspx)) tykajici se negativnich vliv(i na zasah.

(Zdroj:https://lwww.hzscr.cz/soubor/informacni-servis-statistiky-rocenka-2023-pdf.aspx)

2.1.1.3 Policie Ceské republiky (PCR)

Policie Ceské republiky hraje kli¢ovou roli v zajisténi vefejného poradku a bezpeénosti. PCR je zodpovédna za prevenci a
potirani trestné €innosti, ochranu majetku a zdravi obcanu, a asistenci pfi zachrannych a likvidacnich pracich. Policie také
poskytuje podporu ostatnim slozkam IZS pfi koordinaci a fizeni zasahu.
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Policie Ceské republiky je jednotny ozbrojeny bezpe&nostni sbor zFizeny na zakladé zakona &. 273/2008 Sb., o Policii Ceské
republiky ve znéni pozdéjSich predpisu. Jejim Ukolem je chranit bezpe€nost osob a majetku, chranit vefejny poradek a
pfedchazet trestné Cinnosti. Plni rovnéz Ukoly podle trestniho fadu a dal$i Ukoly na Useku vnitfniho pofadku a bezpecénosti
svéfené ji zakony, predpisy Evropskych spoledenstvi a mezinarodnimi smlouvami, které jsou soudasti pravniho Fadu Ceské
republiky.

Policie Ceské republiky je podFizena Ministerstvu vnitra. Tvofi ji policejni prezidium, Gtvary s celostatni pisobnosti, krajska
feditelstvi policie a Utvary zfizené v ramci krajskych feditelstvi. Zakon zfizuje 14 krajskych feditelstvi policie, jejichz tzemni
obvody se shoduji s Uzemnimi obvody 14 kraju Ceské republiky.

2.1.1.4 Zdravotnicka zachranna sluzba (ZZS)

Zdravotnicka zachranna sluzba je odpovédna za poskytovani neodkladné Iékafské pomoci pfi mimofadnych udalostech. ZZS
zajistuje pfednemocniéni péci, transport pacientl do zdravotnickych zafizeni a podporu pfi hromadnych nestéstich. Jeji ¢innost
je kliGova pro zachranu zivotll a minimalizaci zdravotnich nasledku krizovych situaci.

ZZS je zdravotni sluzbou, v jejimz ramci je na zakladé tisnové vyzvy poskytovana pfednemocni¢ni neodkladna péce osobam se
zavaznym postizenim zdravi nebo v pfimém ohrozeni Zivota. Dostupnost zdravotnické zachranné sluzby je zajiSténa planem
pokryti Gzemi kraje vyjezdovymi zakladnami. Tento plan stanovi pocet a rozmisténi vyjezdovych zakladen podle
demografickych, topografickych a rizikovych parametrd jednotlivych obci a méstskych Casti, tak aby misto udalosti bylo
dosazitelné z nejbliz§i vyjezdové zakladny v dojezdové dobé do 20 minut®.

Hlavni podminky ¢innosti zdravotnické zachranné sluzby jsou definovany v zakoné €. 374/2011 Sb., o zdravotnické zachranné
sluzbé, a souvisejicich provadécich vyhlaskach. ZZS spada do pusobnosti kraji, pfi€emz poskytovateli jsou pfispévkové
organizace zfizené jednotlivymi kraji, metodicky fizené Ministerstvem zdravotnictvi.

2.1.2 Ostatni ozbrojené a zachranné slozky
Ostatni slozky 1ZS poskytuji pfi zachrannych a likvidaénich pracich planovanou pomoc na vyzadani. Mezi ostatni slozky 1ZS
napfiklad patfi:

Obecni/méstska policie

Vyclenéné sily a prostiedky ozbrojenych sil

Ostatni ozbrojené bezpecnostni sbory

Ostatni zachranné sbory

Arméada Ceské republiky

Organy ochrany vefejného zdravi

Havarijni, pohotovostni, odborné a jiné sluzby

Zachranny tym Ceského &erveného kfize

Zafizeni civilni ochrany

Neziskové organizace a sdruZeni ob&an(, které Ize vyuzit k zachrannym a likvidaénim pracim, napf. Asociace dobrovolnych
zachranarl CR, z.s.

Horska sluzba CR
Vodni zachranna sluzba CCK
Skalni zachranna sluzba CCK

Odborna zdravotnicka zafizeni na urovni fakultnich nemocnic pro poskytovani specializované péce (stavaji se ostatnimi
sloZzkami 1ZS v dobé krizovych stavu).

5 https://www.zakonyprolidi.cz/cs/2011-374
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2.1.2.1 Arméada Ceské republiky

Armada Ceské republiky je jednou z kligovych ostatnich sloZek IZS, ktera poskytuje podporu v ramci zachrannych a likvida&nich
praci. ACR je zapojena do krizového Fizeni a civilni ochrany obyvatelstva, pfi¢emz jeji role je definovana zakonem &. 219/1999
Sb., o ozbrojenych silach Ceské republiky. Armada CR se do zachrannych operaci zapojuje zejména na vyzadani — je
povolavana, kdy poskytuje své specifické schopnosti, prostfedky a odborny personal k feSeni mimoradnych udalosti a krizovych
situaci.

Hlavni dlohou Armady CR v ramci IZS je:

Poskytovani odborné a technické pomoci pfi rozsahlych pfirodnich katastrofach, jako jsou povodné, lesni pozary,
zemétieseni a dalSi Zivelni pohromy.

Pomoc pfi zajisténi evakuace obyvatelstva z ohrozenych oblasti a poskytovani humanitarni pomoci.
Pomoc pfi likvidaci nasledkd chemickych, biologickych, radiologickych a nuklearnich incidentu.
Podpora pfi zajistovani logistiky, dopravy a komunikace v krizovych situacich.

Spoluprace s ostatnimi slozkami IZS pfi pInéni UkolG ochrany obyvatelstva a majetku.

Pomoc pfi identifikaci a feSeni hybridnich kybernetickych hrozeb/utok.

Armada CR je vybavena specializovanymi jednotkami a technikou, které jsou pfipraveny k rychlému nasazeni v ptipadé potteby.
Mezi tyto jednotky patfi napfiklad Zenijni jednotky, které jsou schopné provadét technické zasahy, stavét provizorni mosty a
odstranovat pfekazky, a chemické jednotky, které jsou vySkoleny k zasahtim pfi Uniku nebezpecnych latek.

Spoluprace mezi Armadou CR a ostatnimi slozkami I1ZS je koordinovana prostfednictvim krizovych §tabii na réiznych trovnich
statni spravy a samospravy. Tato koordinace zajistuje efektivni vyuziti vSech dostupnych prostiedk(l a odbornosti pfi feseni
krizovych situaci a mimoradnych udalosti.

2.1.3 Koordinace a komunikace v ramci IZS

Efektivni koordinace mezi riznymi slozkami IZS je zasadni pro Uspésné zvladani krizovych situaci. KliCovym prvkem této
koordinace je spolehliva a bezpedna komunikaéni infrastruktura, ktera umozfiuje rychlou a pfesnou vymeénu informaci. V Ceské
republice se pro tento u€el vyuziva radiokomunikaéni sit PEGAS/TETRAPOL IP, ktera poskytuje zabezpe€enou komunikaci
mezi slozkami IZS.

Hlavnim koordinatorem ¢&innosti 1ZS CR je HZS CR. Tato role je stanovena zakonem &. 239/2000 Sb., o integrovaném
zachranném systému, a podrobnéji upravena vyhlaskou ¢&. 328/2001 Sb., o nékterych podrobnostech zabezpedeni
integrovaného zachranného systému. Ministerstvo vnitra koordinuje a rozviji tisfilovou komunikaci (hlasovou i textovou), aby
bylo zajisténo pfipojeni k zakladnim slozkam I1ZS prostfednictvim &isel 112, 150, 155 a 158. P¥ijima opatfeni pro pfistup osob
se zdravotnim postizenim, shromazduje informace o kvalité tisfiové komunikace a spolupracuje s dalSimi ministerstvy a organy
EU.

2.1.3.1 Komunikaéni potieby slozek 1ZS

Komunikaéni potfeby slozek IZS souviseji s vykonem jejich ¢innosti podle zakonU, definovanych podminek a operacnich
postupu. Tyto potfeby se vyvijeji s technologickym rozvojem komunikaéni infrastruktury a bezpecnostnimi standardy. Historicky
byly tyto potfeby realizovany prostfednictvim oddélenych hlasovych a datovych sluzeb, které se dnes stale vice integruji diky
pokroc€ilym technologiim.

Rizeni 1ZS je rozdéleno do 14 krajl, coZ odpovida i rozdéleni krajskych dispe&ink(i a Fizeni komunikagnich siti. Privatni sité
(PEGAS/ TETRAPOL IP, DMR a TETRA) a zprostfedkovana komunikace jsou propojeny na urovni dispecinku (dispe€ink ma
pfistup ke vSem dostupnym sitim v ramci kraje, ale systémy propojeny nejsou) nebo na Urovni velitele zasahu, ktery je vybaven
vice komunikacnimi termindly. Dispecinky jsou propojeny do vefejné pevné sité (VPS) i vefejna mobilni sité (VMS) a vzajemné
mezi sebou. Datové sluzby jsou dostupné pouze na Urovni dispecinku (pevna datova sit) nebo omezené nékterym uzivatelim
(napf. Policie CR) v podobé tzv. Mobilni bezpe&né platformy i mobilni datové sluzby. Datové sluzby maji nyni legislativné z
hlediska krizové komunikace pouze omezenou podptrnou roli, diky dlouho neaktualizované pravni Gpravé.

Mobilni komunikace slozek IZS je v sou€asné dobé zajiStovana nékolika vzajemné nepropojenymi komunikacnimi feSenimi.
Soucasny koncept komunikacni infrastruktury bezpeénostnich a zachrannych sluzeb vychazi z historického modelu, kdy
klicovym ukolem komunikacni infrastruktury bylo zajisténi zabezpecené hlasové komunikace jednotlivych slozek 1ZS, kterou
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primarné zajistoval systém TETRAPOL (v CR provozovany jako sit PEGAS/ TETRAPOL IP). Vedle tohoto systému jsou
parcialné vyuzivany i jiné radiové analogové i digitélni sité jako DMR, TETRA a sluzby mobilnich operatord.

2.1.3.2 Hmotné rezervy v Ceské republice

Hmotné rezervy jsou kliSovou souéasti krizového Fizeni Ceské republiky. Jejich sprava je v kompetenci Spravy statnich
hmotnych rezerv (SSHR), ktera zajistuje zasoby strategickych material(i a surovin potfebnych pro zvladani krizovych situaci,
jakymi jsou pfirodni katastrofy, technické havarie €i jiné mimofadné udalosti. Hmotné rezervy zahrnuji napfiklad potraviny, ropné
produkty, zdravotnicky material a dalSi nezbytné suroviny, které mohou byt rychle mobilizovany pro zajisténi stability a
bezpecnosti statu.

SSHR je fizena zakonem ¢&. 97/1993 Sb., o plusobnosti Spravy statnich hmotnych rezerv. Tento zakon definuje rozsah a zplsob
zajisténi statnich hmotnych rezerv, jejich doplfiovani a obmény, a stanovuje, Ze SSHR je podfizena vlddé Ceské republiky a
koordinuje své aktivity s ostatnimi slozkami krizového fizeni a I1ZS.

Hmotné rezervy jsou skladovany ve strategicky rozmisténych skladech po celé republice, coz umozriuje jejich rychlé a efektivni
vyuziti pfi krizovych situacich. SSHR je také odpovédna za aktualizaci a spravu zasob, aby odpovidaly sou¢asnym potfebam a
byly vzdy pfipraveny k pouziti.

Soucasti hmotnych rezerv jsou i prostfedky nezbytné pro zvladani krizovych situaci od pohonnych hmot az po nezbytné
vybaveni.

2.2 Legislativni ramec pro PPDR/IZS

Legislativni ramec pro sluzby PPDR/IZS v Ceské republice je uréen nékolika zakony a nafizenimi, které spoleéné zajistuji
organizaci, koordinaci a technické zabezpeceni 1ZS. PPDR jako takové neni v ¢eskych zakonech explicitné definovano, avsak
jeho principy a operace jsou zahrnuty v nasledujicich legislativnich dokumentech:

Zakon €. 240/2000 Sb. o krizovém fizeni a 0 zméné nékterych zakonl (Krizovy zakon)
Zakon €. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych zakonu

Zakon €. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych souvisejicich zakonu (zakon o elektronickych
komunikacich)

2.2.1 Zakon €. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zakonu
(Krizovy zakon)

Zakon €. 240/2000 Sb. o krizovém fizeni a 0 zméné nékterych zakon( definuje:

Zabezpeceni informacénich systémi krizového fizeni: Informacni systémy musi byt technicky a programové pfizpusobeny
pro ¢innost v obtiznych podminkach, coZ zahrnuje odolnost proti vypadkiim, bezpeénostni opatfeni proti kybernetickym
hrozbam a schopnost rychle obnovit provoz po naruseni.

Urovné krizového Fizeni: Zakon urduje rtizné rovné krizovych stavil (nouzovy stav, stav ohroZeni statu, vale¢ny stav) a
specifikuje pravomoci a povinnosti jednotlivych organu pfi jejich vyhlasovani a Fizeni.

Povinnosti organt statni spravy a samospravy: Stanovuje povinnosti a odpovédnosti organu statni spravy a samospravy
pfi pfipravé na krizové situace a jejich zvladani.

2.2.2 Zakon €. 239/2000 Sb. o integrovaném zachranném systému a o zméné
nékterych zakonu

Zakon ¢. 239/2000 Sb. o integrovaném zachranném systému a o zméné nékterych zakonu:

Stanovuje zakladni a ostatni slozky I1ZS: Definuje hlavni slozZky IZS, kterymi jsou Hasi¢sky zachranny sbor Ceské republiky,
Policie Ceské republiky, Zdravotnicka zachranna sluzba a také dals$i slozky, které mohou byt zapojeny do zachrannych a
likvidacnich praci, jako jsou Armada, organy ochrany vefejného zdravi, havarijni sluzby a specializované jednotky.

ReserSe feSeni zaji$téni bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 37



Ur€uje povinnosti jednotlivych slozek IZS: Kazda slozka ma jasné definované povinnosti pfi pfipravé na mimoradné
udalosti a krizové situace, jejich zvladani a nasledné obnové.

Koordinace a fizeni 1ZS: Zakon urCuje zplsob koordinace a fizeni mezi jednotlivymi slozkami 1ZS, véetné zfizeni a
fungovani operacnich a informacnich stfedisek.

2.2.3 Zakon €. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonu (zakon o elektronickych komunikacich)

Zakon €. 127/2005 Sb. o elektronickych komunikacich upravuje podminky poskytovani elektronickych komunikacnich sluzeb,

coz ma pfimy vliv na &innost a koordinaci slozek PPDR v Ceské republice. Tento zakon zabezpeduje, aby komunikaéni

infrastruktura byla odolna, spolehliva a pfipravena na krizové situace.

Aspekty relevantni pro PPDR:

Zabezpeceni infrastruktury: Zakon vyzaduje, aby poskytovatelé komunikacnich sluzeb zajistili nepfetrzitou dostupnost
sluzeb, coz je kliCové pro efektivni fungovani slozek IZS béhem krizi.

Prioritizace komunikaci: Povinnosti zahrnuji umoZznéni prioritnich hovorli a datovych prenost pro potfeby zachrannych
sluZeb, ¢imz se zajisti, Ze kriticka komunikace neni pferuSena ani pfi pretizeni siti.

Pridéleni radiového spektra: Zakon upravuje pfidéleni specifickych frekvenci pro vefejnou ochranu a zachranné sluzby,
¢imz se zajisti spolehliva a neustala komunikace.

Ackoli PPDR jako samostatny pojem neni v ¢eskych zakonech explicitné definovany, legislativni ramec dany vySe uvedenymi
zakony zajiStuje, ze principy a operace spojené s PPDR jsou efektivné integrovany do fungovani 1ZS. Tyto zakony poskytuji
potfebnou strukturu a pravomoci pro zvladani krizovych situaci, ochranu vefejnosti a koordinaci mezi riznymi zachrannymi
sloZkami.

2.2.4 Priklady predpisu, které je nutné zohlednit pfi feSeni komunikace 1ZS

Normy a smlouvy hraji dulezitou roli v ramci $irSiho spektra udalosti na mezinarodni Urovni, kde bude potfebna pomoc IZS,
napriklad v pfipadé valecného stavu, pfirodnich katastrof nebo teroristickych utokd.

Mezi pfiklady predpist, které je nutné zohlednit pfi feSeni komunikace Integrovaného zachranného systému, patfi:

2.2.4.1 Mezinarodni vztahy a vazby. Ustavni zakony.

Mezinarodni vztahy a vazby:
Severoatlanticka smlouva (Washington, D.C., 4.dubna 1949)

¢. 168/1991 Sb., Sdéleni fedevrélniho ministerstva zahraniénich véci o vazanosti Ceské a Slovenské federativni republiky
Dodatkovymi protokoly | a Il k Zenevskym umluvam z 12. srpna 1949 a o ochrané obéti mezinarodnich ozbrojenych konfliktu
a konfliktd nemajicich mezinarodni charakter, pfijatych v Zenevé dne 8. Cervna 1977

Ustavni zédkony:
&. 1/1993 Sb., Ustava Ceské republiky

&. 347/1997 Sb., Ustavni zakon o vytvofeni vyssich Gzemnich samospravnych celkd a o zméné ustavniho zakona Ceské
narodni rady ¢. 1/1993 Sb., Ustava Ceské republiky

&. 110/1998 Sb., Ustavni zakon o bezpeénosti Ceské republiky
2.2.4.2 Oblast verejné spravy:

. 36/1960 Sb., Zakon o Uzemnim &lenéni statu

¢

[¢]]

. 2/1969 Sb., Zakon o zFizeni ministerstev a jinych Ustfednich organu statni spravy Ceské republiky
. 128/2000 Sb., Zakon o obcich (obecni zfizeni)
. 129/2000 Sb., Zakon o krajich (krajské zfizeni)

[¢]]

¢
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. 131/2000 Sb., Zakon o hlavnim mésté Praze

¢

[¢]]

. 320/2002 Sb., Zakon o zméné a zruseni nékterych zakonu v souvislosti s ukonéenim &innosti okresnich Gfad

[¢]]

. 314/2002 Sb., Zakon o stanoveni obci s povéfenym obecnim Gfadem a stanoveni obci s rozs$ifenou plsobnosti

€. 388/2002 Sb., Vyhlaska Ministerstva vnitra o stanoveni spravnich obvodu obci s povéfenym obecnim Ufadem a spravnich
obvodu obci s rozsifenou pusobnosti

&. 564/2002 Sb., Vyhlaska Ministerstva vnitra o stanoveni izemi okresti Ceské republiky a Gizemi obvod( hlavniho mésta
Prahy

2.2.4.3 Oblast krizového Fizeni. Oblast havarijniho planovani a ochrany obyvatelstva.

[¢]]

. 240/2000 Sb., Zakon o krizovém Fizeni a 0 zméné nékterych zakon( (krizovy zakon)

. 181/2014 Sb., Zakon o kybernetické bezpeénosti

¢

(9]

. 82/2018 Sh. Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpec€nosti)

€. 462/2000 Sb., Nafizeni vlady k provedeni § 27 odst. 8 a § 28 odst. 5 zakona €. 240/2000 Sb., o krizovém fizeni a 0 zméné
nékterych zakonu (krizovy zakon)

¢

.432/2010 Sb., Nafizeni vlady o kritériich pro uréeni prvku kritické infrastruktury

&. 75/2001 Sb., Vyhlaska Ceského bafiského Gfadu, kterou se stanovi barisko-technické podminky pro zfizovani, vyuZiti a
ochranu dulnich dél vybranych pro vyuziti pfi krizovych situacich pro uplatfiovani preventivnich, technickych a
bezpec&nostnich opatfeni a provadéni kontrol

€. 281/2001 Sb., Vyhlaska Ministerstva Skolstvi, mladeze a télovychovy, kterou se provadi § 9 odst. 3 pism. a) zakona ¢.
240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon)

€. 239/2000 Sb., Zakon o integrovaném zachranném systému a o zméné nékterych zakon

€. 463/2000 Sb., Nafizeni vlady o stanoveni pravidel zapojovani do mezinarodnich zachrannych operaci, poskytovani a
pfijimani humanitarni pomoci a nahrad vydaji vynakladanych pravnickymi osobami a podnikajicimi fyzickymi osobami na
ochranu obyvatelstva

¢

. 328/2001 Sb., Vyhlaska Ministerstva vnitra, o nékterych podrobnostech zabezpeceni integrovaného zachranného systému

€. 380/2002 Sb., Vyhlaska Ministerstva vnitra k pfipravé a provadéni ukold ochrany obyvatelstva
2.2.4.4 Dalsi oblasti

Oblast pozarni ochrany

Oblast prevence zavaznych havarii

Oblast hospodéiskych opatfeni pro krizové stavy
Oblast ropné bezpecénosti

Oblast zdravotnictvi. Oblast ochrany vefejného zdravi
Oblast ochrany pfed povodnémi, nouzové zasobovani vodou
Oblast jaderné bezpecnosti

Oblast bezpec&nosti a vefejného poradku

Oblast obrany

Oblast chemickych latek a zdkazu chemickych zbrani
Oblast odpadového hospodarstvi

Oblast zZivotniho prostfedi (ochrana ovzdusi)

Oblast rostlinolékarské péce

Oblast veterinarni péce

Oblast energetiky
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Oblast dopravy

Oblast komunikaénich a informacénich systému
Oblasti kybernetické ochrany

Oblast obnovy postizeného uzemi

Oblast bankovnictvi a financovani

Oblast ochrany utajovanych informaci a ochrany osobnich udaju

Ostatni souvisejici legislativa

Usneseni vlady, smérnice a metodické pokyny ministerstev a ostatnich Ustfednich spravnich urfadu

2.3 Mimoradna udalost, krizova situace, krizové stavy

2.3.1 Mimoradna udalost

MimoFadna udalost je udalost, ktera ohrozuje zZivoty, zdravi, majetek nebo zivotni prostfedi a vyzaduje provedeni zachrannych
a likvidaénich praci. Mezi mimofadné udalosti patfi napfiklad pfirodni katastrofy, primyslové havarie nebo hromadné nehody.
Cilem je minimalizovat nasledky téchto udalosti prostfednictvim efektivni a rychlé reakce zachrannych slozek.

2.3.1.1 Prehled mimoradnych udalosti s neprijatelnym rizikem

Na zakladé Analyzy hrozeb pro Ceskou republiku bylo stanoveno 22 typt mimoradnych udalosti, pro které Ize odtvodnéné
pfedpokladat vyhlaseni krizového stavu. Pro tyto mimoradné udalosti zpracovaly odpovédné ustfedni spravni Ufady typové
plany, které se staly zakladni soucasti vSech krizovych planu. Pro tyto plany se predpoklada, Zze je nebude mozno zvladnout za

pouziti béZnych prostfedkd a postupll. Pfehled je uveden v tabulce nize.

¢. Mimoradna udalost Odpovédnost

1 Dlouhodobé sucho Ministerstvo zivotniho prostredi
2 Extrémné vysoké teploty Ministerstvo zivotniho prostfedi
3 PFivalova povoden Ministerstvo zZivotniho prostifedi
4 Vydatné srazky Ministerstvo Zivotniho prostredi
5 Extrémni vitr Ministerstvo Zivotniho prostredi
6 Povoden Ministerstvo Zivotniho prostredi
7 Epidemie — hromadné nékazy osob Ministerstvo zdravotnictvi

8 Epifytie — hromadné nakazy polnich kultur Ministerstvo zemédélstvi

9 Epizootie — hromadné nakazy zvifat Ministerstvo zemédélstvi

10 Naru$eni dodavek potravin velkého rozsahu Ministerstvo zemédélstvi

11 Naruseni funkénosti vyznamnych systému elektronickych komunikaci Cesky telekomunikaéni GFad

12 Naru$eni bezpecénosti informaci kritické informacéni infrastruktury Narodni bezpeénostni ufad

13  Zvlastni povoden Ministerstvo zemédélstvi

14 Unik nebezpeéné chemickeé latky ze stacionarniho zaFizeni Ministerstvo Zivotniho prostifedi
15 Naru$eni dodavek pitné vody velkého rozsahu Ministerstvo zemédélstvi

16 NaruSeni dodavek plynu velkého rozsahu Ministerstvo primyslu a obchodu
17 Naruseni dodavek ropy a ropnych produktt velkého rozsahu Sprava statnich hmotnych rezerv
18 Radia¢ni havarie Statni ufad pro jadernou bezpecnost
19 NaruSeni dodavek elektrické energie velkého rozsahu Ministerstvo priimyslu a obchodu
20 Migraéni viny velkého rozsahu Ministerstvo vnitra
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21  NaruSovani zakonnosti velkého rozsahu (véetné terorismu) Ministerstvo vnitra

22 Naru$eni finan¢niho a devizového hospodarstvi statu velkého rozsahu Ministerstvo financi

2.3.2 Krizova situace

Krizova situace nastava, kdyZz mimofadna udalost pferoste do stavu, ktery vyZzaduje vyhlaseni krizového stavu. Krizova situace
ohroZuje bezpeé&nost statu, vefejny poradek, Zivoty a zdravi obyvatel ve vé&t$im rozsahu a intenzité. ReSeni krizové situace
zahrnuje koordinovanou spolupraci mezi riznymi sloZzkami integrovaného zachranného systému a Casto také spolupraci s
mezinarodnimi partnery.

2.3.3 Krizové stavy
Krizové stavy jsou legislativné definované stavy, které umoznuji pfijmout mimofadna opatfeni ke zvladnuti krizovych situaci.

Krizove stavy se vyhlauji proto, aby se pravomoci a kompetence podle zakona €. 240/2000 Sb., o krizovém fizeni a ustavniho
zadkona ¢. 110/1998 Sb., o bezpecénosti Ceské republiky dostaly do rukou organt krizového fizeni. Tabulka nize poskytuje
prehled krizovych stav(, v¢etné jejich zakonného zakladu, vyhlasujiciho organu, definice, Gzemniho rozsahu a doby trvani.
V Ceské republice jsou vyhlaseny &tyFi typy krizovych stavi:

Véleény stav

Stav ohrozZeni statu

Nouzovy stav

Stav nebezpeci

NAZEV DEFINUJICI VYHLASUJE DEFINICE UZEMI DOBA
ZAKON TRVANI
VALECNY Ustavni zakon &.  Parlament Je-li Ceska republika napadena nebo je-li Celystat  Neni
STAV 1/1993 Sb., Ceské tfeba plnit mezinarodni smluvni zavazky o omezeno
Ustava Ceské republiky spole¢né obrané proti napadeni
republiky, Ustavni
zakon ¢.
110/1998 Sbh., o
bezpeénosti CR
STAV Ustavni zakon &. Parlament Je-li bezprostfedné ohroZena svrchovanost Cely stat, Neni
OHROZENI | 110/1998 Sb., 0 Ceskeé statu, Gzemni celistvost statu nebo jeho omezené omezeno
STATU bezpeénosti CR republiky na  demokratické zaklady uzemfi
navrh viady
NOUZOVY Ustavni zakon &. Vlada V pfipadé Zivelnich pohrom, ekologickych Cely stat, Nejdéle 30
STAV 110/1998 Sb., o (pfedseda nebo prumyslovych havarii, nehod nebo omezené dnu
bezpeénosti CR vlady) jiného nebezpedi, které ve znatném rozsahu  Gzemi (prodlouzeni
ohrozuji zivoty, zdravi nebo majetkové se souhlasem
hodnoty, anebo vnitfni pofadek a bezpecnost Poslanecké
snémovny)
STAV Zakon €. Hejtman Jsou-li ohrozeny Zzivoty, zdravi, majetek, Cely kraj, Nejdéle 30
NEBEZPECi | 240/2000 Sb., o kraje zivotni prostfedi, pokud nedosahuje intenzita  Cast kraje  dnu
krizovém fizeni ohrozeni zna¢ného rozsahu a neni mozné (prodlouzeni
odvratit ohrozeni béznou ¢innosti spravnich se souhlasem
Ufadl, organu krajd a obci, slozek vlady)
integrovaného zachranného systému nebo
subjektd kritické infrastruktury

2.3.3.1 Vale€ny stav

Vyhlasuje Parlament CR v pfipadé napadeni statu nebo pfi pinéni mezinarodnich smluvnich zévazki o spoleéné obrané proti
napadeni.

Role armady béhem valeéného stavu
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B&hem vale&ného stavu ma Armada Ceské republiky zasadni tlohu v obrané suverenity a izemni celistvosti statu. Jejim hlavnim
ukolem je pfejit do pIné bojové pohotovosti, coz znamend, Ze vSechny jednotky jsou pfipraveny k okamzitému nasazeni do
vojenskych operaci. Armada je zodpovédna za mobilizaci sil, ktera zahrnuje povolavani vojaku v zaloze a zajisténi dostatecného
mnozstvi vojenského materialu. Kromé toho musi armada fesit uhradu ztrat a vytvaret nové vojenské utvary, aby byla zajiSténa
nepfetrzZitd bojeschopnost.

Vyznamnou soucasti ¢innosti armady je také spoluprace s mezinarodnimi partnery, zejména s NATO, coz zahrnuje koordinaci
vojenskych operaci a logistickou podporu spojeneckych vojsk na ¢eském Gzemi. Armada plIni Ukoly spojené s obranou statu a
dodrzovanim mezinarodnich zavazk( v oblasti kolektivni obrany. DuleZitou ¢asti pfiprav je i hospodarska mobilizace, ktera
zahrnuje zajisténi materialu a logistickych prostfedku potfebnych pro vojenské operace. Tim se zajistuje dlouhodoba schopnost
armady reagovat na vojenské vyzvy a hrozby.

2.3.3.2 Stav ohrozeni statu

Vyhla$uje Parlament CR pfi bezprostfednim ohroZeni samostatnosti, Gizemni celistvosti nebo demokratickych zakladu statu.

2.3.3.3 Nouzovy stav

VyhlaSuje vlada pfi rozsahlych Zivelnich pohromach, ekologickych nebo primyslovych havariich, které ohrozZuji velké oblasti
nebo velké mnozstvi obyvatel.

2.3.3.4 Stav nebezpedi

VyhlaSuje hejtman kraje pfi bezprostfednim ohroZeni Zivot(, zdravi, majetku nebo Zivotniho prostredi, kdy nelze situaci zviadnout
bé&Znymi prostfedky.
Od vzniku Ceské republiky byly hejtmany vyhlageny stavy nebezpeéi z riiznych divodt, priklady po&tu vyhlasenych stav(i:®

28 pripadu povodni

4 pfipady sesuvu pudy

2 pfipady nalezu nebezpecnych latek

2 pfipady extrémniho vétru (tornada)

1 pfipad poruchy vodniho dila

1 pfipad afrického moru prasat

1 pfipad pandemie

2.3.4 Havarijni planovani

Havarijni planovani je kliCovym prvkem krizového Fizeni, jehoz cilem je pfipravit se na mimofadné udalosti, které mohou vazné
ohrozit lidské Zivoty, zdravi, majetek nebo Zivotni prostfedi. Tento proces zahrnuje vytvareni a aktualizaci rdznych planovacich
dokument(, které stanovuji postupy pro zvladani a feSeni krizovych situaci.

Na tyto havarijni plany navazuje i ¢innost jak zakladnich i ostatnich slozek IZS. Tyto slozky tedy musi byt vzdy pfipraveny na
feSeni vzniklych udalosti, a to jak kapacitné, komunikacné, tak i technicky(vybavenim).

6 https://www.priruckazastupitele.cz/10-krizove-rizeni-v-ceske-republice/
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2.3.4.1 Typy Havarijnich Plana

Havarijni plan Vnitini Vnéjsi havarijni g%riggg:, Poplachové
kraje havarijni plan plan havarijni plan plany 1ZS
239/2000 Sh., 224/2015 Sb., 224/2015 Sb., 26%%?&3\;“'
0l1zs o PZH o PZH s4kon
263/2016 Sb., 263/2016 Sb.,
atomovy atomovy
zakon zakon

Typy
Havarijnich plant

Existuje nékolik typd havarijnich pland, které se liSi svou pusobnosti a specifickymi pozadavky. Mezi nejvyznamnéjsi patfi:
Havarijni Plan Kraje

Havarijni plan kraje je zdkladnim dokumentem, ktery slouzi k feSeni mimofadnych udalosti (MU) na uzemi kraje. Tyto udalosti
mohou zahrnovat Zivelni pohromy, technologické havérie nebo jina nebezpeci ohroZujici obyvatelstvo a majetek.

Havarijni plan kraje zpracovava HZS kraje ve spolupraci s dotéenymi subjekty (KU, ORP, PCR, ZZS, KVS, KHS, KVV). Plan
vychazi z analyzy vzniku mimofadnych udalosti a ohrozeni tzemi kraje. Jsou vyhotoveny dvé kopie: jedna soucasti krizového
planu kraje (KPK), druha pro operaéni a informaéni stfedisko (OPIS). Plan projednava a posuzuje bezpeénostni rada kraje (BRK)
a schvaluje hejtman. Obsahuje tfi ¢asti: informacni (charakteristika kraje, analyza rizik), operativni (postupy a odpovédnosti), a
konkrétni ¢innosti.

Vnéjsi havarijni plan

Vnéjsi havarijni plan je vytvofen pro objekty, které manipuluji s nebezpe&nymi latkami a pro jaderna zafizeni. Tyto plany slouzi
k identifikaci moznych rizik a stanovuji opatfeni k ochrané obyvatelstva a zmirnéni dopadd havarii. V pfipadé vzniku zavazné
havarie je kliCcové informovat obyvatelstvo a koordinovat zasah slozek integrovaného zachranného systému. Plan zahrnuje
postupy pro evakuaci, varovani a dal$i nezbytna opatfeni, ktera minimalizuji rizika pro zdravi a bezpe¢nost ob&anu.

Vnitini havarijni plan

Vnitfni havarijni plany jsou kliCovym nastrojem pro zaji§téni havarijni pfipravenosti v arealech provozovatelu. Jsou vytvareny pro
objekty, kde je riziko vzniku mimofadnych udalosti s vaznymi dopady na bezpecnost a zdravi. Plany jsou zaméfeny na specifické
objekty, jako jsou jaderna zafizeni nebo pracovisté s vyznamnym zdrojem ionizujiciho zafeni, a také na provozy manipulujici s
nebezpelnymi latkami, které jsou zafazeny do vyssich rizikovych kategorii. Provozovatelé téchto zafizeni jsou povinni zpracovat
a pravidelné aktualizovat vnitfni havarijni plany, aby byli pfipraveni na efektivni zvladani potencialnich krizovych situaci.

Narodni radia€ni havarijni plan

Narodni radiacni havarijni plan je zasadnim dokumentem pro krizovou pfipravenost na udalosti souvisejici s radia¢nim
ohrozenim. Tento plan zahrnuje komplexni opatfeni k ochrané obyvatelstva, jako je jodova profylaxe, evakuace a ukryti. Klade
dliraz na v€asné varovani a informovani vefejnosti, aby se minimalizovaly zdravotni a bezpe€nostni rizika. Plan také specifikuje
postupy pro koordinaci zasahu pfi radiaénich havariich, zahrnujici spolupraci mezi riznymi slozkami integrovaného zachranného
systému a dalSimi relevantnimi institucemi. Cilem je zajistit rychlou a efektivni reakci na radiacni hrozby a maximalné chranit
zdravi obyvatelstva.

Poplachové plany 1ZS
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Poplachoveé plany IZS jsou zasadnim prvkem krizového fizeni a jsou uloZeny na Uzemné pfisluSnych operacnich a informacnich
stfediscich HZS kraje. Tyto plany, které zahrnuji Ustfedni poplachovy plan IZS i poplachové plany jednotlivych krajl, specifikuji
postupy pro aktivaci I1ZS v pfipadé mimorfadné udalosti. Obsahuji dulezité kontaktni Udaje na zakladni a ostatni slozky 1ZS,
prehled dostupnych sil a prostfedku a zpusob povolavani a informovani vedoucich slozek 1ZS a dalSich zodpovédnych osob.
Plany zajistuji efektivni koordinaci mezi hasici, policii a zdravotnickou zachrannou sluzbou a umozriuji rychlou a u€innou reakci
na krizové situace.

2.3.5 Systém krizového Fizeni v Ceské republice

Krizové Fizeni v Ceské republice je komplexni a zahrnuje nejen slozky 1ZS, ale také $ir§i okruh organ(i vefejné spravy, jako jsou
hejtmani, starostové a dalSi relevantni instituce. Tento systém je navrzen tak, aby zajistil koordinovanou a efektivni reakci na
rizné typy krizovych situaci, véetné pfirodnich katastrof, technologickych havarii, teroristickych Gtok( a dalSich mimofadnych
udalosti.

Uzemni prvky krizového fizeni zajistuji pfipravenost na krizové situace na Urovni krajil a obci. Kraje maji bezpe&nostni rady,
které koordinuji pfipravy na krizové situace. Na drovni obci s rozSifenou pisobnosti funguji podobné rady, které v krizovych
situacich zfizuji krizové $taby. Hejtmani a starostové vedou tyto krizové $taby a informuji vliadu o vzniklych krizich. Cleny
krizovych §tabl se automaticky stavaji ¢lenové bezpeénostnich rad.

Hasi¢ské zachranné sbory kraji pini Ukoly v oblasti pozarni ochrany a krizového planovani, no také chrani Zivoty a zdravi
obyvatel, Zivotni prostredi, zvifata a majetek pfed pozary a jinymi mimofadnymi udalostmi a krizovymi situacemi (zivelni pohromy
apod.). Krajska feditelstvi Policie CR zajistuiji vefejny poradek, zatimco krajské vojenska velitelstvi hraji diileZitou roli v oblasti
obrany.

2.3.5.1 Role hejtmanti a starostu

Hejtmani a starostové hraji kliCovou roli v systému krizového Fizeni na drovni kraji a obci s rozSifenou pUsobnosti. Hejtman je
odpovédny za informovani vlady o krizové situaci a za koordinaci Cinnosti krizovych §tabud. Starostové obci s rozsifenou
pusobnosti maji podobné povinnosti v ramci svého spravniho izemi. Oba tyto subjekty jsou kli€ovymi hragdi pfi aktivaci a vedeni
krizovych §tabu, které jsou nezbytné pro efektivni zvladani krizovych situaci.

2.3.5.2 Koordina¢€ni a ridici organy

Na urovni krajl pusobi bezpecnostni rady, které koordinuji pfipravu na krizové situace. Tyto rady jsou tvofeny zastupci kli¢ovych
slozek 1ZS, vefejné spravy a dalSich relevantnich organizaci. Pracovnim organem hejtmana a starosty obce s rozsSifenou
pusobnosti je krizovy §tab, ktery zahrnuje ¢leny bezpeénostni rady a dal$i odborniky dle potfeby. Krizovy $tab miize byt zfizen
i starostou obecniho Ufadu a jeho Eleny se automaticky stavaji €lenové bezpecnostni rady.
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Zdroj: VS AMBIS Krizovy management

2.3.5.3 Funkce krizovych stabu

Krizové staby pini nékolik klicovych funkci:

Koordinace zachrannych a likvidaénich praci: Krizové $taby organizuji a fidi ¢innosti jednotlivych slozek 1ZS béhem
mimoradnych udalosti.

Krizova komunikace: Zajistuji spolehlivou a efektivni vyménu informaci mezi vSemi zd¢astnénymi slozkami a organy
vefejné spravy.

Strategické planovani: Vypracovavaji plany pro feseni krizovych situaci a zabezpeduji jejich aktualizaci.

Vyhodnoceni situace: Pravidelné vyhodnocuji stav krizové situace a pfijimaji rozhodnuti o potfebnych opatrenich.

2.3.6 Stav 1ZS komunikace v CR

2.3.6.1 Pavodni stav

Pavodni stav komunikaéni infrastruktury Integrovaného zachranného systému Ceské republiky byl charakterizovan pouZitim
nékolika vzajemné nepropojenych komunikacénich feSeni. Klicovym prvkem byl systém zalozeny na technologii TETRAPOL (v
CR znamy jako sit PEGAS), ktery zajitoval zabezpe&enou hlasovou komunikaci mezi jednotlivymi slozkami I1ZS, jako jsou
Hasigsky zachranny sbor, Policie CR a Zdravotnicka zachranna sluzba kromé ZZS Libereckého kraje, kde pouzivaji TETRA.

Vedle tohoto systému byly vyuzivany ostatni proprietarni analogové i digitalni radiové sité jako napfiklad DMR, TETRA a také
sluzby mobilnich operatora.

2.3.6.2 Aktualni stav

V soucasnosti je mobilni komunikace slozek 1ZS stale zajiStovana vySe zminénymi systémy, pfi€emz hlavni roli stale hraje sit
PEGAS/ TETRAPOL IP. Tato sit poskytuje bezpe€nou hlasovou komunikaci diky Sifrovani na urovni hardware zafizeni a je
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vyuzivana vsemi zakladnimi slozkami IZS, kromé nékterych ZZS. V soucasnosti je dokon&en technologicky upgrade sité, ktery
zahrnuje pfechod na IP technologii mezi radiovou a sitovou vrstvou. Vedle toho jsou analogové a DMR sité vyuZivany jako

ktera vyuziva verejné mobilni sité pro zabezpeceny pfistup do internich systému.
2.3.6.3 Planovany vyvoj

Planovany vyvoj komunikaéni infrastruktury 1ZS zahrnuje implementaci vyhrazené jednotné technologické CORE komunikaéni
platformy, ktera propoji stavajici komunikaéni systémy vSech slozek 1ZS a nové pfipravované vysokorychlostni komunikaéni
feSeni v komerc¢nich sitich mobilnich operatort. Cilem je zajistit vysokorychlostni datové sluzby a zvysit bezpecnost a efektivitu
komunikace. Do roku 2025 je planovano spusténi plnohodnotné SA (Standalone) sité 5G, ktera nabidne sofistikované sluzby,
jako je slicing sité a ultra nizké latence. Tento vyvoj by mél také pfinést sniZeni provoznich nakladi a zvyseni flexibility
komunika¢nich nastroju.

2.4 Rozdéleni zasahu IZS/PPDR

Zéasahy v PPDR Ize rozdélit do nékolika kategorii podle jejich rozsahu a sloZitosti. Toto rozdéleni pomaha lépe pochopit riizné
urovné krizovych situaci a odpovidajici komunikaéni potfeby. V této ¢asti se nepopisuje soucasny stav prostfedkd, ale potfeby
[VASIS

Skodlivé pasobeni sil a jev vyvolanych &innosti lovéka, ptirodnimi vlivy a také havarie, které ohroZuji Zivot, zdravi, majetek
nebo Zivotni prostfedi a vyZaduji provedeni zachrannych a likvidacénich praci. Je mimofadna udalost, v jejimz dasledku se
vyhla8uje krizovy stav.

Typ zdsahu  Popis Slozky 1ZS Komunikaéni Priklady
potieby

Malé Standardni rutinni operace,  Jedna slozka Hlasova komunikace, Vyjezdy ZZS k pacientdm,
udélosti vyZadujici zasah jedné zakladni textova malé pozary

slozky 1ZS komunikace
Stredni VyZzaduji koordinaci dvou az  Dvé az tfi slozky ~ Koordinace hlasové a  Dopravni nehody, vétsi pozary
udalosti tfi slozek 1ZS datové komunikace
Velké Komplexni situace, Vice slozek Vysoce naroéna Povodné, hromadné nehody
udalosti vyZadujici zasah nékolika komunikace (hlas,

slozek I1ZS data, video)
Narodni Udalosti s celostatnim VSechny slozky Intenzivni vyuziti Pandemie, statni krize
udélosti dopadem, vyzadujici vSech komunikaénich

koordinaci na narodni Grovni prostfedku
Mezinarodni VyzZaduji mezinarodni Mezinarodni Interoperabilita mezi PFeshrani¢ni povodné,
udélosti spolupraci a koordinaci spoluprace narodnimi systémy mezinarodni krizova cviceni

Vzdy je tieba si uvédomit, Ze rizika nejde 100 % eliminovat, jen snizit jejich pravdépodobnost vzniku a minimalizovat
dopady.

Jednotlivé udalosti na sebe navazuji. Kazda vys$si udalost zahrnuje potfeby pInéni i nizSich potfeb udalosti.
Clenéni udalosti nastavuje pozadavky na zésah a komunikaci v souladu s plnénim potieb tak, aby se maximalné optimalizovaly

naklady na potfeby zajisténi minimalizace dopadu jednotlivych udalosti a jejich co nejrychlejsi odstranéni nasledkd téchto
udalosti.

7 https://www.youtube.com/watch?v=jqQIgfE6iICM&ab_channel=BCONetwork
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2.4.1 Malé udalosti

Malé udalosti zahrnuji standardni rutinni operace, které obvykle vyzaduji zasah jedné sloZky Integrovaného zachranného
systému. Tyto operace jsou nej¢astéjSi a zahrnuji vyjezdy zdravotnické zachranné sluzby k jednotlivym pacientdm, mensi
dopravni nehody a pozary malého rozsahu.

Komunikaéni potfeby: Primarné hlasova komunikace a zakladni textova komunikace (na Urovni SMS). Neni nutna komplexni
koordinace mezi vice slozkami.

2.4.2 Stredni udalosti

Stfedni udalosti vyzaduji koordinaci dvou az tfi sloZek IZS. Tyto udalosti jsou slozitéjSi a vyZaduji vySsi Uroveri koordinace a
komunikace. PFiklady zahrnuji vaznéjsi dopravni nehody, vétsi pozary nebo incidenty vyzadujici asistenci Policie CR a HZS CR
soucasné.

Komunikacni potieby: ZvySené naroky na koordinaci hlasové a datové komunikace mezi zapojenymi slozkami. Potfeba
pfenosu informaci mezi riznymi dispecerskymi centry a jednotkami na misté udalosti.

2.4.3 Velké udalosti

Velké udalosti zahrnuji komplexni situace, které vyzaduji zasah nékolika slozek 1ZS a mohou mit dopad na cely kraj. Tyto
udalosti zahrnuji hromadné nehody, rozsahlé prirodni katastrofy nebo teroristické utoky.

Komunikaéni potreby: Vysoce naro¢na komunikace zahrnujici pfenos hlasu, dat a videa. Efektivni fizeni zasahu vyzaduje
rychlou a spolehlivou komunikaci mezi vdemi zu€astnénymi slozkami a dispe€erskymi centry.

2.4.4 Narodni udalosti

Narodni udalosti maji celostatni dopad a vyzaduji koordinaci na narodni urovni. Tyto udalosti mohou zahrnovat pandemie nebo
jiné narodni krizové stavy, které ovliviiuji velkou ¢ast populace a infrastruktury.

Komunikaéni potieby: Intenzivni vyuZziti vS8ech dostupnych komunikaénich prostfedkl, véetné krizovych Fidicich center a

zaloznich komunikacnich systému. Dulezita je koordinace mezi rdznymi drovnémi viady.

2.4.5 Mezinarodni udalosti

Mezinarodni udalosti vyZaduji mezinarodni spolupraci a koordinaci. Tyto udalosti mohou zahrnovat pfirodni katastrofy s
pfeshrani€nim dopadem nebo mezinarodni teroristické utoky.

Komunikacéni potreby: Komplexni komunikaéni infrastruktura umoznujici interoperabilitu mezi rGznymi narodnimi systémy
PPDR. Potfeba rychlé a efektivni komunikace mezi mezinarodnimi tymy.
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3 Definice PPDR v zahranici

Integrovany zachranny systém je klicovym prvkem krizového managementu, ktery zajidtuje koordinovanou reakci na mimofradné
udalosti, katastrofy a jiné nouzové situace. Kazda zemé ma sv(j vlastni systém IZS, ktery je pfizplsoben jejim legislativnim,
geografickym a organizacnim podminkam. Tyto systémy se liSi v zavislosti na mistnich potfebach a dostupnych zdrojich,
pficemz nékteré kladou vétsi dlraz na centralizaci a jednotné fizeni, zatimco jiné upfednostriuji regionalni spolupraci a
dobrovolnictvi.

U kazdého statu se soustfedime na organizaéni strukturu a porovnani s Ceskou republikou. Tyto aspekty nam umozni Iépe
porozumét rozdilim a podobnostem mezi jednotlivymi narodnimi systémy IZS a jejich schopnostem zvladat mimofadné udalosti.

3.1 Obecné

Mapa uvedena niZe ilustruje stav evropskych celonarodnich siti vefejné bezpecnosti, které vyuzivaji technologii TETRA k roku
2017. V rlznych zemich Evropy jsou TETRA sité Siroce nasazeny a podporuji kliCové komunikace pro zachranné slozky.
Naptiklad v Norsku a Svédsku jsou tyto sité plné implementovany a zahrnuji spolupraci mezi témito zemémi. Némecko a Spojené
kralovstvi maji jedny z nejvétsich siti s tisici zakladnovymi stanicemi a stovkami tisic uzivatel(. Spojené kralovstvi pfechazi na
LTE technologii. Nizozemsko a Francie také aktivné obnovuji své TETRA sité, aby vyhovély rostoucim pozadavkim na kritickou
komunikaci. Mapa ilustruje rozsahlé vyuziti TETRA siti napfi¢ Evropou, zdlraziiuje jejich vyznam pro vefejnou bezpecnost a
ukazuje plany na dalSi vylepSeni a integraci s novymi technologiemi, jako je LTE.
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Zdroj této mapy je ¢asopis TETRA Today, ¢islo 36, 2017.

Nasledujici tabulka poskytuje pfehled o pfifazeném spektru pro vefejnou bezpelnost, vyhrazené centralni agentuie a modelu
provozu Sirokopasmové sité v kazdé z uvedenych zemi. Data v tabulce pochazeji z roku 2021 a byla ziskana ze studie, kterou
realizovala spole¢nost Capgemini. Tato tabulka shrnuje rlizné pfistupy a modely provozu narodnich Sirokopasmovych siti pro
vefejnou bezpecénost v riznych zemich.

ZEME POPIS PRIRAZENE VYHRAZENA MODEL PROVOZU
SPEKTRUM CENTRALNI SIROKOPASMOVE SITE
PRO PPDR AGENTURA

AUSTRALIE V roce 2019 australska vlada uznala v v Komercéni model
poErgbu mobllmvswokopasmc')ve sité pro Vnitrostatni 7da se, Ze australska vlada se
vefejnou bezpecnost pro své nouzové Sprava pro rozhodne pro komeréni sit s
sluzby. stanoveni dopliikovym vyuZitim
Pilotni projekty se vyviji od roku 2018. pokyn(i pridéleného spektra pro verejnou

bezpecnost

BELGIE Belgie zrevidovala svou strategii v v Hybridni model (MCON)
komunikaéni sité pro vefejnou bezpecnost ASTRID — Vyhrazena jadrova sit propojena
a planuje zavést celostatné novou mobilni operétor s operatorem a vyhrazenym
Sirokopasmovou sit. RAN. Sit provozuje a udrzuje
Implementace ocekavana v letech 2023- ASTRID
2025.

DUBAJ Dubaj vytvorila organizaci ,Nedaa®, v i Vyhrazeny model
vlvadnlho ’poskytova.tele’ S|E’ovych §qu§b, Neda — operator  Vyhrazend sit (jadro a RAN) pro
vénovaného profesionalni komunikaci. discipliny veFejné bezpednosti a
Sirokopasmové sluzby poskytovany na dalSi bezpecnostni a
LTE. zabezpecovaci subjekty

FINSKO Finsko vyviji VIRVE 2.0, druhou generaci X v Hybridni model (MCON)
sité pro vefejnou bezpe&nost zalozené na Mise se v VIRVE — Vyhrazena jadrova sit propojena
LTE/5G technologiich. - . s operatorem a vyhrazenym

budoucnu zménit  operator RAN. Sit : Arsui
Implementace ogekavana v letech 2023- - Slt provozuje a udrzuje
VIRVE
2025.

FRANCIE Francie modernizuje svdj komunikaéni V4 4 Hybridni model (FMVNO)
systém pro vefejnou bezpecnost s ACMOSS — Vyhrazena jadrova sit propojena
centralizovanym pfistupem podporujicim v s operatorem a vyhrazenym
Sirokopasmové aplikace. P RAN dvou operatord, fizena
Implementace odekavana v letech 2022- dedikovanou organizaci
2025.

NEMECKO Némecko aktualné provozuje celostatni sit Bude upfesnéno  Bude upfesnéno
TETRA pro potfeby komunikace vefejné
bezpecénosti.

Pilotni projekty jsou testovany, ale oficialni
program pro Sirokopasmovou sit zatim
nebyl vyhlasen.

NIZOZEMSKO Nizozemsko provozuje celostatni sit v X Komeréni model
TETRA (C2000) a planuje ji udrzovat po Sirokopasmové sluzby budou
néjakou dobu. poskytovany komergnimi
Mobilni Sirokopasmové feseni bude operatory vedle sité¢ TETRA
poskytovano komercnimi operatory.

SINGAPUR Singapurské IZS pouzivaji vyhrazenou, ale ¢ X Komeréni model
soukromou sit’ pro svou kritickou Sirokopasmové sluzby
komunikaci. poskytovany komerénim
Poskytovatel postupné vyvinul poskytovani operatorem specializovanym na
datovych sluzeb pro vefejnou bezpe&nost. profesionalni komunikaci

JIZNi KOREA Jizni Korea zavedla prvni mobilni J v Hybridni model (MCON)
Sirokopasmovou sit' na svété pro svou Safe-Net — Vyhrazena jadrova sit
vefejnou bezpecnost, Zelezni¢ni a namoini operator provozovana Safe-Net propojena

sluzby.

Sit PS-LTE je v plném provozu od roku
2018.

s RAN nékolika operatoru
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SVYCARSKO Svycarsko ma celostatni sit TETRA pro Bude upfesnéno, Bude upfesnéno Bude upfesnéno
vefejnou bezpecnost (Polycom), ale zaCalo  ale

testovani pro vyvoj mobilni Sirokopasmové pravdépodobné

sité pro vefejnou bezpecnost. ano

Soucasné Sirokopasmoveé sluzby jsou
poskytovany pouze pro nekriticka feseni.

SPOJ ENE i Spojené kralovstvi zacalo vyvijet sit pro X X Komeréni model

KRALOVSTVI agentury vefejné bezpecnosti, ktera Sirokopasmové sluzby budou
nahradi starSi sit TETRA. poskytovény komerénimi
Nékolik problému zpozdilo implementaci do operétory
let 2024-2025.

USA USA vytvofily dedikovanou agenturu 4 4 Hybridni model (MCON)
(Flrst'Net), ktera spoluprz’i(v:gje S ngirodnlrln FirstNet — dozor  Vyhrazené jadro sité propojené s
operatorem na zavedeni Sirokopasmové operatorovym RAN, sit fizena
sité pro vefejnou bezpecnost. operatorem '

Sit' funguje od roku 2018 a neustale se
zlepSuje, aby splfiovala poZzadavky vefejné
bezpecnosti.

3.2 Definice IZS v ramci Evropské Unie

3.2.1 Némecko

Némecko ma federalni systém zachrannych sluzeb, ktery je organizovan na udrovni jednotlivych spolkovych zemi
(Bundeslander). Tento systém zahrnuje profesionalni a dobrovolné hasi¢ské sbory, zdravotnické zachranné sluzby, policii a
dalSi organizace, které spolupracuji na poskytovani zachrannych a nouzovych sluzeb.

3.2.1.1 Organizaéni struktura

Feuerwehr (Pozarni sbor)

Profesiondlni a dobrovolné hasi¢ské sbory, které jsou odpovédné za haSeni pozaru, zachranné operace pfi dopravnich
nehodach, primyslovych havariich, pfirodnich katastrofach a dalSich nouzovych situacich.

Polizei (Policie)

Poskytuje ochranu vefejného pofadku a bezpecnosti, spolupracuje s hasi¢skymi a zachrannymi sluzbami pfi evakuacich a
dalSich zasazich.

Rettungsdienst (Zachranna sluzba)

Poskytuje pfednemocniéni neodkladnou zdravotni péci a pfevoz pacientd do nemocnic. Zachranné sluzby jsou obvykle
organizovany na regionalni trovni a mohou byt provozovany riznymi organizacemi véetné Cerveného kfize, Johanniter-Unfall-
Hilfe, Malteser Hilfsdienst a dalSich.

Technisches Hilfswerk (THW)

Federalni agentura pro technickou pomoc, ktera poskytuje technickou podporu pfi katastrofach a nouzovych situacich.

Dobrovolné a humanitarni organizace

Némecky Cerveny kiiz, Johanniter-Unfall-Hilfe, Malteser Hilfsdienst, Arbeiter-Samariter-Bund a dali organizace poskytujici
zdravotni a humanitarni pomoc.

3.2.1.2 Porovnani s Ceskou republikou

Né&mecko se od Ceské republiky v systému zachrannych sloZek lisi v nékolika klig¢ovych ohledech. Hlavni rozdil spogiva v
organizacni struktufe — zatimco Némecko ma federalni systém, kde kazda spolkova zemé ma svou vlastni legislativu a

ReserSe feSeni zaji$téni bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 50



organizaci zachrannych sluzeb, Ceska republika pouziva centralizovany model. V Némecku tak kazdy region mizZe pfizpGsobit
své zachranné sluzby specifickym potfebam mistni populace, coz poskytuje vétsi flexibilitu a rychlejsi reakce na mistni Grovni.
Tento pfistup je dllezity vzhledem k velikosti Némecka, které je nékolikanasobné vétsi nez Ceska republika.

Legislativa se v Némecku lisi podle jednotlivych spolkovych zemi, coz umoznuje pFizpﬁsobgm’ mistnim podminkam a potfebam.
Tato regionalni autonomie podporuje efektivni fizeni zachrannych sluzeb. Naproti tomu ma Ceska republika jednotnou legislativu
pro celou zemi, coz zajiStuje konzistentni a jednotné fizeni zdchrannych sluzeb na celostatni drovni.

Organizace zachrannych sluzeb v Némecku zahrnuje vyznamny podil dobrovolnikd a je fizena na regionalni Grovni. Federalni
agentura Technisches Hilfswerk (THW) poskytuje technickou podporu pfi katastrofach. V Ceské republice je organizace
centralizovand s krajskymi slozkami Hasiéského zachranného sboru CR, které jsou odpov&dné za koordinaci a Fizeni
zachrannych operaci na regionalni Grovni.

Spoluprace mezi slozkami je dlilezita v obou zemich. V Némecku je spoluprace mezi pozarnimi sbory, policii, zachrannymi
sluzbami, THW a dobrovolnickymi organizacemi organizovana na regionalni urovni, coz umoziuje rychlé a efektivni reakce na
krizové situace. V Ceské republice zajistuje silna spoluprace mezi HZS, policii, zdravotnickou zachrannou sluZbou a dal$imi
podpurnymi slozkami efektivni reakci na krizové situace. Centralizovany systém v CR podporuje jednotnost a konzistenci v
celostatni koordinaci a zajistuje, ze vSechny slozky mohou rychle a efektivné spolupracovat pfi feSeni mimoradnych udalosti.

3.2.2 Belgie

Belgicky zachranny systém je koordinovany a funguje na tfech urovnich: mistni, provin€ni a federalni. Tento systém zahrnuje
federalni a mistni policii, zdravotnické zachranné sluzby, profesionalni hasi¢ské sbory a civilni ochranu. Na mistni urovni jsou
zachranné sluzby Ffizeny mistnimi krizovymi centry, ktera zajistuji prvni reakci na nouzové situace. Provin¢ni Uroven se aktivuje
pfi vétSich krizich, které presahuji kapacity mistnich center, a je fizena provinénimi krizovymi centry. Federalni Uroven je
zodpovédna za koordinaci pfi rozsahlych krizich, které zahrnuji vice provincii nebo vyzaduji narodni zasah, a je fizena Narodnim
krizovym centrem

3.2.2.1 Organizacni struktura

Belgicky integrovany zachranny systém je rozdélen do péti hlavnich disciplin, z nichz kazda ma specifickou ulohu v zajisténi
bezpecnosti a reakci na krizové situace. Tento systém zajistuje koordinovanou a efektivni pomoc obyvatelstvu pfi riiznych typech
nouzovych situaci.

Discipline 1: Pompiers (Hasicsky sbor)

Hasi¢sky sbor v Belgii zahrnuje jak profesionalni, tak dobrovolné hasic¢e. Tato sloZka je odpovédna za haseni pozar(, technické
zasahy pfi dopravnich nehodach, primyslovych havariich, pfirodnich katastrofach a dalSich nouzovych situacich. Hasi¢ské
jednotky byly reorganizovany do 34 zén bezpecénosti, aby se zlepSila koordinace a efektivita zasahua. V Belgii je pFiblizné 5 000
profesionalnich a 12 000 dobrovolnych hasicul.

Discipline 2: Aide médicale urgente (Zdravotni zachranna sluzba)

Zdravotni zachranné sluzby poskytuji pfednemocniéni neodkladnou zdravotni péci a pfevoz pacientd do nemocnic. Tyto sluzby
zahrnuji centralu 112, sluzby ambulanci v Belgii, systém SMUR (mobilni jednotky intenzivni péce) a leteckou zdravotni pomoc
z centra.

Discipline 3: Police (Policie)

Policie v Belgii je rozdélena na federalni a mistni uroven. Federalni policie se zaméfuje na narodni a mezinarodni bezpeénostni
otazky, zatimco mistni policie zajiStuje bezpe€nost a vefejny pofadek na lokalni Urovni. Zahrnuje také silniéni policii a leteckou
podporu.

Discipline 4: Logistique (Logistika)

Logistika zahrnuje Sirokou $kalu podpurnych sluzeb, které poskytuji potfebné materialy a technickou podporu pfi rdznych
zasazich. To zahrnuje dopravu, zasobovani, a technickou Udrzbu nezbytnou pro efektivni fungovani ostatnich zachrannych

slozek. Mezi spolupracujici organizace patfi Elia, Electrabel, belgické ozbrojené sily a dalsi.

Discipline 5: Information (Informace)
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Tato disciplina zahrnuje komunikaci a &ifeni informaci b&hem krizovych situaci. Urady spolupracuji s médii a dal$imi institucemi
na zajisténi informovanosti vefejnosti. Specialni komunikacéni centra jsou pfipravena poskytovat aktualni a pfesné informace o
krizovych situacich.

3.2.2.2 Porovnani s Ceskou republikou

Belgicky integrovany zachranny systém a Cesky systém se liSi v nékolika klic¢ovych ohledech, pfedevSim v organizacni strukture
a zpusobu fizeni.

Belgicky 1ZS je rozdélen do péti disciplin: hasi€i, zdravotni zachranna sluzba, policie, logistika a informace. Tento vicelrovriovy
systém (mistni, provinéni a federalni troven) umozriuje flexibilni a efektivni reakce na krizové situace, s dirazem na specifické
potfeby na mistni drovni. Federalni Uroven zase koordinuje rozsahlé krize prostfednictvim Narodniho krizového centra.

V Ceské republice je 1ZS centralizovany s krajskymi slozkami Hasi&ského zachranného sboru CR, které koordinuji zachranné
operace na regionalni urovni. Tento model zajistuje jednotné Fizeni zachrannych sluzeb napfi¢ celou zemi, s Generalnim
feditelstvim HZS na Cele celostatnich operaci.

3.2.3 Finsko

Finsko, znamé svou vysokou urovni bezpecnosti a organizovanosti, ma dobfe vyvinuty systém integrované zachranné sluzby,
ktery je podstatnym prvkem pfi ochrané obyvatel a majetku pfed rdznymi nebezpecimi. Finska zachranna sluzba, je zakladnim
stavebnim kamenem pro zajiSténi bezpecnosti a ochrany obyvatelstva.

Finsky 1ZS je decentralizovany a spravovany na regionaini urovni. Kazdy region ma svuj vlastni zachranny sbor, ktery odpovida
za provadéni zachrannych operaci a prevenci katastrof v ramci svého uzemi.

Na narodni drovni koordinuje ¢innost I1ZS Finska rada pro bezpecnost (Turvallisuuskomitea), ktera zajistuje, aby byly €innosti
zachrannych slozek v souladu s narodnimi strategiemi a aby bylo dosazeno optimalni spoluprace mezi rdznymi regiony a
slozkami.

3.2.3.1 Organizaéni struktura
Hasici a zachranafri

Finské hasi¢ské sbory zahrnuji profesionalni i dobrovolné hasice, ktefi jsou rozdéleni do 21 zachrannych oblasti. Tyto sbory
maji na starost haseni pozar(, zachranné operace pfi dopravnich nehodach, pfirodnich katastrofach, praimyslovych havariich a
dalSich nouzovych situacich. Regionalni hasi¢ské sbory funguji s vysokou mirou autonomie, coz umoziiuje efektivni reakci na
mistni potfeby. Kromé operativnich zasah( se hasici vénuiji i preventivnim aktivitam, jako jsou inspekce bezpecnosti a vzdélavani
verejnosti.

Policie

Finska policie zajiStuje ochranu vefejného pofadku a bezpecnosti, pfiemz lUzce spolupracuje s hasi¢i a zdravotnickymi
zachrannymi sluzbami pfi evakuacich a jinych zasazich. Policie je rozdélena do regionalnich jednotek, které jsou odpovédné za
reakci na mistni incidenty, Fizeni dopravy b&éhem mimofadnych udalosti a zajisténi bezpecnosti na mistech zasahu.

Zdravotnické zachranné sluzby

Zdravotnické zachranné sluzby poskytuji pfednemocni¢ni neodkladnou zdravotni péci a pfepravu pacientd do nemocnic. Tyto
sluzby jsou integrovany do regionalnich zachrannych oblasti a jsou kli€ové pfi reakci na mimofadné zdravotni situace, jako jsou
dopravni nehody nebo nahlé zdravotni komplikace. Zachranné tymy jsou vybaveny modernimi zdravotnickymi technologiemi a
poskytuji vysokou Uroven péce.

Namofni zachranné sluzby

Namofrni zachranné sluzby jsou specializovanou slozkou finského 1ZS, ktera zajiStuje bezpecnost na mofi a poskytuje pomoc
pfi namornich nehodach a katastrofach. S ohledem na rozsahlé pobfezi a mnozstvi vodnich ploch ve Finsku je tato slozka
nezbytné pro zajisténi rychlé a efektivni reakce na incidenty na mofi a v pobfeznich oblastech. Namoini zachranné sluzby jsou
vybaveny modernimi plavidly a technikou pro rizné druhy zachrannych operaci na vodé.
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Dobrovolnické a humanitarni organizace

Dobrovolnické a humanitarni organizace, jako je Finsky Cerveny kfiz, hraji podparnou roli v ramci finského 1ZS. Tyto organizace
poskytuji pomoc pfi zachrannych operacich, prvni pomoc, distribuci humanitarni pomoci a jsou také aktivné zapojeny do
preventivnich aktivit a vzdélavani vefejnosti. Dobrovolnické tymy ¢asto spolupracuji s profesionalnimi zachrannymi slozkami pfi
zvladani rozsahlych mimoradnych udalosti a katastrof.

3.2.3.2 Porovnani s Ceskou republikou

Finsky zachranny systém je charakterizovan svou decentralizovanou strukturou, ktera klade velky diraz na regionalni autonomii
a prevenci. Kazda z 21 zachrannych oblasti ve Finsku ma vysokou miru samostatnosti pfi fizeni a provadéni zachrannych
operaci, coz umoziiuje efektivni a rychlou reakci na mistni potfeby a rizika. Tento pfistup podporuje preventivni opatfeni, jako
jsou pravidelné inspekce, vzdélavaci kampané a aktivni zapojeni vefejnosti do prevence a pfipravenosti na mimoradné udalosti.

Naopak, &esky IZS je vice centralizovany, s vyraznou koordinaci na celostatni Grovni prostfednictvim HZS CR. Cesky systém
klade dUraz na centralizované planovani a koordinaci, coz umozriuje jednotny a konzistentni pfistup k zachrannym operacim po
celé zemi.

Jednim z rozdild mezi témito dvéma systémy je pfitomnost namofnich zachrannych sluzeb ve Finsku. Finsko, s rozsahlym
pobfezim a mnozstvim vodnich ploch, musi mit efektivni a dobfe vybavené namorni zachranné sluzby, které zajistuji bezpecnost
na mofi a poskytuji pomoc pfi namornich nehodach a katastrofach. Tyto sluzby jsou nezbytné pro zajisténi ochrany jak
vnitrozemskych vodnich ploch, tak i Baltského more.

3.2.4 Norsko

Norsky integrovany zachranny systém, znamy jako Norwegian Search and Rescue Service (SAR), zahrnuje fadu zachrannych
sluzeb pro more, pevninu a vzduch. Tento systém je koordinovan prostfednictvim dvou hlavnich center — Joint Rescue
Coordination Centres (JRCC) — které se nachazeji v Bodg a Stavangeru. Tyto koordinacni centra jsou podfizena Ministerstvu
spravedlnosti a vefejné bezpec€nosti.

Norwegian SAR Service je organizovan tak, Ze zahrnuje spolupraci mezi viadnimi agenturami, dobrovolnymi organizacemi a
soukromymi spole¢nostmi. Tyto slozky spoleéné poskytuji zachranné sluzby po celé zemi. Kromé dvou hlavnich koordinacnich
center existuje také 28 regionalnich zachrannych center, které zajistuji reakce na mistni udalosti.

3.2.4.1 Organizaéni struktura

Policie

Norska policie hraje podstatnou roli v zachranném systému, zvlasté pfi koordinaci akci pfi zachrané na pevniné a v pfipadech
pohfeSovanych osob. Policie je rozdélena do 12 okresu, kazdy s vlastnim opera¢nim centrem, které fidi a koordinuje operace.

Hasi€sky sbor

Hasigské sluzby v Norsku jsou dostupné prostfednictvim vice nez 300 hasi¢skych stanic, z nichZ vétSina je tvofena dobrovolnymi
hasici. Celkem je zde asi 12 500 hasicl, z nichz pouze pfiblizné 3 500 jsou profesionalni hasici na plny Uvazek. Hasi¢sky sbor
je odpovédny za pozarni ochranu a reakce na mimoradné udalosti, v€etné chemickych a biologickych hrozeb.

Zdravotnicka zachranna sluzba

Zdravotnické zachranné sluzby zahrnuji pozemni i leteckou ambulanci. Norsko ma rozséhlou sit ambulantnich vozidel a
leteckych zachranafu, ktefi jsou schopni rychle reagovat na zdravotni nouze. Letecka zachranna sluzba ro¢né obslouzi az 20
000 pacientl a zahrnuje 14 vrtulnikd rozmisténych po celé zemi.

Leteckad a namorni zachrana
Letecka a namoini zachrana je kliCovou soucéasti norského SAR systému. Patfi sem také pouzivani specialné vybavenych

vrtulnikd, jako je napfiklad Sea King, které jsou nasazovany pro zachranné operace na mofi i v horach. Norsko ma také rozsahlou
pobfezni straz, ktera je pfipravena asistovat 24/7.
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3.2.4.2 Porovnani s Ceskou republikou

Oba systémy maji za Ukol koordinovat rizné slozky zachrannych a bezpecnostnich sil, aby poskytovaly efektivni a rychlou
pomoc v nouzovych situacich. Mezi hlavni sloZky v obou zemich patfi zdravotnickd zachranna sluzba, hasi¢sky a zachranny
sbor, policie a civilni ochrana.

V Norsku je Norwegian Search and Rescue Service (SAR) koordinovan prostfednictvim dvou hlavnich center, Joint Rescue
Coordination Centres (JRCC), které se nachazeji v Bodg a Stavangeru. Tyto koordina¢ni centra jsou podfizena Ministerstvu
spravedinosti a vefejné bezpeénosti. V Ceské republice je Integrovany zachranny systém koordinovan Ministerstvem vnitra a
zahrnuje centralni koordinacni centrum a krajska koordinacni centra.

V Norsku probiha koordinace na narodni, regionalni a mistni drovni. Doméaci SAR operace jsou delegovany na jedno z 28
regionalnich zachrannych podcentrd, které zajistuji mistni reakce. V Ceské republice je koordinace také na narodni a krajské
urovni, kde krajska koordinaéni centra hraji kli€ovou roli v regionalni koordinaci, zatimco mistni Uroven je Fizena pfimo
prostfednictvim mistnich slozek 1ZS.

Norsky SAR systém je fizen rliznymi pravnimi normami a kralovskymi dekrety, které stanovuji odpovédnosti a ukoly jednotlivych
slozek. V Ceské republice je pravni rdmec stanoven zdkonem &. 239/2000 Sb., o integrovaném zachranném systému, ktery
definuje fungovani a strukturu 1ZS.

V Norsku mohou byt vojenské slozky povolany na podporu civilnich zachrannych operaci pfi velkych katastrofach nebo
mimoradnych situacich. V Ceské republice jsou vojenské slozky zapojovany podobné, ale jejich pouziti je obvykle omezeno na
specifické situace, kdy jsou vyZzadovany specializované schopnosti nebo zdroje.

VSechny viadni agentury zapojené do SAR operaci v Norsku hradi své naklady ze svych béznych rozpoCtl. Komeréni podniky
jsou placeny podle béznych trznich sazeb a dobrovolné organizace dostavaji nahradu za pfimé vydaje. V Ceské republice jsou
néklady na operace I1ZS hrazeny ze statniho rozpoctu a dalSimi zdroji financovani podle zékona o IZS.

3.2.5 Madarsko

V Madarsku se ekvivalent ¢eského Integrovaného zachranného systému nazyva Nemzeti Veszélyhelyzet-kezelési Rendszer
(NVKR), coz znamena Narodni systém fizeni nouzovych situaci. Tento systém zahrnuje rlizné zachranné a bezpec¢nostni slozky,
které spolupracuji pfi feSeni nouzovych situaci a katastrof. NVKR je koordinovan hlavné prostfednictvim Katasztréfavédelmi
Koordinaciés Kormanybizottsag (KKB), tedy Koordinaéniho vyboru pro ochranu pfed katastrofami, ktery je fizen ministrem vnitra.

3.2.5.1 Organizac¢ni struktura
Mad'arska zdravotnicka zachranna sluzba

Madarska zdravotnicka zachranna sluzba poskytuje rychlou zdravotnickou pomoc a transport pacientd do zdravotnickych
zafizeni. Tato organizace zajiStuje provoz sanitnich vozU vybavenych modernimi zdravotnickymi pfistroji, které umozniuji
poskytovani prvni pomoci pfimo na misté udalosti. Kromé& pozemni zachranné sluzby disponuje také leteckou zachrannou
sluzbou, ktera je schopna rychle pfepravovat pacienty na vétsi vzdalenosti, zejména v tézko dostupnych oblastech nebo pfi
kritickych stavech vyzadujicich urgentni Iékafsky zasah.

Hasi€sky a zachranny sbor

Hasi¢sky a zachranny sbor je zodpovédny za haseni pozaru a provadéni zachrannych praci pfi dopravnich nehodach, pfirodnich
katastrofach a dalSich nouzovych situacich. Tento sbor je vybaven Spi¢kovou technikou a Skolenym personalem, ktery je
pfipraven zasahnout v jakékoli nouzové situaci. Kromé haseni pozarl poskytuje technickou pomoc pfi nehodach a katastrofach,
jako jsou napfiklad uniky nebezpeénych latek nebo zficeni budov. Hasi€sky a zachranny sbor také spolupracuje s ostatnimi
slozkami NVKR a zajistuje ochranu majetku a Zivotniho prostiedi.

Policie

Policie zajistuje vefejny pofadek a bezpecnost. Jeji hlavni Ukoly zahrnuji prevenci a potirani trestné ¢innosti, kontrolu dopravy
a zajistovani bezpecnostnich opatfeni pfi vefejnych akcich. Policie je vybavena modernimi technologiemi a ma k dispozici
specializované jednotky, jako jsou napfiklad kriminalisté, pofadkova policie a dopravni policie. Spolupracuje s ostatnimi slozkami
NVKR a zajistuje rychlou reakci na krizové situace.
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Civilni ochrana

Civilni ochrana koordinuje zachranné operace pfi pfirodnich katastrofach, chemickych, biologickych, radiologickych a jadernych
hrozbach. Jeji ukolem je také poskytovani informaci a podpory obyvatelstvu béhem nouzovych situaci. Civilni ochrana se
zameéfuje na pfipravu a realizaci evakuacnich plan(, Skoleni obyvatelstva v oblasti prvni pomoci a bezpe¢nostnich opatfeni a
spolupracuje s médii na Sifeni dalezitych informaci béhem krizovych situaci. Organizace také udrzuje pohotovostni zasoby a
zaijistuje rychlou distribuci potfebnych prostfedku v pfipadé nouze.

Vojenské slozky

Vojenské slozky mohou byt povolany na podporu civilnich zachrannych operaci pfi velkych katastrofach nebo mimofadnych
situacich. Armada poskytuje logistickou podporu, specialisty a techniku, ktera je nezbytna pro feSeni rozsahlych krizovych
situaci. Vojenskeé jednotky jsou pfipraveny zasahnout v pfipadé potfeby a jejich nasazeni je koordinovano s ostatnimi slozkami
NVKR. Vojenskeé slozky také zajistuji ochranu kritické infrastruktury a mohou poskytovat humanitarni pomoc jak na narodni, tak
na mezinarodni arovni.

3.2.5.2 Porovnani s Ceskou republikou

Porovnani systém(i integrovaného zachranného systému v Madarsku a Ceské republice ukazuje na né&kolik spolegnych rys,
ale i vyznamné rozdily v jejich organizaci a fungovani.

Oba systémy maji za ukol koordinovat rizné slozky zachrannych a bezpecnostnich sil, aby poskytovaly efektivni a rychlou
pomoc v nouzovych situacich. Mezi hlavni slozky v obou zemich patfi zdravotnicka zachranna sluzba, hasi¢sky a zachranny
sbor, policie a civilni ochrana. V obou zemich je kladen dlraz na spolupraci mezi t€mito slozkami, které jsou koordinovany
prostfednictvim centralniho Fidiciho organu. V Madarsku je to Katasztrofavédelmi Koordinaciés Kormanybizottsag (KKB),
zatimco v Ceské republice je to Integrovany zachranny systém pod Ministerstvem vnitra.

V Madarsku je NVKR koordinovan prostfednictvim KKB, ktery je fizen ministrem vnitra a zahrnuje vysokeé pfedstavitele rznych
ministerstev a narodnich organizaci. Naproti tomu v Ceské republice je 1ZS koordinovan Ministerstvem vnitra a zahrnuje centralni
koordinaéni centrum a krajska koordinacni centra.

Koordinace v Madarsku probiha na narodni, regionalni a mistni urovni. KKB zajistuje celostatni koordinaci, zatimco regionalni
operacni pracovni télesa operuji na regionalni urovni a mistni obranné vybory na urovni mistni. V Ceskeé republice je koordinace
také na narodni a krajské Urovni.

Madarsky systém NVKR je fizen zakonem o prevenci katastrof, ktery urCuje Ukoly a odpovédnosti jednotlivych slozek a
koordinujiciho organu. V Ceské republice je pravni ramec stanoven zakonem ¢. 239/2000 Sb., o integrovaném zachranném
systému, ktery definuje fungovani a strukturu IZS.

V Madarsku mohou byt vojenské slozky povolany na podporu civilnich zachrannych operaci pfi velkych katastrofach nebo

mimoradnych situacich. V Ceské republice jsou vojenské slozky zapojovany podobné&, ale jejich pouZiti je obvykle omezeno na
specifické situace, kdy jsou vyzadovany specializované schopnosti nebo zdroje.

3.3 Definice mimo EU

3.3.1 Jizni Korea

Jihokorejsky integrovany zachranny systém, znamy jako Korean Disaster and Safety Management System, je spravovan
Ministerstvem vnitra a bezpecnosti (MOIS). Tento systém zahrnuje rdzné zachranné a bezpecnostni slozky, které spolupracuji
pfi feSeni nouzovych situaci a katastrof, a je navrzen tak, aby zajiStoval rychlou a efektivni reakci na riizné typy hrozeb.

3.3.1.1 Organizacni struktura

Ministerstvo vnitra a bezpecnosti (MOIS)

Ministerstvo vnitra a bezpec¢nosti (MOIS) prostfednictvim svého oddéleni pro Fizeni katastrof a bezpe€nosti (DSMD) dohlizi na
koordinaci Ukoll v oblasti katastrof a bezpecnosti, které vykonavaji centralni a mistni viady. DSMD kazdych pét let sestavuje

Narodni zakladni plan bezpecnosti, ktery uréuje celkovy smér vladnich bezpeénostnich politik. Na zakladé tohoto planu pfipravuji
pFislusna ministerstva ro¢ni akeni plany.

ReserSe feSeni zaji$téni bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 55



MOIS také zajiStuje pribézné vzdélavani a Skoleni €lend zachrannych slozek, pravidelné vyhodnocuje operaéni plany a na
zakladé téchto vyhodnoceni upravuje strategie pro zvyseni jejich efektivity. Mezi dal$i ukoly patfi analyza a revize rozpocta na
projekty souvisejici s katastrofami a bezpecnosti, zajistovani bezpe€nostnich standardl a pofadani vefejnych bezpeénostnich
kampani.

Narodni hasi¢ska agentura (National Fire Agency, NFA)

NFA je hlavni slozkou pro prevenci pozarQ, haseni, zachranu a poskytovani prvni pomoci. NFA fidi také Narodni ustfedi
zachranné sluzby 119, které se specializuje na velké zachranné operace. Pod dohledem NFA funguji méstska a provinéni
hasiCska velitelstvi, ktera koordinuji mistni hasi¢ské stanice a akademie. Tato struktura zajiStuje, Ze jsou hasiCské sluzby
dostupné a efektivné fizené na vSech urovnich.

Zdravotnicka zachranna sluzba

Zdravotnicka zachranna sluzba zahrnuje rozsahlou sit ambulanci a zachranaru, ktefi jsou schopni rychle reagovat na zdravotni
nouze. Tato sluzba je Uzce integrovana s dal$imi slozkami zachranného systému, aby byla zajiSténa koordinovana a efektivni
reakce na r(izné incidenty. Zdravotnické tymy jsou vybaveny moderni technikou a $kolenym personalem, coZz umozriuje
poskytovani vysoké urovné péce na misté.

Pobrezni straz a namoini zachranna sluzba

Pobrezni straz je klicovou slozkou pfi zachrannych operacich na mofi. Je zodpovédna za patrani a zachranu, reakci na namorni
nehody a ochranu pobfeznich oblasti. Pobfezni straz vyuziva specializované vybaveni a technologie k efektivnimu provadéni
zachrannych operaci v namornim prostiedi.

Central Disaster and Safety Countermeasures Headquarters

V pfipadé rozsahlé katastrofy je svolan Ustfedni $tab pro FeSeni katastrof a bezpeénosti, ktery dohlizi na koordinaci reakce a
obnovy. Tento $tab zahrnuje zastupce z rliznych organizaci a slouzi jako hlavni fidici centrum pro koordinaci veskerych
zachrannych a obnovovacich &innosti. Ustfedni $tab spolupracuje s mistnimi Ufady a dal$imi relevantnimi agenturami, aby
zajistil rychlou a efektivni reakci na krizové situace.

3.3.1.2 Porovnani s Ceskou republikou

V Jizni Koreji je systém znamy jako Korean Disaster and Safety Management System a je fizen Ministerstvem vnitra a
bezpecnosti (MOIS). Tento systém zahrnuje rlizné slozky, které spolupracuji prostfednictvim Integrated Disaster and Safety
Information System (IDSIS), ktery podporuje komunikaci a spolupraci mezi vladnimi agenturami na véech urovnich. V Ceské
republice je systém IZS a je koordinovan Ministerstvem vnitra. Tento systém zahrnuje centralni koordinaéni centrum a krajska
koordina¢ni centra, ktera hraji kli€ovou roli pfi regionalni koordinaci.

Koordinace v Jizni Koreji probiha na narodni, regionalni a mistni Grovni, pfi¢emz duleZitou roli hraje Ustfedni §tab pro feseni
katastrof a bezpecnosti. Tento $tab je svolavan pfi rozsahlych katastrofach a zahrnuje zastupce z rdznych organizaci, ktefi
dohlizeji na reakci a obnovu. V Ceské republice probiha koordinace rovnéz na narodni a krajské arovni.

Jihokorejsky systém se vyznacuje rozsahlym vyuzivanim modernich technologii, jako jsou big data a uméla inteligence, pro
zlepSeni Fizeni rizik a reakce na katastrofy.

Cesky systém je zaméFen na Sirokou mezinarodni spolupraci v ramci EU a Visegradské skupiny, a to pfedev§im v oblasti
spole¢nych cvi¢eni a vymény informaci.

Financovani a vycvik jsou v obou zemich zajistovany statnimi rozpocty, pfiemz v Jizni Koreji jsou komeréni podniky a
dobrovolné organizace placeny za pfimé vydaje souvisejici se zachrannymi operacemi. V Ceské republice jsou naklady na
operace IZS hrazeny ze statniho rozpoctu a dal$imi zdroji financovani.
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4 | eqgislativa aregulace
v oblasti PPDR

4.1 Legislativa a regulace pro Ceskou republiku

4.1.1 Zavazek aukce

V bfeznu 2020 vyhlasil Cesky telekomunikacni dfad (CTU) aukci kmitoéttl v pasmech 700 MHz a 3400-3600 MHz. Tato aukce
méla za cil podpofit rozvoj 5G siti v Ceské republice a zaijistit poskytovani specifickych sluzeb pro vefejnou bezpecnost a
krizovou komunikaci.

Aukce stanovila zavazky pro komercni mobilni operatory, aby umoznili pfistup k narodnim roamingovym sluzbam a prioritnim
Sirokopasmovym sluzbam pro PPDR. U¢€astnici aukce museli spInit podminky pokryti a kvality sluzeb, coz je kliCové pro efektivni
praci 1ZS.

Cilem aukce bylo vytvofit podminky pro efektivni vyuziti radiovych kmitoCtt a podporu nékolika kli¢ovych oblasti. Mezi hlavni
cile patfilo:

Podpora hospodaiské soutéze v oblasti sluzeb elektronickych komunikaci.

Zajisténi efektivniho vyuziti radiovych kmitoctl ve prospéch koncovych uzivateld.

Rozvoj novych sluzeb elektronickych komunikaci prostfednictvim bezdratovych vysokorychlostnich siti.

Vytvofeni podminek pro technologickou inovaci siti a sluzeb elektronickych komunikaci, zejména s ohledem na budouci
rozvoj siti 5G a sluzeb na nich poskytovanych.

DalSim dilezitym cilem bylo podpofit budouci FeSeni komunikace pro vefejnou bezpeénost a krizovou komunikaci v souladu
s usnesenim vlady €. 293 ze dne 16. kvétna 2018.

4.1.1.1 Podminky

Ugel zavazkia PPDR:

Zajisténi mobilni krizové komunikace sloZzek PPDR.

Komunikace prostfednictvim nevefejné mobilni sité elektronickych komunikaci pro Ucely krizové komunikace.
Zévazek Prioritniho BB-PPDR:

Obsah zavazku Prioritniho BB-PPDR:

— Drzitel pFidélu musi poskytnout opravnénému zajemci o PPDR pfistup k siti provozované s vyuzitim radiovych kmitocta
v pasmu 700 MHz.

— Pristup musi zahrnovat interoperabilitu s jadrem sité BB-PPDR sité opravnéného zajemce o PPDR a podporu fizeni
provozu opravnénym zajemcem o PPDR.

— PFistup mdze byt rozsifen o sité v pasmu 800 MHz za podminky, Ze nebude omezena kompatibilita koncovych zafizeni
opravnéného zajemce.

Rozsah sluzeb Prioritniho BB-PPDR:

— Sirokopasmové datové sluzby pro mobilni krizovou komunikaci a hlasové sluzby poskytované prostfednictvim
Sirokopasmového pfipojeni.

— Specifické sluzby zahrnuiji:

— Sluzby ,Push to Talk® pro potfeby feSeni krizovych situaci (Mission Critical Push to Talk — MCPTT)
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— Prenos videa pro potfeby feSeni krizovych situaci (Mission Critical Video — MCV)
— Prenos dat pro potfeby feSeni krizovych situaci (Mission Critical Data — MCD)

— MCX (Mission Critical Common Functionalities) v&etné zajisténi eMBMS (evolved Multimedia Broadcast Multicast
Services)

— IOPS (Isolated E-UTRAN Operation for Public Safety)
— QPP (QoS, priority, pre-emption, access-class barring) a eMPS (enhanced Multimedia Priority Service)
— LCS (Location Based Services)
— PWS (Public Warning System) vyuzivajici CBS (Cell Broadcast Service)
— VyS3si vysilaci vykon HPUE (High Power User Equipment)
— Komunikace v pfimém rezimu ProSe (Proximity Services)
Prioritni provoz:

— Sluzby pro uzivatele specifikované opravnénym zajemcem o PPDR musi mit vzdy pfednost pfed komer¢nimi sluzbami
ostatnich uzivatel(.

— 'V pfipadé rlznych drovni priority musi byt uroven priority sluzeb stanovena v souladu se specifikaci opravnéného
zajemce.

Zavazek Narodniho Roamingu pro PPDR:
— Obsah zavazku Narodniho Roamingu pro PPDR:

— Drzitel pfidélu musi poskytnout opravnénému zjemci o PPDR pfistup k vefejnym komunika&nim sitim v pasmu 700
MHz a 800 MHz.

— Pfistup musi byt v rozsahu tzv. ,Full-MVNO* s architektonickym roamingovym modelem s S8 rozhranim, Home
Routed Roaming definovanym dle technické specifikace 3GPP/ETSI.

— Rozsah a kvalita sluzeb:
— Pristup k sitim musi byt bez tzemnich a kvalitativhich omezeni.

— Rozsah, kvalita a skladba sluzeb poskytovanych opravnénému zajemci o PPDR nesmi byt horSi nez pro komeréni
uzivatele na bazi technologii 4G a 5G.

— Podminky platnosti:
— Zavazek narodniho roamingu pro PPDR se neuplatriuje po dobu, kdy drzitel pfidélu poskytuje Prioritni BB-PPDR.

4.1.1.2 Vysledky aukce

Vysledky aukce v kmito¢tovém pasmu 700 MHz jsou nasledujici:

Kmitoctovy usek Velikost Drzitel Platnost do
703-713/ 758-768 MHz 2x10 MHz 02 Czech Republic a.s. 1,190 mid.
713-723/768-778 MHz 2x10 MHz T-Mobile Czech Republic a.s. 1,400 mid.
723-733/ 778-788 MHz 2x10 MHz Vodafone Czech Republic a.s. 1,400 mid.

4.1.2 Vyhrazeni spektra

Cesky telekomunikaéni Gfad (CTU) vyhradil specifické kmito&ty v nékolika pasmech pro Géely PPDR (Public Protection and
Disaster Relief). Tyto kmitoCty maji zajistit kvalitni a spolehlivou komunikaci pro sloZky integrovaného zachranného systému,
které jsou kliGové pro vefejnou bezpecénost a krizovou komunikaci.

Vyhrazené spektrum ma nasledujici charakteristiky:

Pasmo 700 MHz: Vyhrazeno predevsim pro Sirokopasmové sluzby PPDR, které zahrnuji datové a hlasové komunikace,
prenosy videa a dalsi specifické sluzby jako Mission Critical Push to Talk (MCPTT), Mission Critical Video (MCV), a Mission
Critical Data (MCD). Toto pasmo je klicové pro zavadéni modernich 5G technologii, které umoznuji vysokorychlostni pfenosy
dat a spolehlivou komunikaci i v krizovych situacich.
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Pasmo 800 MHz: Slouzi jako doplnék pro zajisténi Sirokopasmovych sluzeb PPDR a podporuje interoperabilitu a rozsifeni
pokryti v pfipadé potfeby. PouZiti tohoto pasma zajiStuje robustni pokryti a podporu pro hlasové i datové komunikace v celé
zemi.

Pasmo 400 MHz: Poskytuje uzkopasmové sluzby pro hlasovou komunikaci a nékteré datové pfenosy, vyuzivané zejména
v siti PEGAS, zalozené na technologii Tetrapol. Toto pasmo je kliCové pro stavajici technologie a infrastrukturalni feSeni pro
krizovou komunikaci. UmoZfuje stabilni a spolehlivou hlasovou komunikaci mezi slozkami IZS.

Pasmo 450 MHz: Muze byt vyuzito pro Sirokopasmové PPDR sluzby, poskytujici vysokorychlostni data a hlasové sluzby.
Nabizi dostatecné pokryti a je vhodné pro komunikaci na vétsi vzdalenosti, coz je idealni pro pouziti v méné husté osidlenych
oblastech. Toto pasmo je také zvazovano pro budouci rozsifeni PPDR sluzeb, které vyzaduji vy3si kapacitu datovych
prenosu.

Jaky bude datovy tok, zavisi na poc¢tu ucastnikii a minimalni kapacité nutné ke spravé spojeni. LTE za pfedpokladu bloku
celych 5 MHz muze dosahnout rychlosti az 150/75 (upstream) Mbps podle ETSI peak performance 8.1.1 na sektor. Toto
odpovida 30 bps/Hz pro downlink a 15 bps/Hz pro uplink. Z toho odvozujeme, Ze se bude jednat o cca 10 komunikagnich
kanalt s kapacitou cca 6,5 MHZz8.

Pasmo 160 MHz: Tradi¢né pouzivano pro analogovou komunikaci slozek 1ZS, zahrnuje zejména komunikaci Hasi¢ského
zachranného sboru a Policie Ceské republiky. Toto pasmo je dllezité pro zakladni hlasovou komunikaci v krizovych situacich
a poskytuje spolehlivou platformu pro okamzitou komunikaci.

DalSi pasma: Pro PPDR sluzby mohou byt vyuzivana i dalSi frekvencni pasma, napfiklad v rozsahu 3,5 GHz pro specifické
vysokorychlostni datové pfenosy, které mohou podporovat roz8ifené sluzby a aplikace v ramci IZS.

Povinnosti stanovené v aukci se primarné vztahuji na kmitocty v pasmu 700 MHz. Ostatni sluzby a frekvence, jako jsou pasma
400 MHz, 450 MHz a 160 MHz jsou ¢€asto vyuzivany v ramci stavajicich technologii a infrastrukturnich feSeni. Napfiklad sit
PEGAS, zalozena na technologii Tetrapol, vyuziva pasmo 400 MHz pro svou €innost a poskytuje uzkopasmové hlasové a datove
sluzby pro slozky 1ZS.

4.1.2.1 Zdavodnéni pozadavku na uziti radiového spektra

Idealni rozsah radiového spektra k uziti v pasmu 700 MHz — 2x13 MHz a 2x5 MHz rezerva

Option A—703-733 MHz (uplink) / 758-788 MHz (downlink) — 2x10 MHz

— Ugel — plosna radiova pristupova sit pro krizovou komunikaci.

— Resi aktualni a budouci kapacitni poZzadavky pro krizovou komunikaci, a to jak pro Sirokopasmové datové sluzby, tak i
uzkopasmové hlasové sluzby.

— Globalné standardizované pasmo (band 28 3GPP).

— Velkym trh infrastruktury i koncovych zafizeni = Uspory z rozsahu, zamezeni vendor lock-in, mezinarodni harmonizace a
interoperabilita, standardizovana feSeni, dlouhodoba perspektiva provozu a rozvoje.

— Jediny volny usek vhodneho radioveho spektra, ktery Ize pro potfeby bezpecnostnich a zachrannych slozek do roku
2030 vyuzit — stat (CTU) nedisponuje zadnou alternativou.

Option D—733-736 MHz (uplink) / 788-791 MHz (downlink) — 2 3 MHz

— Ugel - specifické sluzby, scénafe a komunikaéni prostfedky — sluZby pro blizkou komunikaci (tj. komunikace v pfimém
rezimu), autonomni systémy (napf. IoT), izolované systémy taktického nasazeni, komunikace s leteckymi prostfedky atd.

— Umoznuje provoz vySe uvedenych specifickych sluzeb a scénafl bez kapacitnich dopadd na ploSnou radiovou
pFistupovou sit' (Option A, 2x10 MHz) a eliminuje vzajemné rusSeni.

— Globalné standardizované pasmo (band 28 3GPP) ale s omezenimi vyplyvajicimi z umisténi v ochranném pasmu.

Option C—698-703 MHz (uplink) / 753-758 MHz (downlink) — 2x5 MHz

— Ugel — rezerva do roku 2028 — vyuzitelna aZ po vyfeeni technickych omezeni (minoritni standardizované pasmo, band
68 3GPP).

Option B — kombinace Option C a Option D — 2x8 MHz

Oduavodnéni uziti radiového spektra v rozsahu minimalné 2x10 MHz

8 https://iwww.etsi.org/deliver/etsi_tr/136900_136999/136913/12.00.00_60/tr_136913v120000p.pdf)
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Dnesni operaCni a taktické postupy vyuzivané slozkami jsou primarné zavislé na hlasovych sluzbach. ZvySeni efektivity a
bezpecnosti zasahujicich sloZzek Ize dosahnout tim zplisobem, Ze pro sva rozhodovani ziskaji novou informaéni dimenzi. A
toho Ize dosdhnout pouze za pfedpokladu dostupnosti bezpe&nych vysokorychlostnich datovych sluzeb. Vyhody dostupnosti
téchto sluzeb jsou ziejmé — vytvofi podminky pro nasazeni a rozvoj Siroké Skaly aplikaci pro podporu vykonu €innosti slozek,
tak jako se staly nepostradatelnou soucasti bézného / civilniho Zivota. Jedna se zejména o poskytnuti detailnich informaci
slozkam zasahujicim v terénu (napf. vizualni informace z mista zasahu pfed pfijezdem; vyspéla navigace; vyuziti
biometrickych prvk( pfi kontrole, ztotoznéni a evidenci osob) i pfedani detailnich informaci z mista zasahu vzdalenym
fidicim slozkam (napf. pfenos videa v realném Case) které jsou klicové pro zvySovani efektivity a bezpe€nosti vykonu Cinnosti
slozek pfi zasahu.

Komunikaéni potfeby bezpeénostnich a zachrannych sloZek jsou v €ase témeér konstantni. Potfebuji v daném okamziku
predat Ci ziskat informaci potfebnou k rozhodovani. Zatimco dnes jsou tyto informace verbalniho charakteru, je patrna
rostouci poptavka po dal$ich informacnich zdrojich souvisejicich zejména s vymeénou situaénich informaci, a to pfed / béhem
/ po zasahu, a také bé&hem rutinnich dennich aktivit pfislusnych slozek. Jde zejména o rychlou dostupnost pfesnych
informaci bez zkresleni (zejm. ve formé& videa a fotografie). JiZ dnes jsou napt. PCR hojné& vyuZivany vysokorychlostni datové
sluzby umozujici rychlé lustrace (mobilni bezpeéna platforma PCR). Dal$im zplisobem ziskavani informaci je masové
zapojeni chytrych koncovych zafizeni, sond a pfedevsim aplikaci, ktera potfebna data ziskavaji a pfedavaji odpovédnym
slozkam jiz zpracované informacni vstupy. Vyhled do budoucna tak pocitd s vyraznym zapojenim technologii pro sbér a
vyhodnoceni informaci a jejich distribuci jednotlivym slozkam.

Vyplyva z analyzovanych potfeb bezpeénostnich a zachrannych slozek na mobilni komunikace (zejm. CEPT ECC Report
199 a dalsi viz nize), kdy je stéZejni zavedeni Sirokopasmovych datovych sluzeb.

— Minimalni rozsah 2x10 MHz pokryva zavedeni Sirokopasmovych datovych sluzeb, nepokryva stavajici uzkopasmove
hlasové sluzby a specifické scénare (AGA, DMO, mobilni/autonomni/taktické systémy, m2m, loT atd.)

— Kalkulace pro migraci uzkopasmovych hlasovych sluzeb na systém BB-PDPR vede k poZadavku na dodate¢né
radiové spektrum v rozsahu 2x3,2 MHz

— Pro dalSi uvedené specifické scénarie v souCasnosti neexistuje standardizované FeSeni a jejich implementace
se mlze vyrazné lisit a lokalizace a rozsah radiového spektra zavisi na konkrétnich uZivatelskych scénafich a
pozadavcich (DMO predpoklad jednotek MHz, AGA predpoklad desitek MHz, mobilni/autonomni/taktické systémy
pfedpoklad vysSich jednotek az desitek MHz, m2m a loT predpoklad jednotek MHz) — potfeba dalSiho radiového
spektra (z tohoto dlvodu pozadavek Strategie na 2x18 MHz a spolupréace s operatory a dal§i navrzené mechanismy
dynamického uvolfiovani radiového spektra).

— Aproximace odhad( dle metodiky CEPT ECC Report 199 pro podminky CR je sougasti vyhrazeného materialu
Strategie  mobilnich  komunikaci  bezpecnostnich a zachrannych slozek:

nové komunikaéni sluzby — kapitola 2.2 (27),

— soucasné komunikacni sluzby — 2.3 (31),

stav technologické standardizace — 2.4 (42),
radiové spektrum vhodné pro PPDR — 2.5. (52),

potfebné kapacity pro rzné ¢innosti a operace PPDR - 2.5.2.4 (57).

— Jiz nyni je tedy pozadavek Strategie mobilnich komunikaci bezpeénostnich a zachrannych slozek v oblasti
rozsahu pozadovaného radiového spektra kompromisni — predpoklada vyuziti 2x10 MHz jak pro zavedeni
Sirokopasmovych datovych sluzeb, tak i pro stavajici Uzkopasmové hlasové sluzby.

CEPT ECC Report 199 — stéZejni kalkulace pro modelové situace:

— Dal8i materialy poskytuji kalkulace obdobného ne-li vétSiho rozsahu pozadavk( na radiové spektrum dle narodnich
potreb.

— Scénéfe:
— PP1: silniéni nehoda nebo silni¢ni kontrola — béZna operacni udalost
=  $pickovy provoz ,generovany” jednou udalosti pod scénafem PP1 (tj. 1 incident) odpovida 1300/1300 Kbps:

=  kli¢ovymi informacemi pro kalkulaci nutného radiového spektra je tudiz popis operaéni udalosti s vyuzivanymi
komunikaénimi prostfedky, velikost buriky, poCet sou€asnych operacnich udalosti v ramci bunky, lokalizace
udalosti v rdmci buriky, spektralni aginnost, linkovy budget a dalsi,

— PP2: kralovska svatba (planovana udalost velkého rozsahu) nebo nepokoje v Londyné 2011 (neplanovana udalost
velkého rozsahu),

— DR: scénar katastrofické situace (napf. povoden).
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— Scénar PP1
= Uplink

Frequency band Traffic assumption Low estimate Medium estimate

420 MHz | 1incident “cell edge” 8.0 MHz 125 MHz
3 incidents near cell centre and
background communications

750 MHz | 1 incident “cell edge” 7.1 MHz 10.7 MHz
| 2 incidents near centre and background

| communications

= Downlink

Frequency band | Traffic assumptions | Low estimate | Medium estimate

420 MHz 1 incident “cell edge” 7.6 MHz 10.5 MHz
3 incidents near centre
with background communications
750 MHz 1 incident “cell edge” 6.9 MHz 9.0 MHz
2 incidents near centre
with background communications

— Scénar PP2

=  Kréalovska svatba — uplink

Frequency band Traffic assumption Less stringent case Worst case

Independent of PP2 traffic scenario with background 10.3 MHz 14.3 MHz
frequency band communications

» Londynské nepokojé — uplink

Traffic assumption Less stringent case

| PP2 traffic scenario with background | 5.8 MHz
ommunications

Frequency band

Independent of
frequency band

— Scénar DR — odpovidéa scénafi PP2, ale dochazi k nému na vétSim Gzemi (vice buriek).

Rozsah radiového spektra musi tedy pokryvat Sirokou $kalu operaénich scénaru, kdy je z vySe uvedeného ziejmé
ze ani rozsah radiového spektra 2x10 MHz neni v urCitych situacich dostatecny a je nutné zajistit pro takové situace
dodate¢nou pfenosovou kapacitu.

Reference ke kapacitnim pozadavktim — STEZEJNi CAST ARGUMENTACE:

CEPT ECC Report 199

LEWP-RCEG matrix a LEWP-RCEG matrix (xIs)

ETSI TR 102 628, zejm. kapitoly 8, A.5, F.4, F.5

ITU-R Radiocommunication objectives and requirements for PPDR, zejm. Annex 7

WIK PPDR Spectrum Harmonization in Germany, Europe and Globally

NPSTC Public Safety Communications Assessment 2012-2022, Technology,
Operations, and Spectrum Roadmap, zejm. kapitoly 1.3 a 3.8.3

DRDC CSS 700 MHz Spectrum Requirements for Canadian Public Safety Interoperable Mobile Broadband Data
Communications, zejm. kapitoly 5.1, 5.2.3 a conclusion

APT, Report 38 on technical requirements for mission critical broadband PPDR communications, zejm. attachement 2 a
example 2

Andrew Seybold, Public Safety Broadband Real World Testing Results
Strategie spravy radiového spektra (CTU), zejm. kapitola 6.4.7

Analysis Mason, ‘Report for the TETRA Association: Public safety mobile broadband and spectrum needs’, zejm. kapitola
C.2a

Motorola, Barricaded suspect incident analysis
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4.1.2.2 Pro€ ne jenom Option B (nespojitych 2x8 MHz)?
Davody jsou soucasti vyhrazeného materidlu Strategie mobilnich komunikaci bezpe€nostnich a zachrannych slozek, a to
konkrétné kapitoly 2.5.2.3 resp. nevyhrazeného vytahu ze Strategie, a to konkrétné kapitoly 2.4.1.3, jde zejména o:

— Nevhodnost k vystavbé celonarodni sité (funkéni, kapacitni, finanéni, provozni) coz je dano primarné vyuZzitim
ochrannych pasem s vyznamnymi regulacnimi omezenimi s minoritnim trhem zafizeni a technologii umoznujicich uspory
z rozsahu a vyuziti typizovanych produktt (COTS):

— nedostateéna Sitka pasma — nenaplnéni uzZivatelskych pozadavkd na kapacitu a pfenosové rychlosti,
— riziko ,vendor lock-in“ (uzamé&eni zdkaznika) - v oblasti terminalt i LTE/5G technologie,

— negativni ekonomické dopady - vy$Si ceny terminali, technologii a vySSi provozni naklady spojené s
provozovanim upravené standardni technologie.

Pasma nejsou v souc€asnosti samostatné (bez alokace v Option A) perspektivni, a to zejména kvuli mizivé velikosti
komercniho trhu koncovych zafizeni — v sou€asnosti Zadna zemé takovouto alokaci pro ucely bé&zné krizové a nekrizové
komunikace nerealizovala (Francie pilotuje a planuje pouze izolované taktické systémy):

— veskera koncova zafizeni by byla na objednavku (analogie s operatorem U:fon nebo s technologii TETRAPOL) —
omezenost a nedostateénost portfolia, vysoké ceny (odhad +30 % technologie, +30 % provozni naklady a +50-100 %
termindly), riziko vendor lock-in, nejistota dlouhodobé udrzitelnosti,

— jednotlivé zemé s touto alokaci v sou¢asnosti zvazuji, jak vyuzit toto pasmo, resp. jak zajistit dostatec¢nou kapacitu — bude
se vesmeés jednat o doplfikové feSeni pro realizaci taktickych systéma, viz napf. Francie, Némecko.

Specifické (pfisnéjsi) evropské pozadavky pro band 68 3GPP (pokryvajici Option C) jsou stanoveny tak, aby nedoslo k ruseni
digitalniho televizniho vysilani (DTT). Zpfisnéni zplsobilo, Ze v sou€asnosti neni k dispozici potvrzeni hlavnich vyrobcl
Cipovych sad, ze budou tuto variantu vibec vyvijet.

— Option C je nouzové feSeni uméle vyjmuté z ochranného pasma DTT. To pfinasi nezanedbatelné riziko opacného ruseni,
tj. ruSeni od vysilact DTT, a tedy sniZeni spolehlivosti &i kapacity komunikaéni sité v blizkosti vysilac DTT

4.1.2.3 Posouzeni vyuzitelnosti jednotlivych frekvenénich pasem pro implementaci systému BB-PPDR

Teoretické prenosové rychlosti pro pasma 400 a 700 MHz

Pasmo Frekvence Sitka Modulace Modulace MIMO Pfenosova rychlost Prenosova rychlost
pasma DL UL DL
B72 450 MHz 1,4 MHz 16QAM QPSK 1x1 SISO 3 Mbps 1,5 MBps
B72 450 MHz 1,4 MHz 16QAM QPSK 2x2 MIMO 6 Mbps 1,5 MBps
B72 450 MHz 1,4 MHz 16QAM 16QAM 1x1 SISO 3 Mbps 3 Mbps
B72 450 MHz 1,4 MHz 16QAM 16QAM 2x2 MIMO 6 Mbps 3 Mbps
B72 450 MHz 1,4 MHz 64QAM 64QAM 1x1 SISO 4,5 Mbps 4,5 Mbps
B72 450 MHz 1,4 MHz 640QAM 640QAM 2x2 MIMO 9 Mbps 4,5 Mbps
B72 450 MHz 3 MHz 16QAM QPSK 1x1 SISO 7,5 Mbps 3,75 Mbps
B72 450 MHz 3 MHz 16QAM QPSK 2x2 MIMO 15 Mbps 3,75 Mbps
B72 450 MHz 3 MHz 16QAM 16QAM 1x1 SISO 7,5 Mbps 7,5 Mbps
B72 450 MHz 3 MHz 16QAM 16QAM 2x2 MIMO 15 Mbps 7,5 Mbps
B72 450 MHz 3 MHz 64QAM 64QAM 1x1 SISO 11,25 Mbps 11,25 Mbps
B72 450 MHz 3 MHz 640QAM 640QAM 2x2 MIMO 22,5 Mbps 11,25 Mbps
B72 450 MHz 5 MHz 16QAM QPSK 1x1 SISO 12,5 Mbps 6,25 Mbps
B72 450 MHz 5 MHz 16QAM QPSK 2x2 MIMO 25 Mbps 6,25 Mbps
B72 450 MHz 5 MHz 16QAM 16QAM 1x1 SISO 12,5 Mbps 12,5 Mbps
B72 450 MHz 5 MHz 16QAM 16QAM 2x2 MIMO 25 Mbps 12,5 Mbps
B72 450 MHz 5 MHz 640QAM 640QAM 1x1 SISO 18,75 Mbps 18,75 Mbps
B72 450 MHz 5 MHz 640QAM 640QAM 2x2 MIMO 37,5 Mbps 18,75 Mbps
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B28 700 MHz 3 MHz 16QAM QPSK 1x1 SISO 7,5 Mbps 3,75 Mbps

B28 700 MHz 3 MHz 16QAM QPSK 2x2 MIMO 15 Mbps 3,75 Mbps
B28 700 MHz 3 MHz 16QAM QPSK 4x4 MIMO 30 Mbps 3,75 Mbps
B28 700 MHz 3 MHz 16QAM 16QAM 1x1 SISO 7,5 Mbps 7,5 Mbps
B2S 700 MHz 3 MHz 16QAM 16QAM 2x2 MIMO 15 Mbps 7,5 Mbps
B28 700 MHz 3 MHz 16QAM 16QAM 4x4 MIMO 30 Mbps 7,5 Mbps
B28 700 MHz 3 MHz 64QAM 64QAM 1x1 SISO 11,25 Mbps 11,25 Mbps
B28 700 MHz 3 MHz 64QAM 64QAM 2x2 MIMO 22,5 Mbps 11,25 Mbps
B28 700 MHz 3 MHz 64QAM 64QAM 4x4 MIMO 45 Mbps 11,25 Mbps
B2S 700 MHz 5 MHz 16QAM QPSK 1x1 SISO 12,5 Mbps 6,25 Mbps
B28 700 MHz 5 MHz 16QAM QPSK 2x2 MIMO 25 Mbps 6,25 Mbps
B28 700 MHz 5 MHz 16QAM QPSK 4x4 MIMO 50 Mbps 6,25 Mbps
B2S 700 MHz 5 MHz 16QAM 16QAM 1x1 SISO 12,5 Mbps 12,5 Mbps
B28 700 MHz 5 MHz 16QAM 16QAM 2x2 MIMO 25 Mbps 12,5 Mbps
B28 700 MHz 5 MHz 16QAM 16QAM 4x4 MIMO 50 Mbps 12,5 Mbps
B2S 700 MHz 5 MHz 64QAM 64QAM 1x1 SISO 18,75 Mbps 18,75 Mbps
B28 700 MHz 5 MHz 64QAM 64QAM 2x2 MIMO 37,5 Mbps 18,75 Mbps
B2S 700 MHz 5 MHz 64QAM 64QAM 4x4 MIMO 75 Mbps 18,75 Mbps
B28 700 MHz 10 MHz 16QAM QPSK 1x1 SISO 25 Mbps 12,5 Mbps
B28 700 MHz 10 MHz 16QAM QPSK 2x2 MIMO 50 Mbps 12,5 Mbps
B2S 700 MHz 10 MHz 16QAM QPSK 4x4 MIMO 100 Mbps 12,5 Mbps
B28 700 MHz 10 MHz 16QAM 16QAM 1x1 SISO 25 Mbps 25 Mbps
B28 700 MHz 10 MHz 16QAM 16QAM 2x2 MIMO 50 Mbps 25 Mbps
B2S 700 MHz 10 MHz 16QAM 16QAM 4x4 MIMO 100 Mbps 25 Mbps
B28 700 MHz 10 MHz 64QAM 64QAM 1x1 SISO 37,5 Mbps 37,5 Mbps
B28 700 MHz 10 MHz 64QAM 64QAM 2x2 MIMO 75 Mbps 37,5 Mbps
B28 700 MHz 10 MHz 64QAM 64QAM 4x4 MIMO 150 Mbps 37,5 Mbps

Moznosti realizace BB-PPDR
Vyuziti siti mobilnich operator(:
— péasmo 410-430 MHz,
— pésmo 450-470 MHz,
— komeréni pasma vé&. pasma 700 MHz.

Vyuziti spektra v dalSich pasmech 700 MHz mimo jeho hlavni ¢ast (guard band, SDL).
4.1.2.4 Vyuziti siti mobilnich operatorti — pasmo 410-430 MHz

Neni pod kontrolou statu, vlastnikem opravnéni je Nordic Telecom.

— Dle CTU je nutna zmé&na opravnéni pro poskytovani sluzeb vyhradné pro PPDR.
Mozné jako sluzba v nékolika rezimech:

— Vyhrazeni ¢asti spektra na sdilené infrastrukture.

— Vyhrazeni kompletniho spektra (nelze bez zmény opravnéni).
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— Sdileni kompletniho spektra a infrastruktury s komerénim provozem.
Standardizace tohoto pasma pro technologii LTE/5G probiha:

— Omezené mnozstvi dodavatell ¢asti sitové technologie (jadro i radiova pFistupova sit vyzadujici Upravy) — ¢astecny
vendor lock-in.

— Vyznamné omezené portfolio koncovych zafizeni — jednotky vyrobcl, patrné zakazkova vyroba, vysoké ceny a
Caste€ny vendor lock-in.

— Problematické zajisténi pfeshrani¢ni interoperability do doby standardizace a s ohledem na vyuZivani pasma okolnimi
staty.

— Kmito¢tova koordinace — nutné bilateralni Gmluvy.

— Ve standardizaci se v sou¢asnosti angazuji zejména Madarsko a Francie.

Max 2x4,25 MHz, realné 2x3 MHz (vyhrazeni &asti) coz je kapacitné samostatné nedostateéné

— Uziti 2x4,25 MHz neni pIné v souladu s 3GPP bloky (1.4, 3, 5, 10, 20)

— Vpfipadé vyuziti 2x3 MHz umozni teoreticky rychlosti cca 15/7,5 Mbps (DL — 16QAM, UL — 16QAM, 2x2 MiMo)

— V pfipadé vyuziti 2x4,25 MHz umozni teoreticky rychlosti cca 20/10 Mbps (DL — 16QAM, UL — 16QAM, 2x2 MiMo)
Nesplfiuje pozadavky uzivatel(, vlastnika ani provozovatele (nedostate¢na kapacita, nestandard, riziko vendor lock-in,
sdileni infrastruktury, vlastnictvi, kontrola, bezpeénost, interoperabilita...).

4.1.2.5 Vyuziti siti mobilnich operatorii — pasmo 450-470 MHz

Neni pod kontrolou statu, vlastnikem opravnéni je O2:

— dle CTU je nutnd zména opravnéni pro poskytovani sluzeb vyhradné pro PPDR.

Mozné patrné jen jako sluzba na kli¢ v€. jadra sité bez sdileni s komer&nim provozem (nelze bez zmény opravnéni).
Pridél se astecné kryje se standardizovanym pasmem ,band 31“ a pIné s nové standardizovanym pasmem ,band 72“:
— pro band 72 nadéle probiha standardizace sitové technologie,

— omezené mnozstvi dodavatell ¢asti sitové technologie (jadro i radiova pfistupova sit vyZzadujici Upravy) pro oba bandy
31 72- ¢aste€ny vendor lock-in,

— vyznamné omezené portfolio koncovych zafizeni pro oba bandy — jednotky vyrobcu, patrné zakazkova vyroba a ¢aste¢ny
vendor lock-in,

— ve srovnani s pasmem 410-430 MHz je situace v oblasti poétu dodavatell lepsi, ale zdaleka se nepfiblizuje stavajicim
komerénim pasmuim nebo v budoucnu pasmu 700 MHz.

— problematické zajidténi pfeshranicni interoperability s ohledem na vyuzivani pasma okolnimi staty,
— kmito¢tova koordinace — nutné bilateralni amluvy.

Max. 2x 4,4 MHz (v soucasnosti realné 2x 3 MHz, pro vyuZiti 4,4 MHz nutnost refarmingu pasma ze strany O2) coz je
kapacitné samostatné nedostatecné:

Uziti 2x 4,4 MHz neni pIné v souladu s 3GPP bloky (1.4, 3, 5, 10, 20).
V pfipadé vyuziti 2x 3 MHz umozni teoreticky rychlosti cca 15/7,5 Mbps (DL — 16QAM, UL — 16QAM, 2x2 MiMo).
V pfipadé vyuziti 2x 4,4 MHz umozni teoreticky rychlosti cca 20/10 Mbps (DL — 16QAM, UL — 16QAM, 2x2 MiMo).

S vyjimkou alokace spektra ze zékladniho pasma v 700 MHz se jedna o nejméné problematickou alternativu:

— Strategie zvazovala vyuziti této varianty na pfechodné obdobi pro co nejrychlejsi zajisténi Sirokopasmovych datovych
sluzeb s vysokou mirou bezpecnosti a dostupnosti.

— 'V ramci zpracovani Strategie to byla jedna z potencialnich moznosti vyhnuti se modernizaci systému PEGAS, coz
slozky 1ZS (zejména HZS CR) razné odmitly a poZzadovaly zachovani systému PEGAS min. do roku 2025, coz v
kontextu zdrZeni schvaleni Strategie a dostupnosti spektra v pasmu 700 MHz k 30.06.2020 vede k tomu, Ze tato
varianta pozbyla v sou€asnosti smysl, ale nelze ji vylougit v souvislosti s otevienym zadavacim Fizenim.

— Casteéné spliiuje pozadavky uzivateld, vlastnika a provozovatele (nedostateéna kapacita, probihajici vyvoj, riziko vendor
lock-in, vlastnictvi, kontrola, bezpec¢nost, interoperabilita...)

— 02 zéjem o spolupraci s MV po dopracovani Strategie ke konci roku 2017 stahla, v roce 2018 jej znovu obnovila.
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4.1.2.6 Vyuziti siti mobilnich operatora — hlavni komeréni pasma

Stéavajici pfidély ve vlastnictvi T-Mobile, Vodafone a O2 - 800/900/1800/2100/2600/3700 MHz, v budoucnu pak 700 MHz.

Velké mnozstvi technickych zpUsobu realizace vystavby, provozu a rozvoje — oéekava se zpracovani navrhu komerénich
subjektd popisujicich zejm. technické, provozni, komeréni a pravni aspekty v ramci realizace zadavaciho fizeni s navrhem
feSeni.

Kapacitné pravdépodobné nejlepsi varianta — Ize pfedpokladat pfenosové rychlosti az v fadu stovek Mbps.

Varianta preferovana CTU a mobilnimi operatory je nicméné bez konkrétni specifikace technickych zplsobt fedeni, kterych
existuje velké mnozZstvi:

— Zavazky do budouci aukce pasma 700 MHz jsou jedna z moznosti.
— DalSi moznosti je pak realizace otevieného zadavaciho fizeni bez podminek v aukci pasma 700 MHz.

— Samotny navrh je v pfimém rozporu s usnesenim Fidiciho vyboru pro pfipravu Strategie — nesplfiuje poZadavek na plnou
kontrolu nad provozem a rozvojem infrastruktury, technologii a sluzeb — jedna se o eliminaci stale narustajicich
bezpecnostnich rizik (kyberneticka bezpecnost, fyzicka bezpecnost) a v souladu se strategii statu na snizovani zavislosti
na komerc¢nich subjektech.

— Spoluprace s a vyuziti siti mobilnich operator( je nicméné nedilnou soucasti Strategie pro zajisténi sluzeb pro
krizovou komunikaci, ale jde o doplfikovy (pro zvySeni dostupnosti, kapacity) a ne hlavni komunikaéni prostfedek.

Vyuziti siti komer€nich operator( pfinasSi mnozstvi oblasti, které se musi promitnout do legislativy, regulace nebo zavazkl
do aukce, napf.:

— pokryti tzemi,

— specifické funkcionality,

— vysoka dostupnost,

— vysok& bezpecnost,

— kontrola nad komunika&nimi prostfedky
— atd.

Model v sou€asnosti nasazuje jedin4 zemé, a to Velké Britanie, jsou indikovana zpozdéni a objevuji se potfeby zasadnich
kompromis( zejména v oblasti funkénich pozadavku (napf. pfima komunikace) a zvySeni dostupnosti.

Dal$i zemé (napf. Finsko) po odprodeji pasma 700 MHz operatoriim ¢eli obdobnym vyzvam, kdy nelze (bez legislativnich
a/nebo regulaénich uprav véetné rozsahlych zavazk( do aukce pasma 700 MHz) efektivné a na komeréni bazi zajistit
pozadovanou uroven sluzeb krizové komunikace spliujici poZzadavky uzivateld, provozovatele a vlastnika.

Nespliiuje pozadavky uzivateld, vlastnika a provozovatele (sdileni infrastruktury, vlastnictvi, kontrola, bezpecnost,

Vyhrazeni a vyuziti téchto kmito&tl jsou nezbytné pro zajisténi, Ze komunikace mezi slozkami IZS bude spolehliva, bezpecna a
interoperabilni. To zahrnuje i zdvazky stanovené pro vitéze aukce, které zahrnuji povinnost poskytovat narodni roaming a
prioritni Sirokopasmové sluzby pro PPDR.

4.1.2.7 Detaily kmito¢tovych pasem

Pasmo 700 MHz:
Primarné uréeno pro Sirokopasmové sluzby PPDR.
Zahrnuje specifické sluzby jako MCPTT, MCV, MCD.

Klicové pro zavadéni 5G technologii.

Pasmo 800 MHz:
Slouzi jako doplnék k pasmu 700 MHz.

Podporuje rozsifeni pokryti a interoperabilitu.

Pasmo 400 MHz:
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Pouzivano pro uzkopasmové hlasové sluzby.

Vyuzivano v siti PEGAS zaloZené na technologii Tetrapol.

Pasmo 450 MHz:
Podpora pfidélovani a vyuzivani frekvenci 400/450 MHz Alianci 450 MHZz®.
Vhodné pro Sirokopasmové datové a hlasové sluzby.

Nabizi dostate¢né pokryti pro méné husté osidlené oblasti.

Pasmo 160 MHz:
Tradi¢né pro analogovou komunikaci IZS.

Poskytuje zakladni hlasovou komunikaci.

DalSi pasma:

Pasmo 3,5 GHz pro vysokorychlostni datové pfenosy a rozsifené sluzby I1ZS.

4.2 Legislativa

Legislativa, ktera upravuje vyuziti kmito¢td pro PPDR a obecné pro krizovou komunikaci, je klicovym prvkem zajiSténi bezpecné
a efektivni komunikace pro slozky 1ZS. Nasledujici pravni pfedpisy a vyhlasky stanovuji ramec pro vyuziti radiovych kmitoctd,
technické pozadavky a podminky pro interoperabilitu sluzeb

4.2.1 Pravni predpisy v Ceské republice

Vyhlaska ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakond (zakon o
elektronickych komunikacich): Tato vyhlaska upravuje podminky vyuzivani radiovych kmito¢ta a stanovuje pravidla pro
poskytovani sluzeb elektronickych komunikaci. Je zasadni pro uréeni podminek, za kterych mohou mobilni operatofi a dalsi
subjekty poskytovat PPDR sluzby.

Zakon €. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu (krizovy zakon): Tento zakon stanovuje pravidla
pro krizové Fizeni, v€etné vyuziti informacnich systému krizového Fizeni. Upravuje odpovédnosti organu krizového Fizeni a
stanovuje, jakym zplsobem maiji byt zajistény komunikacéni prostfedky pro krizové situace.

Zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakonG: Tento zakon definuje
slozky integrovaného zachranného systému a jejich odpovédnosti. Stanovuje, jakym zplsobem maji byt zajistény
komunikaéni prostfedky pro jednotlivé slozky IZS, jako jsou Hasiésky zachranny sbor, Policie Ceské republiky a
poskytovatelé zdravotnické zachranné sluzby.

Nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury: Toto nafizeni vlady definuje kritéria
pro uréeni prvka kritické infrastruktury, které jsou zasadni pro zajisténi bezpecnosti statu a jeho obyvatel. Stanovuje také
pozadavky na ochranu a bezpecnost téchto prvkd, véetné komunikacnich systému.

4.2.2 Technické specifikace a standardy

Implementace PPDR sluzeb musi splfiovat specifické technické pozadavky a standardy, které zajiStuji spolehlivost, bezpe&nost
a interoperabilitu komunikaénich systém.

Technické specifikace 3GPP/ETSI: Tyto specifikace definuji pozadavky na mobilni komunikaéni technologie, véetné
Sirokopasmovych sluzeb a interoperability mezi riiznymi systémy a operatory. Jsou zasadni pro zajisténi kvalitnich a bezpe¢nych
komunikaénich sluzeb pro PPDR. Konkrétni specifikace zahrnuiji:

3GPP TS 23.501: Definuje architekturu systéma 5G.

9 https://450alliance.org/
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3GPP TS 23.401: Specifikace pro systémovou architekturu LTE a jeji rozSifeni na podporu PPDR sluzeb.

Standardy pro interoperabilitu: Standardy jako jsou Mission Critical Push to Talk (MCPTT), Mission Critical Video (MCV) a
Mission Critical Data (MCD) zajistuji, Ze razné komunikaéni systémy mohou efektivné spolupracovat pfi feSeni krizovych situaci.
Tyto standardy zahrnuiji:

MCPTT: Poskytuje spolehlivé a okamzité hlasové sluzby pro krizové situace.
MCV: Umoznuje pfenos videa v realném Case pro lepSi povédomi o situaci.

MCD: Zaijistuje datové sluzby, které podporuji rizné aplikace a sluzby potfebné v krizovych situacich.

4.2.3 Povinnosti stanovené v aukci kmitoctu

Podle dokumentt CTU, zavazky pro poskytovani PPDR sluZeb byly stanoveny pro operatory, ktefi ziskali kmito&ty v pasmu 700
MHz. Tyto povinnosti zahrnuiji:

Narodni roaming: Povinnost poskytovat narodni roaming pro nové Ucastniky aukce, ktefi nejsou stavajicimi operatory.

Prioritni BB-PPDR: Poskytovani prioritnich Sirokopasmovych sluzeb pro PPDR v pasmu 700 MHz. Toto zahrnuje
interoperabilitu s jadrem sité PPDR a podporu fizeni provozu pro slozky 1ZS.

4.2.4 Dokumenty evropské unie a mezinarodni umluvy

Implementace PPDR sluZeb v Ceské republice je také ovlivnéna dokumenty Evropské unie a mezinarodnimi imluvami, které
stanovuji ramec pro vyuzivani radiovych kmito¢t a technickych standardd:

ECC Decision (16)02: Doporuceni pro harmonizaci frekvenénich pasem pro PPDR sluzby v Evropé.

4.3 Informace ze zahranici

Evropska unie se zaméfila na harmonizaci spektra pro PPDR sluzby, pfi¢emz kli¢ovym pasmem je 700 MHz. Tento krok ma za
cil zajistit dostupnost spektra pro vSechny Clenské staty a podporovat interoperabilitu mezi nimi. Harmonizované spektrum
umozhuje nejen snadnéjsi spolupraci pfi pfeshrani¢nich incidentech, ale také zajistuje, ze technologie a zafizeni pouzivané v
riznych zemich budou kompatibilni.

Mobilni operatofi, ktefi ziskaji pfidély v pasmu 700 MHz, maji povinnost poskytovat sluzby PPDR. Tyto sluzby zahrnuji prioritni
pFistup pro krizovou komunikaci, zajisténi kvality sluzeb (QoS) a narodni roaming. To znamena, ze v pfipadé nouze budou mit
slozky 1ZS prednostni pFistup k siti, coz je klicové pro rychlou a efektivni komunikaci béhem krizovych situaci.

Pfechod na Sirokopasmové technologie, jako jsou LTE a 5G, je jednim z hlavnich cilu strategie. Tyto technologie nabizeji vy$si
rychlosti a vétsi kapacitu nez stavajici systémy TETRA. V ramci standardd 3GPP jsou specifikovany funkce pro kritické
komunikace, jako je Mission Critical Push-to-Talk, Mission Critical Data a Mission Critical Video. Tyto specifikace zajistuji, ze
nové technologie budou schopny podporovat vSechny potfebné sluzby pro PPDR.

Kli€ovym spektrem pro PPDR v EU je pasmo 700 MHz, kde je vyhrazeno 2x10 MHz pro Sirokopasmoveé sluzby PPDR. Nékteré
zemé navic vyuzivaji dal$i bloky spektra v pasmu 700 MHz, napfiklad 2x5 MHz nebo 2x3 MHz (733-736 MHz (uplink) a 788—
791 MHz (downlink)). Kromé toho jsou zvazovana také pasma UHF, zejména 400 MHz (410-430 MHz a 450-470 MHz), kter4
mohou poskytovat doplfikové sluzby PPDR, obzvlasté v oblastech, kde spektrum 700 MHz nemusi byt dostacujici.

Mnoho zemi v EU planuje postupnou migraci stavajicich siti TETRA na moderni Sirokopasmové sité zaloZzené na LTE a 5G.
Tento proces zahrnuje vypracovani C¢asového planu migrace, realizaci pilotnich projektd a testovani novych technologii.
Dulezitym krokem je zajisténi kontinuity sluzeb béhem pfechodného obdobi, aby nedoslo k naruseni krizové komunikace.

Pilotni projekty a testovani novych technologii jsou nezbytné pro ovéreni jejich schopnosti podporovat PPDR. Tyto projekty se
zaméruji na testovani pokryti, kapacity a interoperability mezi rliznymi systémy a zafizenimi. Zaji$téni, Ze rizné systémy mohou
spolupracovat bez problémd, je kli€ové pro efektivni krizovou komunikaci.
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Jednou z hlavnich vyzev je zajisténi dostateéného geografického pokryti, zejména v odlehlych nebo téZko dostupnych oblastech.
Financovani modernizace siti a zajisténi navratnosti investic pfedstavuji dalsi ekonomické vyzvy, kterym eli mnoho ¢lenskych
statd.

Celkové je strategie 5G pro PPDR v EU zaméfena na modernizaci technologickych platforem, zajiSténi interoperability a kvality
sluZzeb. PrestoZe existuji vyzvy, jako jsou financovani a pokryti, zavazky jednotlivych €lenskych statl ukazuji na silnou vali k
modernizaci krizovych komunikaci a zvySeni bezpecnosti a efektivity vefejné ochrany a reakce na mimoradné udalosti.

4.3.1 Rakousko

Od roku 2006 zavadi regionalni sité TETRA, dokonceni v roce 2019.

Sit TETRA je v soukromém vlastnictvi, ale provozuje a spravuje ji rakouské ministerstvo vnitra.
Vyhrazené spektrum: 2 x 8 MHz v pasmu 700 MHz pro PPDR.

Plany na vyuziti UHF (410-430 MHz, 450-470 MHz) zatim neexistuiji.

4.3.2 Belgie

Jedna z prvnich celostatnich siti TETRA pro vefejnou bezpecénost, zfizena v roce 1998 (operator ASTRID).
Spektrum 700 MHz (2 x 30 MHz) bude vydrazeno s podminkou podpory MCPTT.

Harmonizovano: 2 x 8 MHz v pasmu 700 MHz pro PPDR.

Moznost vyhrazeni pasma 68 (2 x 5 MHz) pro ASTRID.

4.3.3 Bulharsko

Jedna z prvnich siti TETRA, vybudovana na konci 90. let, v roce 2017 zasadni upgrade.
Plan uvolnéni spektra pro 5G: 2x20 MHz v pasmech 700 MHz a 800 MHz.
Vyhrazené spektrum pro PPDR: dolni 2x5 MHz (pdsmo 68 (698-703 MHz a 753-758 MHz)).

4.3.4 Dansko

DBK vybudovala celostatni sit TETRA s 99,5 % pokrytim.
Motorola Solutions navrhla vyhrazeni 2x10 MHz (713-723 / 768-778 MHz) pro PPDR.
Vlada vydrazi 2x30 MHz a 20 MHz s pozadavky na pokryti.

4.3.5 Finsko

Provozovana sit VIRVE TETRA, plan migrace na 3GPP Sirokopasmoveé feSeni do roku 2025.
Aukce spektra 700 MHz v roce 2016.
Pasmo 700 MHz nevhodné pro PPDR kvuli blizkosti Ruska.

4.3.6 Francie

Sit Tetrapol bude vypnuta do roku 2024.
Aukce spektra 700 MHz v roce 2015, pfidéleni 2x8 MHz pro PPDR.
Pasmo 700 MHz nedostacujici pro budouci potfeby PPDR.
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4.3.7 Némecko

Nejvétsi sit TETRA (BDBOS), dokoncena v roce 2016, pokryva vice nez 99% uzemi.
Sit TETRA bude funkéni alespor do roku 2030.

Zkoumani moznosti spektra v pasmu 400 MHz a 450 MHz.

4.3.8 Madarsko

Narodni sit TETRA spravovana firmou Pro-M.
NMHH navrhuje 2 x 8 MHz v pasmu 400 MHz pro BB-PPDR.
Plany na vyuziti 410-430 MHz a 450-470 MHz pro vefejnou bezpecnost.

4.3.9 Nizozemi

Rozhodnuti nahradit sit C2000 TETRA, nova smlouva na 8-10 let.
Aukce spektra 700 MHz pro 5G v roce 2020.

Zajem o ochranna pasma 700 MHz a duplexni mezeru.

4.3.10 Norsko

Celostatni sit TETRA dokoncena v roce 2016, pfidani TEDS na jednu tfetinu zakladen.
Doporuceni zpfistupnit spektrum 700 MHz pro komeréni sluzby.
PPDR potfeby zajisti komeréni operatofi.

4.3.11 Slovinsko

Celostatni sit TETRA, hledani hybridniho feSeni pro PPDR.
Spektrum 700 MHz s povinnosti nabidnout narodni roaming pro bezpeéné vefejné MVNO.

Vyhrazeno: 2x3 MHz a 2x5 MHz v pasmu 450-470 MHz.

4.3.12 Svédsko

Nejvétsi sit TETRA (RAKEL), Zadné plany na vypnuti.
Navrh LTE kritické komunikace s 2 x 10 MHz FDD v pasmu 700 MHz.
Aukce 700 MHz v roce 2018, dva mobilni operatofi ziskali 2x20 MHz.

4.3.13 Svycarsko

Aukce spektra pro 5G v roce 2019, pasmo 700 MHz pro komercéni vyuziti.

Zajem o ochranna pasma 700 MHz, pasmo 450-470 MHz pretizené.

4.3.14 Velka Britanie

Sit TETRA pro tisfiove sluzby zfizena v roce 1996, migrace na LTE.

Aukce spektra 700 MHz.

ReserSe feSeni zaji$téni bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 69



MozZnost vyuziti ochrannych pasem 700 MHz nebo 450-470 MHz pro PPDR zatim neni.
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5 Krizoveé stavy a
komunikace dle krizovych
stavu

5.1 Priklady komunikacni prostfedky vybranych slozek IZS

PROSTREDEK VEREJNA/NEVEREJNA SLA

PEVNA sif Verejna / Nevefejna Vetejna: kvalita sluzby dana smluvné dohodnutym scénarem.
U hlasové sluzby SLA nejsou. Stejné, jako pro residencéni
zakazniky.

Neverfejna: hlasové i datové sluzby feSeny individualné
nastavitelnou kvalitou.

MOBILNI siT Vefejna Neni, kvalita sluzby stejna jako pro ostatni uZivatele. Priorita
volani, téZzce vymozitelnd, téZce pfistupna.

TETRAPOL IP Nevefejna Hlasové i datové sluzby feSeny individualné nastavitelnou
kvalitou. Kvalitu si feSi MV samo.

DMR (160 MHZ) Neverejna SLA feSena na urovni technologickych moznostech spekira,
kde nelze garantovat nezarusitelnost sluzby.

JEDNOTNY SYSTEM Nevefejna ZabezpeCena datova sluzba s individualnimi SLA a

VAROVANI A pravidelnou kontrolou funk&nosti.

VYROZUMENI

SPECIALNI Nevefejna SLA se zde mnohdy fesi, a to z diivodu malého dopadu na

PROPRIETARNI SYSTEM mnozstvi uZivateld.

SATELIT Vefejna Neni, kvalita sluzby stejna jako pro ostatni uzivatele. Priorita
volani, tézce vymozitelna, téZce pfistupna.

ANALOG RADIO (160 Nevefejna, s moznosti SLA feSena na urovni technologickych moznostech spektra,

MHZ) zachyceni neopravnénymi kde nelze garantovat nezarusitelnost sluzby. Zde hrozi riziko

osobami odposlechu/naruseni divérnosti.
TETRA (400 MHZ) Neverejna Kvalitativni parametry jsou uvedeny ve vSeobecnych

podminkach pro koncové uzivatele neveiejné dostupnych siti
elektronickych komunikaci a nejsou ovlivnény jinymi sluzbami
pro retailové koncové uzivatele.

5.1.1 Zakladni roz¢€lenéni typu siti elektronickych komunikaci

Zakladem prvkem telekomunikacnich siti je tzv. pasivni infrastruktura, kterd je v zakoné o elektronickych komunikacich ¢.
127/2005 Sbh. v platném znéni (ZoEK) definovana jako pfifazeny prostfedkem pfifazené sluzby §2 ¢l.2 a) - ( spadaji sem
prostfedky fyzické infrastruktury a jina zafizeni nebo prvky souvisejici se siti elektronickych komunikaci nebo sluzbou
elektronickych komunikaci, které umoZriuji nebo podporuji poskytovani sluzeb prostfednictvim této sité nebo sluzby nebo jsou
toho schopny, a zahrnuji budovy nebo vstupy do budov, kabelové rozvody v budovach, antény, véZe a jiné podplirné konstrukce,
kabelovody, potrubi, stozary, vstupni Sachty a rozvodné skriné.)

Pomoci pasivni infrastruktury a aktivnich prvkd jsou realizovani sité elektronickych komunikaci ZoEK §2 ¢l.2 b) - (siti
elektronickych komunikaci pfenosové systémy, bez ohledu na to, zda jsou zaloZeny na trvalé infrastrukture nebo jsou
centralizované kapacitné fizené, nebo nikoli, a popripadé i spojovaci nebo smérovaci zafizeni a jiné prostiedky, vcetné
neaktivnich sitovych prvku, které umozriuji pfenos signalt po vedeni, radiovymi, optickymi nebo jinymi elektromagnetickymi
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prostredky, véetné druzicovych siti, pevnych siti okruhové nebo paketové komutovanych véetné internetu, mobilnich siti, siti pro
rozvod elektrické energie v rozsahu, v jakém jsou pouZivany pro prfenos signald, siti pro rozhlasové a televizni vysilani a siti
kabelové televize, bez ohledu na typ pfenasené informace)

Sité elektronickych komunikaci se dale déli na:

Verejnou komunikaéni siti sit’ elektronickych komunikaci §2 ¢l.2 d), ktera slouzi zcela nebo pfevazné k poskytovani
vefejné dostupnych sluzeb elektronickych komunikaci a ktera podporuje pfenos informaci mezi koncovymi body sit&, nebo
sit’ elektronickych komunikaci, jejimz prostfednictvim je poskytovana sluzba Sifeni rozhlasového a televizniho vysilani,

Nevefejné komunikaéni sité (nejsou popsany v ZoEK) — jsou popsany v Narodnim planu rozvoje siti VHCN?C

— Neverejné sité kritické infrastruktury: Kriticka infrastruktura podléha zakonu &. 181/2014 Sb., o kybernetické
bezpecénosti, ktery upravuje plsobnost a pravomoci organu vefejné moci v oblasti kybernetické bezpeénosti, zajiStovani
bezpecnosti siti elektronickych komunikaci a informacnich systém.

— Nevefrejné sité verejné spravy: Nevefejnou sit vefejné spravy lze definovat jako datovou sit nové generace zaloZenou
zcela nebo z&asti na technologii vyuzivajici optické komunikacni prvky a provozovanou organem vefejné moci (statnimi
organy nebo organy Uzemni samospravy, popf. jimi povéfenymi subjekty) pro potfeby vykonu vefejné spravy a vefejnych
sluzeb. Do kategorie neverejnych siti vefejné spravy se zahrnuji zejména krajské a obecni sité. Sit neni vyuzivana
doméacnostmi ani soukromopravnimi subjekty, s vyjimkou organizaci zakladanych nebo zfizovanych obcemi, kraji nebo
statem. Sit nesmi byt dale komeréné pronajimana a za jeji provoz nejsou uZivatelim Uctovany Zadné uhrady.

— Ostatni neverejné sité: Ostatni nevefejné sité zahrnuji napf. sité podnikovych arealll, které slouzi k zabezpecéeni
provozu vyrobnich a zpracovatelskych linek. Tyto sité zpravidla nepodléhaji regulaci a ani sb&ru dat v ramci zemépisného
mapovani.

Z pohledu kvalitativnich parametrd a podminek poskytovani sluzeb na danych sitich:

Verejné dostupna sluzby elektronickych komunikaci (pfipadné neverejna kom. sluzba), pokud je provozovana na
verejné komunikacni siti elektronickych komunikaci — minimalni kvalitativni parametry jsou dany ZoEK a pfislusnymi
vyhlagkami a OOP vydavané CTU — popis musi byt uveden ve veobecnych podminkach pro koncové uzivatele vefejné
dostupnych siti elektronickych komunikaci.

Neveirejna komunikaéni sluzba je poskytovana na neverejné komunikaéni siti — nemaji pfedem definované minimaini
parametry. Kvalitativni parametry jsou uvedeny ve vSeobecnych podminkach pro koncové uZivatele nevefejné dostupnych
siti elektronickych komunikaci.

Typy sluzeb elektronickych komunikaci:
— hlasova - interpersonalni komunikaéni sluzbu,
— datova — sluzbu pfistupu k internetu,

— sluzby spocivajici zcela nebo pifevazné v prenosu signalt, napfiklad prenosové sluzby pouzivané pro poskytovani
sluzby komunikace mezi stroji a pro rozhlasové a televizni vysilani,

— radiokomunikaéni sluzbou je komunikacni ¢innost, ktera spociva v prfenosu, vysilani nebo pfijmu signall
prostfednictvim radiovych vin,

— tisnovou komunikaci komunikace pomoci interpersonalnich komunikaénich sluzeb mezi koncovym uzivatelem a
centrem tisfiové komunikace, jejimz cilem je pozadovat a ziskat od tisfiovych sluzeb pomoc pfi mimoradnych udalostech.

Vliv tytu sluzby elektronickych komunikaci na proces vystavby a povolovani.

V ramci realizace sité bude nutno zohlednit i procesy vystavby.

Lze vyuzit pro Verejné sité Lze vyuzit pro Neverejné sité
elektronickych komunikaci elektronickych komunikaci
Stavba dle Stavebniho zdkona 183/2006 Sb.
§ 79 (Rozhodnuti o umisténi stavby) Ano Ano
e  Antény do vysky 8 m (BTS)
e Vyména vedeni tech. Infrastruktury
§ 81 (Rozhodnuti o zméné vlivu uzivani stavby na uzemi) Ano Ano

10 https://www.mpo.cz/cz/e-komunikace-a-posta/elektronicke-komunikace/koncepce-a-strategie/narodni-plan-rozvoje-siti-nga/narodni-plan-
rozvoje-siti-s-velmi-vysokou-kapacitou--259858/
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§ 103 (Stavby, terénni Gpravy, zafizeni a udrzovaci prace Ano Ano
nevyzadujici stavebni povoleni ani ohlaseni),

«  odst. 1, pism. e) bod 4 (UR o umisténi stavby,
Uzemni souhlas, VPS nahrazujici UR), ZUR

e odst. 1 pism. e) bod 10 (pfipojky EK)

e §104 az § 107 (Ohlaseni) Ano Ano
vyjime¢né napfiklad pro centralni prvky sité

§ 108 (Stavebni fizeni) Ano Ano
e vSe co nenidle §103 az §107
e  velmi vyjimeéné napfiklad pro Datova centra

Stavba dle zakona 416/2009 Sb. Liniovy zakon — zakon o urychlenivystavby

§2i, odst. 1) (tzv. pfipojka do 100 m) Ano NE?

8§2i, odst. 3) a 4) (tzv. pfipoloze) Ano NE?

*)§1 odst. 11 zakona 416/2009 Sh. Liniovy zakon (Infrastrukturou elektronickych komunikaci se pro tcely tohoto zakona rozumi stavba
komunikacniho vedeni vefejné komunikacéni sité jako technické infrastruktury elektronickych komunikaci a souvisejici komunikacni zafizeni,
vcetné jejich elektrickych pripojek.)

5.1.2 Pevna sit

Pevna sit se vztahuje k infrastruktufe, ktera poskytuje telekomunikaéni sluzby prostfednictvim pevné stanovenych kabelovych
tras (napfiklad optickych nebo médénych kabell). Tato sit' zajistuje pfistup k telefonnim a datovym sluzbam, jako je internet
nebo televizni vysilani, prostfednictvim pevnych spojl. Pevné sité jsou stabilngjSi a méné nachyiné k vypadkim zplsobenym
environmentalnimi faktory ve srovnani s bezdratovymi sitémi.

5.1.2.1 Verejna sit’

Pevna sit' (vefejna) je oznaCovana jako Public Switched Telephone Network (PSTN), coz je globalni sit vefejnych telefonnich
siti, které jsou propojené a orientované na hlasové sluzby. PSTN je tradi¢ni telefonni sit zaloZzena na pfepojovani okruha, ktera
byla v provozu od konce 19. stoleti. Tato sit zahrnuje vSechny telefonni sité na svété, které jsou provozovany lokalnimi,
narodnimi nebo mezinarodnimi operatory. Tyto sité poskytuji infrastrukturu a sluzby pro vefejnou telekomunikaci. Pevné linky,
také znamé jako PSTN, pevné telefonni sluzby nebo tradi¢ni telefonni linky, pouzivaji podzemni médéné draty pro spolehlivou
komunikaci.

PSTN je kombinace telefonnich siti pouzivanych po celém svété, zahrnujici telefonni linky, optické kabely, pfepinaci centra,
celularni sité, satelity a kabelové systémy. Umoznuje uzivatelim provadét pevné telefonni hovory mezi sebou.

5.1.2.2 Neverejna sit’

Soukromé telefonni systémy jsou nezavislé telefonni systémy, které jsou vlastnény nebo pronajimany spole¢nosti nebo
jednotlivcem. Tyto systémy zahrnuji klicové telefonni systémy (KTS), pobockové ustfedny (PBX), pocitacovou telefonii (CT),
bezdratové PBX, telefonii na bazi lokalnich siti (LAN telephony) a multimedialni komunikaci, napfiklad videokonference.
Soukromé telefonni systémy se skladaji pfedevsim z telefonu (tzv. stanic nebo terminall), mistniho kabelového propojeni a
pfepinacich systému. Telefonni stanice jsou rozhranim mezi uZivatelem a telefonni siti. Kabely propojuji telefonni stanice s
prepinacimi systémy nebo distribuénimi body. Mistni kabelové propojeni v soukromych systémech mize sahat od sdilenych
linek (klicové systémy) az po individualni linky (digitalni stanice). Pfepinaci systémy vzajemné propojuji stanice nebo je pfipojuji
na vnejsi telefonni linky ¢&i vnitropodnikové propojeni.

Neverejna sit' je uréena pouze pro specifickou skupinu uzivatelt a neni pfistupna Siroké verejnosti. Tyto sité Casto vyuzivaiji
specialni technologie a jsou provozovany pro interni potfeby organizaci, jako jsou sité pro krizovou komunikaci, podnikové sité
a sité statnich instituci. Sité pro krizovou komunikaci jsou pouzivany napfiklad slozkami integrovaného zachranného systému
pro zajisténi bezpecné a spolehlivé komunikace v pfipadé nouze. Podnikové sité slouzi pro interni komunikaci a pfenos dat v
ramci firem a instituci, zatimco sité statnich instituci jsou ur¢eny pro komunikaci a spravu mezi riznymi statnimi organy.
Nevefejné sité maji Casto vysSi uroven zabezpe€eni, omezeny pfistup a mohou byt navrZzeny tak, aby splfiovaly specifické
pozadavky na dostupnost a spolehlivost.
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5.1.3 Mobilni sit

5.1.3.1 Mobilni bezpec¢na platforma

Mobilni bezpeé&na platforma (MBP) je inovativni systém vyvinuty pfedevsim pro gely Policie Ceské republiky. Tento systém
umoznuje bezpecny pfistup k internim databazim a informacénim systémim pfimo z mobilnich zafizeni, jako jsou chytré telefony
a tablety. Hlavni funkcionalitou MBP je poskytovani okamzitého pfistupu k informacim o osobach, vozidlech a dalSim relevantnim
datiim, coz zefektiviiuje praci policistll v terénu a sniZzuje zavislost na centralnich operacnich stfediscich.

Platforma byla navrzena tak, aby zajistila vysokou uroven bezpecénosti pfenasSenych dat. Toho je dosazeno pomoci Sifrovani a
pouzitim zabezpecenych komunikaénich kanalu, které chrani citlivé informace pfed neopravnénym pristupem. MBP podporuje
riizné typy mobilnich zafizeni a je integrovana s Sirokou $kalou aplikaci, které zajistuji, Ze policisté mohou rychle a efektivné
provadét lustrace, pfistupovat k registrim a zadavat data pfimo z mista udalosti. Tato flexibilita a okamzZity pFistup k datiim pfimo
v terénu jsou kli€ovymi faktory, které pfispivaji k rychlejsi a efektivnéjsi reakci v krizovych situacich.

MBP je vyuzivana zejména pro lustrace a piistup k informaénim systémam Policie CR, jako jsou registr obyvatel, registr vozidel
nebo systém patrani po osobach a vozidlech. Diky tomuto systému mohou policisté na misté provadét okamzité ovérovani
totoZnosti osob a vozidel, a tim zvySovat efektivitu své prace. Systém je také navrzen tak, aby umozioval rychlé a bezpecné
sdileni dat mezi jednotlivymi hlidkami a operacnimi stfedisky, cozZ pfispiva k lepSi koordinaci a fizeni policejnich operaci v
realném cCase.

SLA a zabezpeceni téchto siti je nastaveno na potfeby vefejné dostupné sité elektronickych komunikaci. Fungovani a parametry
siti jsou definovany zakonem o elektronickych komunikacich ¢. 127/2005 Sb. v platném znéni a navaznymi vyhlaskami.

5.1.3.2 Virtudlni privatni sit’

Virtualni privatni sit (VPN) je technologie, ktera umozriuje vytvoreni bezpecného spojeni pfes vefejné nebo nezabezpecené
sité, jako je internet. VPN Sifruje data pfenasena mezi zafizenim uzivatele a cilovym serverem, ¢imz chrani komunikaci pfed
neopravnénym pfistupem. Toto Sifrovani je obzvlasté dllezité pfi pouzivani vefejnych Wi-Fi siti, kde existuje zvySené riziko
odposlechu. Kromé toho VPN skryva skute€nou IP adresu uZivatele a nahrazuje ji IP adresou VPN serveru, ¢imz poskytuje
anonymitu a ochranu soukromi.

VPN rovnéz umoznuje pfistup k obsahu, ktery je geograficky omezeny, coz znamena, ze |ze obchazet cenzuru nebo regionalni
blokace a ziskat pfistup k webovym strankdm a sluzbam, které by jinak nebyly dostupné v dané oblasti. Tato technologie je
Casto vyuzivana firmami pro zabezpecené pfipojeni zaméstnanct k firemnim sitim, coz umoznuje bezpecny pfistup k internim
zdrojlim a aplikacim odkudkoliv, ¢imz se zvySuje flexibilita pracovnikl na dalku.

Pouzivani VPN zabrariuje poskytovatelim internetovych sluzeb a dal$im subjektiim sledovat online aktivity uZivatele, ¢imz
zajistuje, Ze vyhledavani, navstivené stranky a dalsi internetové aktivity zastavaji soukromé. VPN vytvafi Sifrovany ,tunel“ mezi
zafizenim a VPN serverem, coz zabezpecuje data a zabranuje jejich snadnému zachyceni nebo desifrovani.

5.1.4 DMR (160 MHz)

Digitalni mobilni radio (DMR) v pasmu 160 MHz je moderni komunikacni technologie, kterou vyuzivaji nékteré zachranné sluzby
a dal$i profesionalni organizace v Ceské republice. Tento systém poskytuje spolehlivou a bezpe&nou komunikaci, coZ je
zajisténo hardwarovym Sifrovanim na Urovni terminald. Pouziti Sifrovacich algoritmda, jako je ARC4 nebo AES, garantuje vysokou
uroven ochrany dat pfed neopravnénym pfistupem.

DMR technologie je zpétné kompatibilni s tradi€nimi analogovymi systémy, coz usnadnuje pfechod na novéjsi technologie bez
nutnosti okamzité vymény vSech zafizeni. Diky technologii ¢asového multiplexu TDMA DMR efektivné vyuziva dostupné
frekvenéni kanaly, coz umozriuje sou€asné vedeni dvou nezavislych hovorli nebo pfenos dat. To pfinasi vyssi efektivitu oproti
tradi€nim analogovym systémdm.

Kromé vysoké kvality hovoru a stabilniho signélu nabizi DMR pokrocilé funkce, jako jsou individualni a skupinové hovory,
nouzové hovory, GPS sledovani polohy a textové zpravy. Tyto funkce zvySuiji flexibilitu a moznosti pouziti systému v rdznych
situacich, v€etné krizovych. DMR systémy jsou navic energeticky Uspornéjsi, coz prodluzuje Zivotnost baterii a snizuje provozni
naklady, ¢imz se stavaji ekonomicky vyhodnymi pro profesionalni pouziti.
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5.1.5 Jednotny systém varovani a vyrozumeéni

Jednotny systém varovani a vyrozuméni je kliovym nastrojem pro ochranu obyvatelstva pfed mimoradnymi udalostmi v Ceské
republice. Tento systém, budovany od roku 1991, zahrnuje sit poplachovych sirén a vyrozumivacich center, jejichZ hlavnim
Ukolem je v€asné a efektivni varovani obyvatel prostfednictvim akustickych signalt a naslednych slovnich informaci o povaze
hrozby. Varovani obyvatelstva je zajiStovano obecnimi Ufady, krajskymi hasi€skymi zachrannymi sbory a dalSimi slozkami, které
k tomuto ucelu provozuji jednotny systém varovani a vyrozuméni.

Systém je tvofen koncovymi prvky varovani a pfenosovou soustavou. Pfenosova soustava zahrnuje samostatné radiové
vysilaCe, které jsou rovhomérné rozmisténé po kraji. Tyto vysilace zajistuji pfenos a Sifeni radiového signalu, kterym jsou
koncové prvky ovladany. Koncovymi prvky varovani jsou rotacni sirény, elektronické sirény a dalkové ovladané obecni rozhlasy.
Rotaéni sirény jsou umistovany v obcich s vice nez 500 obyvateli nebo v oblastech ohroZenych povodnémi. Elektronické sirény
a obecni rozhlasy poskytuji nejen akustické signaly, ale také naslednou verbalni informaci o charakteru ohrozeni.

Jednotny systém umozfiuje z centralniho opera¢niho stfediska krajského hasi€¢ského zachranného sboru ovladat sirény
jednotlivé nebo ve skupinach, pfipadné spoustét vSechny sirény najednou. Toto centralni ovladani je kli¢ové pro rychlou a
koordinovanou reakci na krizové situace, coz zvySuje $anci na ochranu zdravi a zivot(i obyvatel. Informace o umisténi a druzich
koncovych prvkill varovani jsou dostupné na mistnich ufadech, které mohou poskytnout podrobnosti obyvatelim.

Jednotny systém varovani a vyrozumeéni je tak nezbytnym prvkem pro zajisténi v€asného varovani a informovani obyvatel v
pfipadé hrozby, coz umoziiuje efektivni zahajeni opatfeni na ochranu jejich zdravi a bezpeénosti.

5.1.6 Specialni proprietarni systém

Proprietarni radiové sité jsou uzaviené komunikacni systémy, které jsou navrzeny a spravovany konkrétnim vyrobcem. Tyto sité
poskytuji vysokou uroven zabezpeceni a kontroly, coz je €ini idealnimi pro aplikace, kde je kliCové zajistit bezpe&nou komunikaci,
jako naptiklad v primyslu nebo v bezpec¢nostnich operacich.

Jednou z hlavnich vyhod téchto siti je jejich schopnost byt optimalizovany pro specifické potfeby dané aplikace. To zajistuje, ze
jsou schopny poskytovat vysoky vykon a spolehlivost v naro¢nych podminkach, kde standardizované systémy nemusi vzdy
vyhovovat. AvSak jejich uzaviend povaha znamena, Ze nejsou kompatibilni s jinymi technologiemi, coz maze vést k vy$sim
nakladim a omezené flexibilité pfi potfebé rozsifovani nebo zmén technologie.

V oblasti internetu véci (I0T) a priimyslovych aplikaci jsou proprietarni radiové sité ¢asto vyuzivany pro své specifické vlastnosti,
které zahrnuji nizkou latenci a vysokou spolehlivost. Tyto sit€ umozriuji pfenosy dat s pozadovanou Urovni zabezpeceni a
rychlosti, coZ je zasadni pro monitorovani a fizeni primyslovych procesu.

Proprietarni radiové sité tedy predstavuji specializované feseni pro aplikace vyzadujici bezpe€nou a efektivni komunikaci, avSak
za cenu omezené interoperability a zavislosti na konkrétnim vyrobci.

5.1.7 Satelit

Satelitni komunikace vyuziva druzice k pfenosu signalt na velké vzdalenosti, €imz poskytuje globalni pokryti i v oblastech bez
pfistupu k tradi€nim komunikacnim sitim. Tato technologie je kliCova pro zajisténi spolehlivé komunikace v odlehlych a téZko
dostupnych oblastech, kde pozemni infrastruktura neni dostupna nebo je neprakticka.

Jednou z hlavnich vyhod satelitni komunikace je jeji nezavislost na pozemni infrastruktufe, coZz umozriuje spolehlivé spojeni bez
ohledu na geografické nebo politické hranice. Satelitni systémy poskytuji flexibilni a rychle nastavitelné komunikaéni feSeni, coz
je zasadni pfi krizovych situacich, jako jsou pfirodni katastrofy, kdy je nutné rychle zajistit spojeni.

Satelity podporuji rizné typy sluzeb, v€etné hlasové komunikace, datovych pfenosu a internetového pfipojeni, coz z nich ¢ini
vSestranny nastroj pro mnoho aplikaci. Diky své odolnosti a spolehlivosti zajiStuji nepretrzité spojeni i v naro¢nych podminkéch.

5.1.8 Analog Radio (160 MHz)

Analogovy systém komunikace v pasmu 160 MHz, znamy jako Analog Radio (AR), je pouzivan Hasi¢skym zachrannym sborem
jako sekundarni komunikaéni systém. Na tento systém jsou napojeny i jednotky sbor(i dobrovolnych hasi¢u, coz umoznuje jeho
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Siroké vyuziti v rdmci zachrannych operaci. Diky své univerzalnosti mé tato technologie velmi nizkou uroven zabezpeceni, coz
znamena, Ze komunikace neni chranéna pfed neopravnénym pfistupem nebo odposlechem.

Analog Radio se vyuziva primarné pro hlasovou komunikaci a pfenos kodl typickych €innosti, jako jsou statusy jednotek. Tato
technologie nepodporuje pfenos dat, coz omezuje jeji funkénost na zakladni komunikacni potreby. V pfipadé potfeby mohou byt
sité PEGAS a Analog Radio propojeny pomoci jednokanalového pfevodniku instalovaného ve vozidle HZS na misté zasahu.
Tento pfevodnik umoziiuje koordinovanou komunikaci mezi riiznymi systémy.

Rizeni zasaht prostfednictvim Analog Radio je zabezpe&ovano velitelem zasahu, ktery je vybaven dvéma samostatnymi
terminaly nebo kombinaci terminalu a analogové radiostanice. Dispe€ink ma pfistup k obéma sitim, coz zajistuje efektivni
koordinaci a Fizeni zachrannych operaci. Ve vybranych slozkach zachranné sluzby jsou také pouzivana hybridni koncova
zafizeni, ktera umoznuji komunikaci jak pfes DMR, tak i Analog Radio, €imz rozSifuji moznosti komunikace v terénu.

5.1.9 TETRA (400 MHz)

Sit TETRA (Terrestrial Trunked Radio) v pasmu 400 MHz je moderni digitalni radiokomunikac¢ni systém vyuzivany zachrannymi
sluzbami v nékolika krajich Ceské republiky. TETRA je privatni sit, ktera vyuziva hardwarové $ifrovani na trovni terminaltl, coz
zajiStuje vysokou uroven zabezpe€eni komunikace. Tento systém byl vyvinut k tomu, aby poskytoval bezpe&nou, spolehlivou a
efektivni komunikaci mezi slozkami integrovaného zachranného systému a dal$imi bezpec&nostnimi organy.

Technologie TETRA podporuje jak hlasovou, tak omezenou datovou komunikaci. | kdyz tato technologie nabizi zakladni datové
sluzby, ve srovnani s modernimi 5G sitémi ma omezené moznosti a nedokaze pIné uspokojit budouci potfeby slozek 1ZS, které
budou vyzadovat vySSi pfenosové rychlosti a pokrocilé datové sluzby. Systém TETRA je v8ak stale kli€ovym nastrojem pro
krizovou komunikaci, diky své schopnosti zajistit nepretrzitou a stabilni komunikaci v naro¢nych podminkach.

Sit TETRA je tvofena fadou zakladnovych stanic, které zajiStuji pokryti rozsahlych Gzemi a umozriuji mobilnim jednotkam
snadno pfechazet mezi jednotlivymi stanicemi podle kvality signalu, podobné jako u mobilnich telefon( v sitich komerénich
operatorl. Tento systém také podporuje skupinové hovory, které jsou nezbytné pro efektivni koordinaci zachrannych operaci.
Vyuzivani TETRA technologii umozhuje zajiSténi bezpe¢né komunikace i mimo dosah bézné infrastruktury, coz je zasadni pro
operace v terénu.

V CR je v sou¢asné dobé v provozu 13 siti na bazi technologie TETRA. Prvni sit od roku 2002 (summit NATO) ma hlavni mésto
Praha, kde je registrovano vice nez 4000 radiostanic (méstska policie cca 1500, dopravni podnik cca 2500, krizovy $tab cca
100, technicka sprava komunikaci cca 80). DalSimi sitémi disponuji letisté€ Praha — Ruzynég, vojenské letecké zakladny Kbely,
Caslav, Pardubice a PFerov, vojenské prostory Doupov a Libava, méstské radiové systémy jsou v Brng, Liberci a Ceskych
Budéjovicich a podnikové radiové systémy maji Hyundai NoSovice a Chemopetrol Litvinov.

5.1.10 PEGAS (TETRAPOL — 380 MHz)

PEGAS je privatni celoploSna komunikacni sit ve standardu TETRAPOL, operujici v pasmu 380 MHz. Tato sit ma pfiblizné 230
zakladnovych stanic a pokryva 68 % tizemi Ceské republiky, coZ z ni &ini hlavni komunikaé&ni prostfedek pro slozky IZS. PEGAS
je vyuzivan vS8emi zakladnimi slozkami IZS, véetné Hasi¢ského zachranného sboru, Policie CR a Zdravotnické zachranné
sluzby. Sit sdruzuje regionalni dispederska pracoviété odpovidajici jednotlivym krajim CR.

Diky privatnimu charakteru sité a hardwarovému Sifrovani na Urovni terminal (End to End) je hlasova komunikace v siti PEGAS
vysoce bezpeéna. V soucasnosti probiha technologicky upgrade sité, ktery zahrnuje pfechod na IP technologii mezi radiovou a
sitovou vrstvou (Ustfedny). Tento upgrade prodlouzi zZivotnost technologie. PEGAS je Cisté hlasovy komunikaéni systém a ani
po upgradu nebude podporovat vysokorychlostni datové sluzby. Podpora pro stavajici upgradované feseni je zasmluvnéna do
roku 2027. Po této dobé Ize oekavat navyseni servisnich nakladd kvili Zivotnosti IT prvk(, jak je béZné na trhu.
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5.1.10.1 Rozsah technologie Tetrapol

219 zékladnovych stanic

25 opakovacu

43 radiovych ustfeden

digitalni trasy a dalSi technologie a software

1868 dispecerskych pracovist

16 269 rucnich radiostanic

7 659 vozidlovych radiostanic

1 191 vozidlovych adapter(i pro ruéni radiostanice
390 aplikaci GPS
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6 Technologické moznosti
reseni

Technologické moznosti fe$eni mobilni komunikace pro bezpeé&nostni a zachranné slozky v Ceské republice jsou kli¢ové pro
efektivni a rychlou reakci na krizové situace. S neustale rostoucimi poZadavky na rychlost a spolehlivost komunikace je nezbytné
modernizovat souCasné technologie a systémy, aby lépe odpovidaly sou¢asnym a budoucim potfebam. Soucasny stav
vyuzivanych technologii zahrnuje rizné komunika¢ni platformy, které jsou ¢asto omezené ve své funkénosti a vzajemné
interoperabilité.

V ramci analyzy soucasného stavu byly identifikovany kliCové technologie a koncova zafizeni, které jsou v soucasnosti
vyuzivany slozkami IZS. Tato analyza odhalila fadu nedostatki a omezeni, které je tfeba fesit, jako napfiklad omezena podpora
datovych sluzeb, nedostatec¢né zabezpeceni komunikace mimo proprietarni sité a omezeny teritorialni dosah téchto siti.

Na zakladé téchto zjisténi byly navrzeny mozné postupy pro modernizaci a zlepSeni komunikagnich schopnosti slozek IZS. Tyto
postupy zohledriuji technologické, ekonomické a bezpeénostni aspekty, aby bylo mozné vybrat nejvhodnéjSi feSeni pro
soucasné a budouci potfeby IZS.

6.1 SoucCasny stav vyuzivanych technologii

V ramci analyzy soucasného stavu byly identifikovany nasledujici technologie, které jsou v sou€asnosti vyuzivany zakladnimi
slozkami 1ZS:

PEGAS Tetrapol IP
AGNET hlasova komunikace

Datova komunikace — nizka rychlost

Satelitni datova komunikace
Hlasova komunikace

Datova komunikace

Jednotny systém varovani a vyrozuméni (JSVV)
Technologie Pocsag, postupné digitalni radio

Data — analogova komunikace

Sluzby na mobilnich vefejnych sitich — bez QoS
MBP Policie
GINA — hasici
POINTX — hasi€i

Docasné bezdratové pripojeni
Hlasova komunikace

Datova komunikace

pTRACK
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Data — Mash komunikace patracich tymu

loT cidla

Data — dohledy krizové komunikace (voda, ovzdusi, radiace) - ve vyvoji a testovani

Radiova sit’ pasivnich pfijimaci, prenos videa z vrtulniku, systém SOVA 2GHz, letova hladina 300m nad zemi
Videopfenos, jednodrat

Pfipravovany projekt na rozSifeni stanovist a sniZeni letové vySky nad terénem na 150m

SCO - systém centralizované ochrany 400MHz

Datova konektivita pro ochranu objektl — potfeba zalozni komunikace Policie, ruSeni od BS Tetrapol

Fixni pfipojeni po pevné siti (metalické/optické/bezdrat)
Hlasova komunikace

Datova komunikace

Komunikace pro skryté pouziti

Hlasova komunikace

Rizeni dopravy - k analyze
Datové fizeni a ovlivnéni fizeni plynulosti dopravy dle potfeb slozek 1ZS

Zaloha do autonomné fizeného vozidla

Dispecerska pracovisté
Nebyla analyzovana vazba na nové sluzby dispe€erskych pracovist

Tato analyza bude pokracovat po stabilizaci potfeb slozek 1ZS

Radio 160MHz
Hlasova komunikace — analogova

Hlasovéa a datova komunikace — DMR

TETRA

Hlasova a datova komunikace

Soucasny systém krizové komunikace je postaven pfedevsim na hlasové komunikaci, zatimco datové sluzby jsou podporovany
pouze v omezené mife. Tento stav omezuje efektivitu a flexibilitu krizové komunikace. Navic, rdzné komunikacni platformy
nejsou vzajemné propojené, coz znamena, ze dispec¢ink musi hrat podstatnou roli pfi koordinaci komunikace mezi slozkami IZS.

Technologické moznosti a sprava sou€asnych platforem jsou Casto neflexibilni a vybavenost uzivatelskych terminalu je
nedostatec¢na. Mnohé z téchto technologii jsou zastaralé a neodpovidaji modernim pozadavkidm. Proprietarni sité jako PEGAS
a TETRA poskytuji vysokou Uroven zabezpecéeni komunikace, zatimco ostatni platformy splfiuji bezpeénostni pozadavky jen
Caste€né nebo jsou pro budouci potfeby krizové komunikace nedostacujici.

Dalsim problémem je omezeny teritorialni dosah proprietarnich siti, coz mize byt prekazkou pfi rozsahlych krizovych situacich.
Soucasné vyuzivani datovych sluzeb je ve slozkach IZS pouze podplrné, avsak jejich vyznam pfi krizové komunikaci a fizeni
je nezpochybnitelny. Modernizace a inovace pfi fizeni zasaht jsou ¢asto omezovany nemoznosti vyuZiti vysokorychlostnich
datovych prenosl, coz pfedstavuje vyznamnou prekazku pro zvyseni efektivity a bezpecnosti téchto operaci.
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6.2 Mozné postupy reseni

Existuji ¢tyfi mozné postupy feSeni pro zajidténi a rozvoj mobilnich komunikaci bezpenostnich a zachrannych sloZek:

6.2.1 Ponechat a rozvijet Tetrapol IP

Koncem roku byl dokon&en pfechod na Tetrapol IP. Tento postup by umoznil pokracovat ve vyuzZivani a rozvoji stavajici
infrastruktury. Zachovani této technologie by zajistilo kontinuitu a umoznilo dal$i optimalizace systému, coz by mohlo vést ke
zvySeni efektivity a spolehlivosti komunikace.

6.2.2 Ponechat Tetrapol IT v sou€asné konfiguraci a uzavfit dlouhodobou smlouvu
s mobilnimi operatory

Tento postup zahrnuje paralelni vyuziti soucasné konfigurace Tetrapol IT a dlouhodobou smlouvu na poskytovani sluzeb s
mobilnimi operatory bez SLA pro MVCR. Tento pfistup by mohl nabidnout flexibilitu a nakladovou efektivitu tim, ze vyuzije
existujici infrastrukturu a zaroven vyuzije komeréni mobilni sité pro podporu.

6.2.3 Implementovat BB PPDR/NR PPDR

Tento postup zahrnuje implementaci Sirokopasmové sité pro krizovou komunikaci, avSak nese znacna rizika, v€etné finanéni
nakladnosti a nedostate¢nych podminek SLA. Standardni mobilni technologie (3GPP) poskytuji vysokou kapacitu, robustnost a
bezpecnost, coz by mohlo byt kliCové pro uspésnou implementaci Sirokopasmovych siti pro vefejnou ochranu a krizovou
komunikaci.

6.2.4 Vybudovat vlastni sit po dohodé s Armadou

Tento postup zahrnuje vybudovani vliastni sité postavené na stavajicich vysilacich Tetrapol a zasmluvnéni prekryvu s mobilnimi
operatory. Symbioticka sit, ktera kombinuje komeréni a vladni infrastrukturu, maze nabidnout potfebnou flexibilitu a zajisténi
komunikace i v pfipadé vypadkd nebo zvySenych narokl na kapacitu. Tento pfistup by umoznil sdileni zdroji mezi viadnimi a
komercnimi sitémi, coz by zlepSilo celkovou odolnost a dostupnost sluzeb.

6.3 Sit propojujici vice technologii pro zajisténi kritické
komunikace

Jednim z modernich feSeni pro zajisténi efektivni a bezpecné krizové komunikace je implementace sité, ktera kombinuje vice
technologii. Tento pfistup vyuziva kombinaci komerénich mobilnich siti a dedikovanych vladnich siti k vytvofeni flexibilniho a

podminkach.

6.3.1 Konfigurace sité

Tato sit umozniuje vladni kritické siti interagovat s komer¢nimi sitémi, &¢imz obé strany ziskavaji vyznamné vyhody. Tento pfistup
umoznuje komerénim sitim fungovat jako kapacitni zesilova¢, zatimco vladni sit maze slouzit jako zalozni komunikaéni kanal.
Architektura sité zajistuje, Zze v pfipadé vypadku nebo zvySené poptavky po kapacité je komunikace stale spolehlivé udrzovana.

Hlavni komponenty sité zahrnuji statickou a dynamickou infrastrukturu. Staticka infrastruktura zahrnuje dedikované geo-
redundantni jadrové sité, které poskytuji celkovou kontrolu nad zafizenimi a datovym provozem, a to v€etné funkci jako sprava
predplatitell, Fizeni nabijeni a politik.

Dynamicka infrastruktura obsahuje mobilni jednotky a docasné zakladnové stanice, znamé jako Cell-on-Wheels, které mohou
byt nasazeny pro zvySeni pokryti a kapacity podle potfeby. Tyto jednotky mohou byt rychle rozmistény v oblastech, kde je to
nutné, napfiklad pfi pfirodnich katastrofach nebo velkych krizovych situacich.
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6.3.2 Klicové schopnosti

Sit nabizejici vice technologii poskytuje nékolik klicovych schopnosti, které jsou nezbytné pro efektivni krizovou komunikaci.
Jednou z nich je podpora narodniho roamingu mezi viadnimi a komerénimi sitémi, coz umoziuje rozSifeni pokryti a kapacity,
coz je zasadni pro zajiSténi nouzové komunikace v krizovych situacich. Dale je to koncept Network Slicing, ktery umozriuje
logické déleni sité na vice virtudlnich €asti, které mohou byt vyuzivany riznymi poskytovateli sluzeb. Kazdy ,slice” sité maze
byt nakonfigurovan tak, aby splfioval specifické pozadavky na $ifku pasma, latenci a bezpec¢nost.

Dalsi schopnosti této sité je bezpe€nost a ochrana dat. Zajistuje separaci a Sifrovani citlivych informaci, stejné jako prioritizaci
nouzové komunikace.

6.3.3 Techniky pro podporu sité

Pro podporu jak dedikovanych vladnich siti, tak siti kombinujicich vice technologii jsou nutné nékteré techniky a standardy.
Standardy 3GPP popisuji rizné scénare roamingu, které umoznuji propojeni viadnich a komerénich siti. Tyto standardy zajistuiji,
Ze uzivatelé mohou plynule pfechazet mezi sitémi, aniz by doSlo k naruseni sluzeb.

Virtualni a softwarové definované sité umoznuiji flexibilni rozdéleni zdroju a dynamickou spravu uzivatel(. Soucasti je moznost
dynamicky ménit politiky pro smérovani a autorizaci uzivatelskych relaci, coz zajistuje vysokou miru flexibility a Skalovatelnosti.
Dnesni LTE a budouci 5G sité nabizeji Sirokou Skalu kapacitnich moznosti a spolehlivé geografické pokryti. Tato technologie
podporuje masivni pocet pfipojenych zafizeni a splfiuje vysoké pozadavky na Sifku pasma a spolehlivost pro krizové aplikace.

Proximity Services umoznuje zafizeni v nouzovych vozidlech pfenaset sitové pfipojeni do budov nebo oblasti se Spatnym
pokrytim, coz efektivné rozsifuje dosah vefejné bezpecnostni sité. Pfesné urcovani polohy je vyuzitelné pro lokalizaci mobilnich
volajicich v nouzi, komunikacnich zafizeni zachranafl a specifickych zdroju nebo vybaveni pfipojenych k siti. Moderni
technologie umozhuji dosazeni vysoké pfesnosti pfi lokalizaci.

6.3.4 Implementace a vyhody sité

Implementace sité zahrnuje nékolik krokd. Prvnim je analyza specifickych pozadavku a narokd 1ZS na komunikaci. Nasleduje
planovani a design, ktery zahrnuje vytvorfeni architektonického navrhu zahrnujiciho statickou a dynamickou infrastrukturu.
Dalsim krokem je nasazeni potfebného hardwaru a softwaru, v€etné zakladnovych stanic a mobilnich jednotek. Proces kon¢i
testovanim a optimalizaci, které ovéfi funkénost a optimalizuji vykon sité.

Vyhody této sité zahrnuji zvySenou kapacitu a pokryti, coz umozriuje lepSi pokryti v geograficky naro¢nych oblastech a vyssi
kapacitu béhem krizovych situaci. Flexibilita a $kalovatelnost umozriuji snadné pfizpisobeni ménicim se potfebam a rychlé
roz8ifeni kapacity. Ekonomicka efektivita je dalSim vyznamnym pfinosem, protozZe vyuZiti existujicich komer&nich technologii a
infrastruktury snizuje naklady na vyvoj a udrzbu.

Implementace této sité pro 1ZS v Ceské republice predstavuje krok vpted smérem k moderni, robustni a efektivni krizové
komunikaci, ktera je schopna reagovat na vyzvy sou€asného svéta. Tento pfistup nejenze zvySuje efektivitu a spolehlivost
komunikace, ale také pfinasi znaéné Uspory a moznosti pro budouci rozvoj a inovace v oblasti krizového Fizeni.

Pfikladem realizace téchto sluzeb na urovni generalniho Feditelstvi HZS jsou projekty, které jsou soucasti zadosti o dotace
poskytované Ministerstvem pro mistni rozvoj (MMR). Tyto projekty zahrnuji implementaci sité, ktera propojuje vice technologii,
aby zajistila efektivni krizovou komunikaci.

6.3.5 Projekt implementace video pfenosu pfes 5G sité pro 1ZS

Projekt implementace video pfenosil pres 5G sité pro 1IZS ma nékolik kli¢ovych cill, které jsou zasadni pro zlepSeni krizové
komunikace a zvySeni efektivity zasahu v nouzovych situacich. Hlavnim cilem projektu je umoznit slozkam IZS rychleji a
efektivnéji reagovat na krizové situace. Diky redlnému prenosu videa z mista udalosti do dispecink( a dalSich koordinujicich
center mohou zachranafi ziskat aktualni a pfesné informace v realném €ase. Tim se zvySuje schopnost pfijimat rychla a
informované rozhodnuti.

Efektivni koordinace mezi rliznymi slozkami IZS (hasici, policie, zachranna sluzba) je nezbytna pro Uspésné zvladani krizovych
situaci. Projekt si klade za cil zlepSit komunikaci a spolupraci mezi témito slozkami prostfednictvim integrace pokrocilych
technologii. Pfenos videa v realném Case zajiStuje, Ze vSechny slozky maiji pfistup ke stejnym informacim, coz usnadriuje
koordinaci a snizuje riziko nedorozuméni. Dal§im cilem projektu je zajistit vysoce kvalitni a stabilni pfenos videa z mista udalosti
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do dispecinkl. Technologie LiveU a 5G sité poskytuji vysokorychlostni pfenosy dat s nizkou latenci. PouzZiti vice pfenosovych
cest (WiFi, 4G, 5G) zajistuje stabilitu pfenosu i v naro¢nych podminkach.

Bezpelnost a ochrana dat jsou zasadni aspekty krizové komunikace. Projekt si klade za cil zajistit, aby v8echny pfenosy videa
byly Sifrovany a zabezpeceny proti neopravnénému pfistupu. Technologie LiveU vyuziva vlastni patentovany protokol LRT
(LiveU Reliable Transport), ktery poskytuje vysokou urover zabezpeceni a spolehlivosti pfenosu. Dal$im cilem projektu jsou
flexibilita a Skalovatelnost systému. Systém je navrzen tak, aby mohl byt snadno pfizptisoben ménicim se potfebam a rozsifen
podle aktualnich pozadavk(. Modularni feSeni a moznost rychlé zmény konfigurace umoznuji snadné nasazeni technologie v
rlznych situacich a prostfedich.

Projekt podporuje rlizné scénare vyuziti, jako je telemedicina, vzdalena podpora operacnich zakrokl a urgentni pfijem v
nemocnicich. Pfenos videa v realném case zlepSuje nejen krizovou komunikaci, ale také umoznuje rychlé a efektivni
rozhodovani v riznych oblastech. DalSim cilem je zajistit plnou integraci projektu s existujicimi systémy IZS. To zahrnuje
kompatibilitu s rlznymi typy zafizeni a pfenosovych cest, coz zajistuje hladky pfechod na nové technologie bez nutnosti
rozsahlych Uprav stavajici infrastruktury. Projekt také zahrnuje demonstrace a praktické testy technologie v redlnych
podminkach. Tyto testy pomohou ovéfit funkénost a vykonnost systému, identifikovat pfipadné problémy a optimalizovat
technologie pro maximalni efektivitu a spolehlivost.

6.3.6 KliCové komponenty projektu

Projekt implementace video pfenosu pres 5G sité pro integrovany zachranny systém zahrnuje nékolik komponent pro zajisténi
efektivni a spolehlivé krizové komunikace. Tyto komponenty zahrnuji technologii LiveU, 5G sité a mobilni kodéry LiveU, které
spole¢né umoznuji pfenos videa v realném Case z mista udalosti do dispecinkl a dalSich koordinujicich center.

6.3.6.1 Technologie LiveU

LiveU je svétovym lidrem v oblasti pfenosu zivého videa pfes mobilni sité. Tato technologie poskytuje zabezpeceny prenos
videa v profesionalni kvalite. LiveU vyuziva kodek H.265 HEVC, ktery umozfiuje pfenosy v HD nebo 4K kvalité s nastavitelnym
datovym tokem az 70 Mbit/s. Tento systém je modularni, coz umozriuje rychlou a jednoduchou rekonfiguraci komponent dle
potfeby. LiveU technologie byla ovéfena v praxi v€etné nasazeni béhem valecnych zon a pfirodnich katastrof, coz dokazuje jeji
spolehlivost a robustnost.
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4

PTZ nebo palubni

kamera na vozidle . s i o
Zachranar / hasic / policie

s BodyCam

Na prilozeném obrazku je znazornén systém prenosu videa z mista udalosti do dispecink(i IZS pomoci technologie LiveU. Tento systém zajistuje
efektivni krizovou komunikaci mezi slozkami IZS, jako jsou hasici, policie, zachranna sluzba a nemocnice.

Drony a PTZ kamery na strategickych mistech snimaji video a prenaseji jej v realném ¢ase. Kamery na vozidlech zachranart a osobni kamery
(BodyCam) na uniformach zachranari poskytuji dilezité zabéry pfimo z terénu. Mobilni kodér LiveU prenasi video signal z riznych zdroju do
zabezpecené sité pomoci WiFi, 4G a 5G. Patentovany protokol LRT zajistuje spolehlivy a zabezpeceny prenos videa.

LiveU Decoder dekéduje video signal a umozriuje jeho zobrazeni na monitorovacich zafizenich v dispecinku.

LiveU Ingest automaticky nahrava a uklada prijaté video, zatimco Video Return umoZzriuje zpétné vysilani videa zpét na misto udalosti pro lepsi
koordinaci.

Prenos videa umoZriuje pfipravit se nemocnicim na urgentnich pfijmech na prijeti zranénych. Dispecink monitoruje a koordinuje zasahy sloZek
1ZS. Mobilni dispecink vybaveny technologii LiveU prenasi video pfimo z terénu. Video Management System spravuje a analyzuje pfijata videa
a umozriuje jejich sdileni. Monitoring na tabletu nebo mobilnim telefonu zvySuje mobilitu a dostupnost informaci pro zachranare.

6.3.6.2 5G sité

Vyuziti 5G technologii je kliCovym prvkem projektu, protoze umoznuje vysokorychlostni pfenosy dat s nizkou latenci. 5G sité
poskytuji Siroké geografické pokryti a podporuji masivni pocet pfipojenych zafizeni. Technologie Network Slicing, ktera je
soucasti 5G, umozniuje logické déleni sité na vice virtualnich ¢asti, které mohou byt vyuzivany rdznymi poskytovateli sluzeb.
Kazdy "slice” muze byt nakonfigurovan tak, aby splhoval specifické pozadavky na Siftku pasma, latenci a bezpecnost.

6.3.6.3 Mobilni kodéry LiveU

Mobilni kodéry LiveU, znamé také jako "batohy", umozriuji pfenos video signalu z terénu. Tyto kodéry podporuji rdzné typy
pfipojeni, véetné LTE, 5G, WiFi a satelitniho spojeni. Jsou vybaveny dotykovymi displeji a umozniuji pfenosy v raznych kvalitach
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a datovych tocich, coz zajistuje vysokou flexibilitu a spolehlivost. Napfiklad jednotka LUG00 je kompaktni, nativni 5G 4K HDR
HEVC pole jednotka pro Zivé streamovani s top vykonem v HEVC bonding unit. Nabizi maximalni datovy tok az 70 Mbp/s a
pfenos 1-4 video kanald.

6.3.6.4 Realny pirenos videa

Diky vyuZiti technologii LiveU a 5G siti je mozné pfenasSet video z mist zasahd v redlném case do dispecinki a dalSich
koordinujicich center, coz zlepSuje situaci na misté a umoznuje rychlejsi a efektivnéjsi rozhodovani.

6.3.6.5 ZlepSeni koordinace

Obraz a zvuk v realném ¢ase umoznuji lepsi koordinaci mezi rznymi slozkami IZS, coz vede k rychlejSimu a efektivnéjSimu
zasahu. Pfenos videa v realném Case zajistuje, ze vSechny slozky maiji aktualni a presné informace.

6.3.6.6 Bezpec€nost a zabezpeceni

Prenosy jsou Sifrovany a zabezpeceny, coz zajistuje ochranu citlivych informaci. Technologie LiveU vyuziva vlastni patentovany
protokol LRT pro pfenos pfes negarantované spojeni s vysokou Urovni zabezpeceni, kryptovani AES-128, stabilitu i v narocnych
podminkach, a dynamickou korekci chyb.

6.3.6.7 Flexibilita a Skalovatelnost

Modularni feSeni a moznost rychlé zmény konfigurace umoznuji snadné pfizplsobeni ménicim se potfebam a rychlé rozsifeni
kapacity. Systém je navrzen tak, aby byl snadno $kalovatelny a pfizpGsobitelny specifickym potfebam raznych situaci.

6.3.6.8 Siroké vyuziti
Projekt podporuje rlizné scénare vyuziti, véetné telemediciny, vzdalené podpory operacnich zakrokd a urgentniho pfijmu v

nemocnicich. Pfenos videa v realném case zlepSuje nejen krizovou komunikaci, ale také umoznuje rychlé a efektivni
rozhodovani v rGznych oblastech.
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Obrazek demonstruje vyhody kombinace prenosovych technologii pro zajisténi kvalitniho video prenosu.

V horni ¢asti obrazku je ukazan prenos dat vyuZivajici pouze LAN a WiFi. Kvalita videa je zjevné naruSena a obraz je rozpadly, cozZ indikuje
problémy s pfenosovou kapacitou a stabilitou spojeni.

Naopak v dolni ¢asti obrazku je zobrazen pfenos dat vyuzivajici kombinaci LAN, WiFi a 5G s bonding technologii. Kvalita videa je zde vyrazné
lep8i, obraz je Cisty a stabilni.

Pouziti vice technologii zajistuje vyssi celkovou pfenosovou kapacitu a stabilitu spojeni, coz je klicové pro spolehlivy pfenos videa i pri vypadku
nékteré z technologii.
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7 Moznost dalsiho rozvoje
technologii

S rostoucimi naroky na Sitku pasma, rychlost pfenosu dat a bezpe&nost komunikace je nezbytné, aby se technologie pouzivané
témito sloZzkami neustale vyvijely a modernizovaly. Pokrok v komunikaénich technologiich umoziuje nejen rychlejsi a

spolehlivéjsi komunikaci, ale také integraci pokrocilych aplikaci a datovych sluzeb, které mohou vyrazné zlepsit koordinaci a
efektivitu zachrannych operaci.

Moderni krizové scénare vyzaduji komunikaci, ktera prekracuje tradi€ni hlasové sluzby a zahrnuje pfenos velkého objemu dat,
jako jsou videozaznamy, senzorova data a real-time informace z terénu. Technologicky pokrok, zejména v oblasti
Sirokopasmovych mobilnich siti, jako je LTE a nadchazejici 5G, pfedstavuje obrovsky potencial pro zlepSeni téchto schopnosti.
Sirokopasmové technologie poskytuji vy3si kapacitu a rychlost pfenosu dat, coZ umoziuje zachranaftim pristup ke kritickym
informacim v redlném ¢ase a zlepS$uje jejich schopnost rozhodovat se na zakladé aktualnich tdaj.

Jednim z aspektll dal$iho rozvoje je pfechod na 5G technologie, které slibuji vyrazné zlepSeni nejen v rychlosti a kapacité siti,
ale také v jejich spolehlivosti a latenci. 5G technologie umozni nasazeni novych aplikaci, které mohou zahrnovat napfiklad
vzdalenou lékarskou diagnostiku, autonomni drony pro priizkum nebezpeénych oblasti nebo rozsifenou realitu pro lep$i orientaci
v terénu.

Bezpecnost komunikaénich siti je dalSi oblasti, ktera musi byt feSena v kontextu technologického rozvoje. S rostoucim
mnozstvim pfenasenych dat a jejich citlivosti je nezbytné zajistit vysokou Uroven ochrany proti kybernetickym hrozbam a ztraté
dat. Moderni Sifrovaci technologie a bezpecnostni protokoly hraji kliCovou roli v ochrané komunikace a zachovani integrity
informaci.

Dalsi podstatnou oblasti je modernizace koncovych zafizeni, ktera vyuzivaji pfislusnici bezpe€nostnich a zachrannych slozek.
Nova zafizeni musi byt schopna nejen vyuzivat pokrocilé komunikaéni technologie, ale také byt odolna vuéi naroénym
podminkam, ve kterych tito profesionalové €asto pracuji. Podstatnymi faktory jsou ergonomie, robustnost a dlouha Zivotnost
baterii, které ovlivriuji efektivitu a spolehlivost téchto zafizeni.

Celkové Ize Fici, ze technologicky rozvoj v oblasti mobilni komunikace pro bezpeénostni a zachranné slozky pfinasi mnoho
vyzev, ale zaroven otevira nové moznosti pro zlepSeni krizového Fizeni a zachrannych operaci. Integrace modernich technologii,
jako jsou 5G sité, pokrocilé aplikace a bezpecnostni protokoly.

7.1 Prechod na 5G

7.1.1 Technologické Aspekty Pfechodu na 5G

VyssSi rychlost a kapacita dat: 5G sité poskytuji mnohem vyssi rychlosti pfenosu dat nez 4G sité, coz umoznuje rychlejsi
prenos velkého objemu dat, jako jsou videozdznamy a senzorova data. ZlepSena kapacita je vyuzitelna pro aplikace, které
vyZaduji okamzitou reakci a vysokou datovou propustnost, jako jsou drony, nositelna zafizeni a pokrocilé senzorové systémy.

Nizka latence: Latence je doba, kterou trva, nez data cestuji z jednoho bodu do druhého. 5G technologie snizuje latenci na
uroven nékolika milisekund, coz je zasadni pro aplikace, které vyzaduji okamzitou reakci, jako je dalkové ovladani robotl a
dront nebo real-time video komunikace mezi zachranafi v terénu.

Spolehlivost a dostupnost: 5G sité jsou navrzeny tak, aby poskytovaly vysokou Uroveri spolehlivosti a dostupnosti. To
zahrnuje robustni infrastrukturu, ktera je schopna odolat riznym druhim vypadkd a krizovych situaci, jako jsou pfirodni
katastrofy nebo teroristické Utoky. To je umoznéno napfiklad pouzitim zaloznich systému a do¢asnych mist pokryti.

Podpora pokrocilych aplikaci: S pfechodem na 5G technologie je mozné nasadit nové typy aplikaci, které by na starSich
sitich nebyly proveditelné. Mezi tyto aplikace patfi vzdalena lékarska diagnostika, autonomni prizkum nebezpeénych oblasti
pomoci dron(, rozSifena realita pro lepsi orientaci v terénu a mnoho dalSich.
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Energeticka efektivita: 5G technologie je navrzena s dlrazem na energetickou efektivitu, coz znamena nizsi spotfebu
energie pro pfenos dat ve srovnani s pfedchozimi generacemi mobilnich siti. To je zvlasté dllezité pro nasazeni v odlehlych
oblastech a pro zafizeni s omezenou kapacitou baterii.

Flexibilni architektura sité: 5G sité jsou zalozeny na flexibilni architekture, ktera umoznuje dynamické pfidélovani zdroja
podle aktualnich potfeb. To znamena, Ze sit mize byt optimalizovana pro rizné typy sluzeb, jako jsou hlasové hovory, video
prenosy a data z loT zafizeni.

Edge computing: Integrace edge computingu s 5G sitémi umozZriuje zpracovani dat blize k mistu jejich vzniku, coz vyrazné
snizuje latenci a zvySuje rychlost reakce na krizové situace.

Pokrocilé mobilni vysokorychlostni sité

Gigabilt za sekundu

Chytra doméacnost/diim 3D Video, UHD zobrazen(

Chytra mésta - kamery Prace a zdbava v cloudu

Hlasovasluzba Roziffend/virtuslnfrealita

Priimyslova automatizace

S(t& senzorii Primyslova automatizace

Samo fiditeln4 vozidla

Masivni komunikace mezi Vysoce spolehliva komunikace
stroji/zarizenimi s nizkou latenci

Pokrocilé mobilni vysokorychlostni sité: Mobilni Sirokopasmové pripojeni se zaméruje na uzivatelské pfipady orientované na clovéka pro
pfistup k multimedialnimu obsahu, sluzbam a datum. Poptavka po mobilnim Sirokopasmovém pripojeni bude nadale rist, coZ povede k
pokroc¢ilym mobilnim vysokorychlostnim sitim. Tento scénar pouZiti prinese nové oblasti aplikaci a poZadavky vedle stavajicich aplikaci
mobilniho Sirokopasmového pripojeni pro zlepSeni vykonu a stale plynulejsi uzivatelskou zkuSenost. Tento scénar pouZiti zahrnuje radu pripadu,
véetné sirokopasmového pokryti a hotspot(, které maji rizné pozadavky. Pro pripad oblasti s vysokou hustotou uZzivateld, je potfeba velmi
vysoka kapacita prenosu, zatimco poZadavek na mobilitu je nizky a uZivatelska rychlost pfenosu je vy$si nez u Sirokopasmoveého pokryti. Pro
pfipad Sirokopasmového pokryti je zadouci plynulé pokryti a stfedni az vysoka mobilita, s mnohem zlepsenou uzivatelskou rychlosti pfenosu ve
srovnani se stavajicimi rychlostmi pfenosu dat. Nicméné poZadavek na rychlost pfenosu muze byt uvolnén ve srovnani s hustotou uZivatel.

Vysoce spolehliva komunikace s nizkou latenci: Tento pfipad pouZiti ma pfisné poZadavky na schopnosti, jako jsou propustnost, latence a
dostupnost. Nékteré priklady zahrnuji bezdratové fizeni prumyslové vyroby nebo vyrobnich procest, dalkové lékarské operace, automatizaci
distribuce v chytré siti, bezpecnost dopravy atd.

Masivni komunikace mezi stroji/zafizenimi: Tento pfipad pouZiti je charakterizovan velmi velkym poctem pripojenych zafizeni, ktera obvykle
prenaSeji relativné nizky objem dat, ktera nejsou citliva na zpozdéni. Zafizeni musi byt nizkonakladova a mit velmi dlouhou Zivotnost baterie.
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7.1.2 Vliv radiového spektra na pocCet zakladnovych stanic pro stejné pokryti
Gzemi

3/5MHz @ 700 MHz

Capacity

3/5 MHz @ 400 MHz

Cell diameter

Vyhrazena sit’ v ochrannych pasmech 700 MHz
Primeér burnky kolem 15 km
Sitka pasma 3 resp. 5 MHz (B28 resp. B68)
Garantovana maximailni rychlost internetu az 35 Mbit/s
1300-1700 eNB pro pokryti 95 % tUzemi
Bezchybna preshrani¢ni spoluprace

Standardni terminaly spolupracujici s Tetrapolem

BBPPDR 400 MHz — vyhrazena sit’
Pramér buriky az 35 km
Sitka pasma nyni 3, vyhledové 5 MHz
Garantovana maximalni rychlost internetu az 35 Mbit/s
850-1100 eNB pro pokryti 95 % Uzemi

Neexistujici spoluprace na hranicich — nutné Fesit specialnim pokrytim a smérovanim

Standardni terminaly spolupracujici s Tetrapolem
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7.1.2.1 Maximalni vyzareny vykon

Srovnani provedeno v kontextu zkuSenosti se stavajici technologii v pAsmu 380MHz se sluzbami v pasmech 410MHz a 450
MHz.

Clanek 6
Konkrétni podminky pro terminaly v sitich zvlastniho urceni

(1) Pomoci terminall je mozno vyuzivat radiové kmitocty v téchto Usecich radiového

spektra:
Ozn. KmitoCtovy usek — Kmitoc¢tovy usek — blax Synicuy el
useku vysilani?) pFijem2) viron bbcent Fo2n;
y terminalu
& 148,200-149,050 152,800-153,650
MHz MHz
10W zeleznicni
at 148,200-149,050 MHz a:f-p- doprava
ct 152,800-153,650 MHz
» _ integrovany technologie
5 380,000— 384,9875 | 390,000- 394,9875 10W e.rp. Zéchranny TETRAPOL
MHz MHz : 5
systém o)
f 457,400-458,450 467,400-468,450 6 W Zelezniéni
MHz MHz 2 doprava
o 876,0125 MHz, 876,025 MHz, 876,0375 tec‘;grh‘ﬂc’_'gg_'e
MHz, 876,05 MHz, 876,0625 MHz Sulsnidni DMO
doprava
technologie
g2 876,1-880,1 MHz 921,1-925,1 MHz GSM-R

Pro pasma 380MHz, kde je provozovan systém TETRAPOL je maximalni vyzafeny vykon koncovych zafizeni 10W.
Zdroj: CTU — VO-R/1/12.2018-8 platné ke dni 18.12.2018

U systému TETRA a Uzkopasmové technologie v pasmu 410MHz plati obdobné parametry jako u technologie TETRAPOL
uvedené na obrazku nize.

Clanek 4

Konkrétni podminky pro terminaly pozemnich mobilnich siti vyuzivajicich
uzkopasmovou technologii

(1) Pomoci terminalt je mozno vyuzivat radiové kmitoCty v téchto Usecich radiového

spektra:
Ozn. tseku | KmitoCtovy usek — vysilani Kmitoc¢tovy usek — prijem Typ sité
a 410,0-419,8 MHz 420,0-429,8 MHz TETRAS?)
b 455,74-457,38 MHz 465,74-467,38 MHz PMR/PAMR?)

(2) Terminaly Ize provozovat s vyzarenym vykonem maximalné 10 W e.r.p.

(3) Efektivni vyska antény nepohyblivych terminall v useku b, vypoctena metodou
podle Doporuceni ITU-R P.1546, mize byt nejvyse 30 m.

8 Terrestrial Trunked Radio — pozemni svazkova radiova sit.
) PMR — Private Mobile Radio, soukromé nebo firemni pohyblivé radiové sité a spoje; PAMR — Public Access Mobile
Radio, sité PMR s pristupovym bodem do verejnych siti.
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Zdroj: CTU - VO-R/1/12.2018-8 platné ke dni 18.12.2018

Pro pasma postavené na standardu LTE 410MHz a 450 MHz plati maximalni mozny vyzareny vykon koncovych zafizeni 2W
(pfi kanalu menSim nez 200kHz, jinak pouze 1W).
Clanek 3
Konkrétni podminky pro terminaly Sirokopasmovych mobilnich a pfistupovych siti

(1) Pomoci terminalt je mozno vyuzivat radiové kmitocty v téchto Usecich radiového
spektra:

Ozn. useku KmitoCtovy Usek — vysilani Kmitoctovy usek — prijem Da\lléésspt;e‘fcr}?m
a 410-419,8 MHz 420-429,8 MHz 2
b 450-460 MHz 460-470 MHz 2
ct 703-733 MHz 758-788 MHz 2

(2) Terminaly v usecich a az g2 vyuzivajici Sitku radiového kanalu > 200 kHz Ize
provozovat s vyzarenym vykonem maximalné 1 W e.r.p. Tato hodnota musi byt dodrZena pfi
jakeékoliv kombinaci vystupniho vykonu terminalu a pouzité antény. Terminaly v Usecich a, b,
d, e vyuzivajici Sifku radiového kanalu <200 kHz lze provozovat s vyzafenym vykonem
maximalné 2 W e.r.p.

Zdroj: CTU - VO-R/1/12.2018-8 platné ke dni 18.12.2018

7.1.3 Standardy

Standardizace je kliCovym prvkem pro zajisténi kompatibility a interoperability mezi rGznymi zafizenimi a systémy. Standardizace
umoznuje rliznym organizacim a zemim efektivné spolupracovat a sdilet zdroje v krizovych situacich. Organizace, jako je 3GPP
(Third Generation Partnership Project), hraji zasadni roli ve vyvoji a implementaci téchto standardd.

7.1.3.1 3GPP standardy pro PPDR

3GPP vyviji standardy pro mobilni komunikace, které zahrnuji specifikace pro vefejnou bezpecnost a kritickou komunikaci. Verze
13 a novéjsi zahrnuji funkce specificky navrzené pro PPDR. Rel.13 3GPP také pfinasi nové funkce pro 5G RAN, jako jsou nové
typy antén, nové pasmo mmWave a nové metody pfistupu k radiovému spektru.

Nejcastéji aplikované MC (Mission Critical) sluzby se vztahuji nat:
Mission Critical related items
Mission Critical Improvements general aspects
— Re-organizing the MCPTT Stage 1 documents
— Re-organizing the MCPTT Stage 2 documents
— MCPTT documents structure

Mission Critical Push to Talk over LTE Realignment

11 hitps://portal.3gpp.org/desktopmodules/Specifications
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Mission Critical Services Common Requirements

Mission Critical Video over LTE

Mission Critical Data over LTE

Common functional architecture to support mission critical services
Enhancements for Mission Critical Push To Talk

Enhancements to MCPTT

Enhancements to MC Data

Enhancements to MC Video

Other Mission Critical Enhancements

— MC Security Enhancements

— MBMS usage for MC communication services
7.1.3.2 Podpora standardii v 5G sitich

5G technologie zahrnuji pokrocilé funkce a standardy, které podporuji potfeby PPDR. Patfi sem:

QoS (Quality of Service): Zajisténi, Zze hlasové, datové a video sluzby maji prioritu a jsou poskytovany s vysokou urovni
spolehlivosti a nizkou latenci.

Proximity Services (ProSe): Umozriuje pfimou komunikaci mezi zafizenimi bez nutnosti vyuziti sitové infrastruktury, coz
je uzite€né v situacich, kdy je sit nedostupna nebo pretizena.

Isolated Operation for Public Safety (IOPS): Umozriuje sitovym uzlim operovat nezavisle v pfipadé, Ze dojde k odpojeni
od hlavni sité, €imz se zajistuje kontinuita sluzeb i v krizovych podminkach.

Standardizace také umozrfiuje mezinarodni spolupraci a interoperabilitu mezi rdznymi zemémi. Projekty jako je Evropska
iniciativa Broadway, ktera se zaméfuje na vytvoreni ,borderless” Sirokopasmové kritické komunikace, jsou pfikladem toho, jak
standardizace podporuje koordinaci a sdileni zdroji na mezinarodni Urovni.

PFi zavadéni novych standardd je dllezité zajistit zp&tnou kompatibilitu s existujicimi systémy, aby byl pfechod na nové
technologie hladky a aby byla zachovana kontinuita sluzeb. To zahrnuje interoperabilitu s jiz zavedenymi systémy, jako jsou
TETRA a P25, které jsou Siroce pouzivany v sou¢asnych PPDR systémech.

7.1.4 Aplikace

Rozsifena realita (AR) umoznuje zachranaflim a bezpeénostnim slozkam lépe se orientovat v terénu tim, Ze poskytuje dllezité
informace v realném c&ase pfimo do jejich zorného pole. AR aplikace mohou zobrazovat naviga¢ni pokyny, identifikovat
nebezpedi, ukazovat plany budov a poskytovat instrukce pro prvni pomoc, ¢imz se zvySuje povédomi o situaci a efektivita
zachrannych operaci. Autonomni drony hraiji klic¢ovou roli pfi prizkumu nebezpecnych oblasti, kde by bylo nasazeni lidského
personalu pfili§ rizikové. Drony vybavené kamerami a senzory mohou poskytovat Zivé videozaznamy a senzorova data, ktera
pomahaiji pfi rozhodovani a koordinaci zachrannych operaci. Navic mohou drony dorucovat Iéky, zdravotnické vybaveni nebo
jiné potfebné zasoby do tézko pfistupnych oblasti.

5G technologie umozriuji provadét dalkovou lékafskou diagnostiku v realném €ase, coz je mozno vyuzit pro poskytovani rychlé
a efektivni lékafské péce v krizovych situacich. Zdravotnicti pracovnici mohou prostfednictvim videokonferenci a pfenosu dat v
realném Case konzultovat s odborniky na dalku, diagnostikovat pacienty a poskytovat pokyny pro prvni pomoc. Tato technologie
mUze vyrazné zlepSit vysledky 1é€by a zachranit Zivoty. Nositelné technologie, jako jsou chytré hodinky a zdravotnické senzory,
mohou monitorovat zdravotni stav zachranar(i a poskytovat idaje o jejich fyziologickych parametrech v realném ¢ase. Tato data
mohou byt analyzovana pro detekci Unavy, stresu nebo jinych zdravotnich rizik.

Inteligentni senzory a loT zafizeni mohou monitorovat prostfedi a poskytovat dulezita data, jako jsou teplota, vihkost, pfitomnost
nebezpecnych latek a dalSi. Tato data mohou byt v redlném €ase pfenasena do Fidicich center, kde jsou analyzovana pro lepsi
rozhodovani a koordinaci zachrannych operaci. loT technologie také umozriuji sledovani a fizeni zdrojd, jako jsou vozidla a
vybaveni, coz zlepsSuje logistiku a efektivitu operaci. Pokrocilé komunikacni platformy zalozené na 5G technologiich poskytuji
integrované hlasoveé, datové a video sluzby, které umozriuji efektivni komunikaci mezi v§emi U€astniky zachrannych operaci.
Tyto platformy podporuji funkce jako je skupinova komunikace, prioritizace hovor( a zabezpecéeny prenos dat.
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7.1.5 Datové sluzby

5G technologie pfinasi revoluci v oblasti datovych sluzeb. Diky vysoké rychlosti a kapacité 5G siti mohou zachranafi a
bezpecnostni slozky pfenaset a pfijimat obrovské mnozstvi dat v realném Case. To zahrnuje zivé videozaznamy, fotografie,
mapy, dokumenty a dals$i dllezité informace.

Jednim z hlavnich pfinos 5G datovych sluzeb je moznost real-time analyzy dat. To umoznuje bezpe€nostnim a zachrannym
slozkam okamzité vyhodnocovat situace a reagovat na né s pfesnymi informacemi. Senzory a loT zafizeni umisténé v terénu
mohou shromazdovat data o prostfedi, jako jsou teplota, vihkost, kvalita vzduchu a pfitomnost nebezpeénych latek. Tato data
jsou pak prenasena do fidicich center, kde jsou analyzovana a pouzita k optimalizaci zasahovych operaci.

DalSim vyznamnym aspektem 5G datovych sluZzeb je podpora velkého mnoZstvi zafizeni pfipojenych soucasné k siti. To je
praktocké pro nasazeni rozsahlych siti senzorll a dalSich loT zafizeni, které monitoruji a reportuji situaci v realném ¢ase. Tato
schopnost umoznuje vytvofeni komplexniho a detailniho obrazu o situaci.

5G technologie také zajistuji vysokou Uroven zabezpecéeni dat. Moderni Sifrovaci metody a bezpeénostni protokoly chrani citlivé
informace pred kybernetickymi Utoky a neopravnénym pfistupem a slouzi také na ochranu osobnich udaju a citlivych informaci,
které jsou Casto soucasti komunikace mezi bezpe€nostnimi a zachrannymi slozkami.

Dalsi vyznamnou funkci 5G datovych sluzeb je moznost prioritizace provozu. To znamena, ze béhem krizovych situaci mohou
byt data zachranar(i a bezpecnostnich slozek pfednostné prenasena, coz zajistuje, Ze kritické informace budou doru¢eny bez
prodleni.

7.1.6 Koncova zarizeni

Nova generace koncovych zafizeni pro PPDR zahrnuje pokrocilé komunikaéni technologie, které podporuji hlasové, datové a
video sluzby na 5G sitich. Tato zafizeni musi byt schopna zvladnout vysoké rychlosti pfenosu dat a nizkou latenci, které 5G
nabizi.

Patfi sem napfiklad chytré telefony, tablety a nositelné technologie, které jsou optimalizované pro naro¢né podminky krizového
fizeni.

7.1.6.1 Robustnost a odolnost

Koncova zafizeni pouzivana v PPDR musi byt navrZena tak, aby odolavala extrémnim podminkam, ve kterych zachranafi asto
pracuji. To zahrnuje odolnost v(¢i vodé, prachu, narazim a extrémnim teplotdm. Zafizeni musi byt také ergonomicka, aby je
bylo mozné pohodiné pouzivat po dlouhé hodiny, a musi mit dlouhou Zivotnost baterie, aby zlstala funkéni béhem dlouhych
operaci bez nutnosti Castého nabijeni.

7.1.6.2 Bezpeénostni prvky

Bezpecénost je také relevantnim prvkem koncovych zafizeni. Musi byt vybavena pokrocilymi Sifrovacimi technologiemi a
bezpeénostnimi protokoly, které chrani komunikaci pfed kybernetickymi hrozbami. Kromé& toho by méla mit zafizeni
viceuroviiové autentizani mechanismy, jako je biometrické ovéfovani a vicefaktorova autentizace, aby se zajistilo, Ze pfistup k
zafizeni a pfenaSenym datim maji pouze opravnéné osoby.

7.1.6.3 Interoperabilita a kompatibilita

Koncova zafizeni musi byt interoperabilni s riznymi systémy a technologiemi pouzivanymi v PPDR. To zahrnuje kompatibilitu
s rznymi komunikanimi protokoly, jako jsou MCPTT, MCData a MCVideo, které jsou standardizovany v ramci 3GPP.
Interoperabilita zajiStuje, ze zafizeni mohou efektivné komunikovat s riznymi systémy a zafizenimi.

7.1.6.4 Integrace s 10T a senzory

Moderni koncova zafizeni by méla byt schopna integrovat se s riznymi loT zafizenimi a senzory, které poskytuji data v realném
€ase. To zahrnuje senzory pro monitorovani prostfedi, zdravotnické senzory a dalSi loT zafizeni, ktera mohou zlepSit povédomi
o0 situaci a efektivitu operaci. Zafizeni by méla byt schopna shromazdovat, analyzovat a vizualizovat data z t€chto senzoru.
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7.2 Integrace a interoperabilita

7.2.1 Moznosti integrace stavajicich a novych systém

Integrace stavajicich systému s novymi 5G technologiemi predstavuje jednu z nejvétsich vyzev pfi modernizaci komunikacénich
systém0 pro bezpecnostni a zachranné slozky. Cilem je zajistit hladky pfechod, ktery minimalizuje vypadky sluzeb a zaroven
maximalizuje vyhody novych technologii. Tento proces vyZaduje dikladné planovani a peclivé provedeni, aby byla zajiSténa
kontinuita provozu a vyuziti novych funkcionalit.

Pro zajisténi bezproblémové integrace je nutné, aby nova 5G zafizeni byla kompatibilni s existujicimi komunika¢nimi systémy.
To zahrnuje jak hardware, tak software, coz umozriuje koexistenci starSich a novéjSich technologii b&éhem pfechodného obdobi.
Moderni komunikaéni zafizeni musi byt schopna fungovat v hybridnim rezimu, kde mohou komunikovat jak pfes stavajici site,
tak pfes nové 5G sité. Tento pfistup zajiStuje, ze bezpecnostni a zachranné slozky mohou postupné pfechazet na nové
technologie bez naruseni jejich opera¢niho provozu.

Pouziti middleware a softwarovych bran mize usnadnit integraci riznych systému. Tyto technologie umoZiuji pfenos dat mezi
nekompatibilnimi systémy a zajistuji, ze informace mohou byt sdileny a vyuzivany napfi¢ riznymi platformami. Middleware mlze
byt navrzen tak, aby podporoval rizné komunikaéni protokoly a formaty dat, coz usnadriuje integraci a zvysuje flexibilitu celého
systému. Tim se nejen zvySuje efektivita, ale také se snizuji naklady na pfechod, protoze neni nutné nahrazovat vSechny
stavajici systémy najednou.

Standardizované aplika¢ni programové rozhrani (APl) umoziuje snadnou integraci rdznych aplikaci a systému. API poskytuje
definované metody komunikace mezi riznymi softwarovymi komponenty, coz umoznuje vyvojafum snadno integrovat nové
funkce a aplikace do stavajicich systému. PouZiti otevienych standardd pro API zaji$tuje interoperabilitu a umoZriuje spolupraci
riznych vyrobcud a vyvojari.

Jednim z aspektl integrace je schopnost efektivné spravovat a integrovat data z rliznych zdroj. To zahrnuje nejen technické
feSeni pro pfenos a zpracovani dat, ale také zajiSténi datové integrity, kvality a bezpec€nosti.

7.3 Budovani odolného ekosystému pro krizovou komunikaci

Vyvoj Sirokopasmovych systémU pro krizovou komunikaci neni jen volbou technologie, ale zahrnuje také dalezité organizacni,
provozni a technické uvahy. Historicky byly sité a organizace pro vefejnou bezpecnost ¢asto decentralizované, nékdy podle
geografickych oblasti nebo disciplin. Postupné se v8ak stala nezbytnou spoluprace mezi rliznymi disciplinami a potfeba
interoperability, coZ vedlo vétSinu vlad k vytvoreni dedikovanych organizaci a systém(. Pfechod na ekosystém 3GPP otevira
nové moznosti pro telekomunikacni poskytovatele a zpochybriuje relevantnost téchto dedikovanych organizaci a systému.

Vyzvy a prilezitosti pro organy verejné bezpecnosti: Organy vefejné bezpecnosti budou Celit mnoha vyzvam a pfilezitostem
pfi pfechodu na Sirokopasmové systémy. Klicovym faktorem Uspéchu je zapojeni uzivatell pfed, béhem i po procesu nasazeni
a provozu systému, stejné jako jejich aktivni zapojeni do formovani reinvestic a evoluci sité. Pro organizace, které jsou vedeny
potfebami velkého poctu komercénich uzivateld oproti malému poctu uzivatelll vefejné bezpecnosti, budou vzdy tendence
smérovat k tomu, co potiebuji komeréni uzivatelé, coz mGze byt v rozporu s potfebami verejné bezpecnosti.

Fragmentace trhu: Aplikace pro business-critical a krizové aplikace se sblizuji smérem ke stejnym technologiim zaloZzenym na
3GPP. To otevira nové prilezitosti pro aktéry, jako jsou mobilni operatofi (MNOs), dodavatelé privatnich siti, vyrobci zafizeni a
dalsi. Nicméné, jak mohou viady zajistit nejvy$si arovné duvérnosti, bezpecnosti a interoperability sluzeb pro své uzivatele,
pokud se zapoji vice tfetich stran, zejména pokud feSeni mohou cilit na ziskovost nad vefejnym zajmem.

Rozpocet: Organy vefejné bezpeénosti musi zajistit dostatecné rozpocty pro vybudovani a provozovani komponent krizové sité
pfi zajisténi nakladové efektivity a finanéni Zivotaschopnosti nové sité. Investice do stavajicich systému byly asto zaméfeny na
faze vyvoje a nasazeni, coz vedlo k vysokym provoznim nakladdm kvuli omezenému ekosystému dodavatelt. Naproti tomu
prostredi Sirokopasmové krizové komunikace zahrnuje vétsi diverzitu aktérd, coz by mélo vést ke snizeni nakladu.

Orchestraci ekosystému: Budovani a provozovani systém( pro krizovou komunikaci vyZaduje orchestraci rozsahlého
ekosystému partner. Nutnosti je end-to-end vize sité a sluzeb pro zajisténi vykonu a flexibility a vyhnuti se uzamceni s
konkrétnim dodavatelem. Vytvofeni robustniho ekosystému, ktery zahrnuje Sirokou $kalu aktérd, muze organum verejné
bezpecnosti pomoci vyhnout se dlouhodobému uzaméeni partnerd, jak tomu bylo v nékterych zemich.
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Technologie: Organy vefejné bezpelnosti budou muset zajistit, Ze sité budou odolné a navrZzeny pro maximalni vykon, odolnost,
spolehlivost, bezpe&nost, interoperabilitu a schopnost evoluce. Standardizace Sirokopasmovych sluzeb je stale ve vyvoji, coz
znamena, Ze technologie zatim nejsou dostate¢né zralé na podporu vSech pozadavku a aplikaci krizové komunikace. Organy
verejné bezpecnosti musi zajistit, Ze pouzivané sité jsou robustni a odolné vuci budoucim technologickym zménam, novym
feSenim a moznostem propojeni v SirSich ekosystémech, v€etné mezinarodni spoluprace.

Prijeti a adaptace uzivatelG: Konecni uzivatelé — od velitelskych center po prvni respondenty napfi¢ vSemi disciplinami — musi
byt stfedobodem transformacni cesty, od navrhu systéml a sluzeb az po odpovidajici Skoleni a fizeni zmén. Vefejné
bezpecnostni slozky jsou obecné vazany na své komunikacni nastroje a feSeni, a proto bude pro organy vyzvou presvédcit
uzivatele o potfebé evoluce nebo zplsobu evoluce. Kampari fizeni zmén bude nezbytna pro ziskani konsenzu a podpory od
vSech uzivatell v riznych geografickych oblastech, aby bylo zajisténo hladké pfechodné obdobi.

Migrace a naCasovani: Navrh, nasazeni a testovani nového end-to-end systému pro krizovou komunikaci trva nékolik let.
Kromé& toho migrace vSech disciplin na nova zatizeni, sluzby a procesy vyzaduje peélivé planovani. Casovani je kliové pro
hladky pfechod k novym technologiim. Vyzvou je zajistit, aby organy jednaly bez prodleni, aby zahgjily transformacni cestu,
planovaly migraci systém( a zafizeni, technologické evoluce a zarover zabezpecily divéru uzivatell a mezinarodni integraci v
SirSim ekosystému.

7.4 Priklady aplikaci 5G pro ruzné slozky krizového fizeni

7.4.1 Policejni slozky

Live streaming z palubnich kamer a kamer na téle: 5G technologie umoznuje policejnim slozkam prenaset zivé
videozaznamy z palubnich kamer a kamer na téle v redlném ¢ase do centralnich fidicich center. To umozriuje lepSi povédomi
o situaci, okamzitou reakci a koordinaci na zakladé aktualnich vizualnich informaci z terénu.

Biometrické senzory a lokalizace: Pouziti biometrickych senzori v kombinaci s lokaliza¢nimi technologiemi umozriuje
sledovani zdravotniho stavu a polohy jednotlivych policistd v realném ¢ase. Tato data mohou byt vyuzita pro zajisténi
bezpecnosti a efektivity operaci.

Prediktivni hrozby a hodnoceni rizik: S vyuzitim pokrocilych analytickych nastroji a umélé inteligence mohou policejni
slozky pfedpovidat mozné hrozby a hodnotit rizika na zakladé riznych datovych vstupt. To umoZriuje preventivni opatfeni
a rychlou reakci na potencialni nebezpedi.

Monitoring chytrych mést: Integrace sité senzorl a kamer v ramci konceptu chytrych mést umozriuje policii monitorovat
rizné oblasti méstského prostredi v redlném Case. Tim se zvySuje bezpecnost a efektivita policejnich operaci.

Realna lokalizace terénnich agentd: Technologie 5G umozZfiuje pfesnou a redlnou lokalizaci terénnich policistl, coz
ZlepSuje koordinaci a efektivitu zasahl. Vedeni mize lépe Fidit nasazeni sil a prostfedkd podle aktualnich potreb.

7.4.2 HasiCské jednotky

Pripojené helmy: HasiCi mohou vyuzivat pfipojené helmy vybavené kamerami a senzory, které prenaseji data v realném
Gase do fidicich center. To umozriuje lepsi orientaci v terénu a efektivnéjsi fizeni zasahu.

Odolné tablety a smartphony: Pouziti odolnych mobilnich zafizeni, ktera jsou navrzena pro naroé¢né podminky, umozfiuje
hasi¢im pFistup k digitalnim nastrojim a informacim pfimo na misté zasahu.

Autonomni drony: Drony mohou byt vyuzity pro prlizkum nebezpecnych oblasti, detekci pozarl a poskytovani zivych
videozaznamu z mist, ktera jsou pro hasice téZko pristupna. To zvySuje bezpecnost a efektivitu zasahu.

3D mapovani a vnitini lokalizace: Pomoci 3D mapovani a technologii vnitini lokalizace mohou hasici ziskat pfesny pfehled
o situaci uvnitf budov. To usnadniuje navigaci a planovani zasah.

Live streaming zasahi: 5G technologie umozriuje pfenos Zivych videozaznam( ze zasahu, coz zlepsuje koordinaci mezi
rdznymi jednotkami a Fidicimi centry.

ReserSe feSeni zaji$téni bezpe¢né komunikace statu pro slozky IZS v rdmci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 94



7.4.3 Zdravotnické a zachranné sluzby

Pripojené sanitky s videohovory do nemocnice: Sanitky vybavené 5G technologii mohou pfenaset data a videozaznamy
v realném Case pfimo do nemocnice. To umozriuje Iékafim pfipravit se na pfijezd pacienta a poskytovat pokyny béhem
prevozu.

Senzory na pacientech: Senzory na pacientech mohou monitorovat vitalni funkce a zdravotni stav v redlném case. Tato
data mohou byt pfena$ena do nemocnice, coz umoznuje Iékafim sledovat stav pacienta je$té pfed jeho pfijezdem.

Ochrana pred nasilim: Zdravotnicky personal muze byt vybaven zafizenimi, ktera poskytuji ochranu pfed nasilnymi Gtoky
b&hem zasahl. To zahrnuje nouzova tladitka a monitorovaci systémy.

Podpora pfi dalkovych operacich: Vzdalena podpora Iékarskych specialisti b&€hem operaci miize byt poskytovana pomoci
video pfenosU a konzultaci v realném ¢ase. To zvySuje kvalitu Iékarské péce v terénu.

Mobilni pristup k pacientskym datim: Zdravotniéti pracovnici mohou mit pfistup k elektronickym zdravotnim zaznamdm
pacientl pfimo v terénu, coz umoznuje lepsi a rychlej$i rozhodovani.

7.5 Dalsi slozky (obrana, celni sprava atd.)

Distojnici vybaveni pripojenym zafizenim: PouZiti pfipojenych zafizeni umoznuje distojnikim mit pfistup k datdm a
komunikovat v realném €ase, coz zlepSuje efektivitu a koordinaci operaci.

Taktické informacni sdileni: Sdileni taktickych informaci v realném ¢ase mezi rdznymi slozkami zajiStuje lepSi koordinaci
a efektivitu zasahu.

Automatizované podavani zprav: Automatizace procest podavani zprav snizuje administrativni zatéz a umoznuje se vice
soustfedit na operativni ¢innosti.

Udrzba a prediktivni logistika: Prediktivni GdrZba a logistika umoZiuiji lepsi planovani a prevenci problém(i, coZ zajistuje
plynuly provoz a dostupnost potfebného vybaveni.

Mobilni kancelai: Mobilni zafizeni umoznuji distojnikim pracovat efektivné z riznych mist, coz zvySuje jejich flexibilitu a
dostupnost.
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8 Priklady reseni PPDR siti
v zahranici

Tato kapitola poskytuje nahled do systém( PPDR v zahrani€i. Popisuje legislativni a technologickou stranku feSeni, ktera jsou
implementovana v rGznych zemich. Je dulezité poznamenat, Ze neexistuje jednotny postup pro zavadéni PPDR siti, protoze
kazdé feSeni je specifické pro konkrétni zemi a jeji potfeby. Tim se zajistuje, Ze systémy jsou pfizpusobeny mistnim legislativnim
pozadavkim, technologickym moZznostem a operativnim potfebam zachrannych slozek a dalSich bezpeénostnich organu.

8.1 Némecko — Digitalfunk BOS

Némecko se rozhodlo modernizovat sviij komunikaéni systém pro vefejnou bezpecnost prostfednictvim implementace systému
Digitalfunk BOS. Tento systém byl vyvinut, aby zajistil spolehlivou a efektivni komunikaci pro vSechny zachranné a bezpe¢nostni
slozky na federalni, statni a mistni urovni. Digitalfunk BOS je spravovan Federalnim Gfadem pro digitalni radio bezpecnostnich
slozek (BDBOS), ktery byl zalozen v roce 2007 s cilem vybudovat, provozovat a rozvijet tento systém na dlouhodobé bazi.

Digitalfunk BOS je postaven na technologii TETRA (Terrestrial Trunked Radio), ktera je mezinarodnim standardem pro digitalni
radiovou komunikaci. Tento systém umoznuje efektivni a bezpe¢nou komunikaci, ktera je zadsadni pro nouzové sluzby jako
policie, hasi¢ské sbory, zachranné sluzby a organy pro ochranu pfed katastrofami. Systém poskytuje jak hlasovou komunikaci,
tak prenos dat, coz umoznuje flexibilni a rychlou reakci v krizovych situacich.

nez 5 000 zakladnovych stanic, které pokryvaji celé tzemi Némecka, a zahrnuje nékolik regionalnich a tranzitnich pfepojovacich
center, ktera zajistuji pfenos dat a hlasu mezi riznymi regiony. UzZivatelé systému vyuZzivaji rizné typy koncovych zafizeni, jako
jsou pfenosné a vozidlové radiostanice, které umozriuji pfimou komunikaci v ramci systému.

Mezi hlavni uzivateli BDBOS patfi:

Policejni slozky jednotlivych statd;

Federalni policie;

Spolkova agentura pro technickou pomoc (THW);

Spolkova celni sprava;

Vefejné hasi¢ské sbory a podnikoveé hasi¢ské sbory zfizené nebo uznané podle zemského prava;

Spolkové a zemské Ufady pro ochranu pred katastrofami a civilni ochranu a spolkové a zemské ufady pro ochranu Ustavy.
Digitalfunk BOS predstavuje zasadni pokrok v oblasti komunikace pro nouzové a bezpecnostni sluzby v Némecku. Diky
pokrocilé technologii a robustni infrastruktufe poskytuje systém nékolik klicovych vyhod. Vysoka urover zabezpeceni je zajiSténa
pokroc€ilymi Sifrovacimi metodami, které chrani komunikaci mezi uzivateli pfed neopravnénym pfistupem. Spolehlivost a

dostupnost systému je zajiSténa diky nouzovym napajecim systémum, které zajistuji nepretrzitou dostupnost sluzby i v krizovych
situacich, véetné vypadku elektrické energie.

Systém je rovnéz navrzen tak, aby byl kompatibilni s podobnymi systémy v jinych zemich, coz umozfuje mezinarodni spolupraci
a zvladani preshrani¢nich krizovych situaci. Digitalfunk BOS je flexibilni a Skalovatelny, coz umozfiuje jeho snadné rozsifeni a
Upravu podle ménicich se potfeb a pozadavku bezpecnostnich slozek a dalSich uzivatelu.

Tento moderni komunikacni systém je navrZen tak, aby splfioval naroéné pozadavky na komunikaci v oblasti vefejné
bezpecnosti a zajiStoval efektivni a rychlou komunikaci i v krizovych situacich, coz je kliCové pro zajisténi bezpecnosti ob&anu.
Digitalfunk BOS predstavuje strategicky krok k posileni efektivity a spolehlivosti komunikacni infrastruktury Némecka.
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8.1.1 Vyvoj a pfechod na vlastni Sirokopasmovou sit Digitalfunk BOS

Mobilni Sirokopasmova komunikace pfinasi zachrannym slozkdam mnoho novych moZnosti, jak u¢inné pomahat lidem,
zachrarfovat zivoty a zajiStovat bezpecnost. K tomu je nezbytna vlastni Sirokopasmova sitova infrastruktura.

Pouziti messenger sluzeb, odesilani a pfijimani informaci o situaci a patrani, dotazovani se na databaze, prenos vitalnich dat a
Zivé video prenosy — tyto nové aplikace mohou podporovat policii, hasi¢e a zachranné sluzby rliznymi zplsoby, aby Uspé&sné
dokongily své mise. Technické moznosti zahrnuji vysoce integrované systémy, které mohou poskytovat relevantni informace
velkému poctu ucastnikll souCasné a v realném cCase. Moderni mobilni datova komunikace umoznuje lidem rychle ziskat
potfebnou pomoc.

Soucasny standard TETRA, na kterém je digitalni raddio BOS zaloZeno, vyuZiva dostupny technicky potencial pro pfenos hlasu
a kratkych dat, ale Sirokopasmovy pfenos dat neni technicky mozny. Nékteré spolkové staty proto doCasné spoléhaji na
komercni mobilni sité jako pfechodné FeSeni. Tyto sité vSak nejsou dostateéné bezpecné ani spolehlivé pro kritickou komunikaci.
Proto Némecko spole¢né s federalnimi a statnimi viadami planuje vybudovani vlastni Sirokopasmové digitalni radiové sité BOS.

8.1.1.1 Vybudovani vlastni Sirokopasmové sité BOS:

Faze 0: Priprava a vyuziti komerénich siti:

Ve fazi 0 bude zachrannym slozkam umoznén roaming a vyuzivani dalSich funkci prostfednictvim komerénich mobilnich siti.
Dojde k sjednoceni individualnich smluv, které federalni viada a mnoho spolkovych stati uzavielo s komerénimi mobilnimi
operatory.

Faze 1: Vystavba zakladni Sirokopasmové sité

Faze 1 zahrnuje zahjeni vystavby planované Sirokopasmové sité. Bude vyvinuta a vybudovana vlastni Sirokopasmova zakladni
sit. V této fazi budou nadale vyuzivany radiové a pfistupové sité komerénich mobilnich operatoru.

Faze 2: RozSirovani vlastni sité

Ve fazi 2 bude ve spolupraci s federalnimi a statnimi viadami postupné budovana vlastni radiova a pfistupova sit po celém
Némecku.

Faze 3: Pfechod a migrace sluzeb

Ve fazi 3 se postupné snizi vyuzivani komercnich siti a dojde k migraci hlasovych sluzeb. VeSkera hlasova a datova komunikace
v digitalnim radiu BOS bude probihat pfes vlastni Sirokopasmovou sit BOS. Systémova technologie TETRA bude postupné
vypnuta. Zahajeni této faze je planovano na zacatek 30. let 21. stoleti.

8.1.2 Technicka infrastruktura Digitalfunk BOS

8.1.2.1 Funkeéni a pristupova sit’

Funkéni a pfistupova sit Digitalfunk BOS zahrnuje vice nez 5 000 zakladnovych stanic (TETRA Base Stations — TBS), které
pokryvaji celé uzemi Némecka. Tyto zakladnové stanice jsou rozmistény v jednotlivych burikach sité a zajistuji pfenos hlasu a
dat mezi uzivateli a centralnimi uzly sité. Kazda zakladnova stanice zpracovava pfichozi a odchozi komunikaci v ramci své
bunky, coz umoznuje efektivni koordinaci a rychlou reakci bezpeénostnich slozek v terénu.

8.1.2.2 Jadrova sit’

Jadrova sit je centralni ¢asti systému Digitalfunk BOS a zajistuje pfenos dat a hlasu mezi rGznymi regiony. Systém zahrnuje 64
regionalnich prepojovacich center (Digital Exchange for TETRA — DXT) a 4 tranzitni pfepojovaci centra (Digital Exchange for
TETRA Transit Type — DXTT), ktera zajiStuji propojeni mezi regionalnimi centry a umoziiuji meziregionalni komunikaci. Jadrova
sit také obsahuje systémy pro spravu vSech zafizeni a uzivatelskych skupin, stejné jako centraini fidici centra, ktera dohliZeji
na cely systém.
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8.1.2.3 Koncova zarizeni

Uzivatelé systému Digitalfunk BOS vyuzivaji rizné typy koncovych zafizeni, v€etné pfenosnych a vozidlovych radiostanic a
pevné instalovanych radiostanic v fidicich centrech. Tato zafizeni umoznuji pfimou komunikaci v ramci systému, a to jak v
sitovém rezimu (Trunked Mode Operation — TMO), tak v pfimém rezimu (Direct Mode Operation — DMO), ktery umozriuje
komunikaci mezi zafizenimi bez pouziti infrastruktury sité. V sitovém rezimu zafizeni komunikuje s nejblizsi zakladnovou stanici,
ktera pfenasi hlasové a datové informace dale do sité.

8.1.2.4 Frekvence

Systém Digitalfunk BOS vyuziva specifické frekvenéni pasmo pro zajisténi bezpecné a spolehlivé komunikace. Zakladnové
stanice vysilaji v hornim pasmu (downlink) v rozsahu 390-395 MHz, zatimco koncova zafizeni vysilaji v dolnim pasmu (uplink)
v rozsahu 380-385 MHz. Pro pfimou komunikaci mezi zafizenimi (Direct Mode Operation — DMO) se vyuziva frekvenéni pasmo
406,1 — 410 MHz.

8.1.2.5 Zajisténi napajeni

Pro zajisténi nepretrzitého provozu i v pfipadé vypadku elektrické energie je infrastruktura Digitalfunk BOS vybavena nouzovymi
napajecimi systémy. Ty zahrnuji nepferuSitelné napajeci zdroje (UPS) a nouzové napajeci systémy (NEA), které zajistuji
dlouhodobé napajeni pomoci dieselovych generatorl. Tato opatfeni zaijistuji, Ze systém zlstane funkéni i v krizovych situacich.

8.1.3 Klicové sluzby Digitalfunk BOS

Systém Digitalfunk BOS poskytuje Sirokou $kalu kli¢ovych sluzeb, které podporuji efektivni fungovani bezpeénostnich slozek a
zajistuji bezpecnost obyvatelstva. Tyto sluzby zahrnuji zakladni hlasovou komunikaci, pokrocilé datové sluzby, a rlizné dalsi
funkce, které umozniuji rychly pfenos informaci a koordinaci.

8.1.3.1 Skupinova komunikace

Skupinova komunikace zahrnuje point-to-multipoint spojeni pro hlasovou komunikaci mezi vice komunikaénimi partnery.
Skupinové volani se provadi stfidavym mluvenim, coz znamena, Ze je zde jeden mluvici UCastnik a nékolik poslouchajicich
UcCastnik(. Role mluvici osoby se miize ménit, ale sou¢asné mluveni a poslouchani neni mozné.

Skupinova komunikace mize byt pouzita pro kazdou skupinu celostatné v celé siti nebo v ramci geograficky omezené oblasti
volani. U&astnici mohou byt sou€asné &leny nékolika skupin, ale aktivhi mohou byt pouze v jedné skupiné najednou, tj. bud
mluvi nebo poslouchaji. Sprava skupinové komunikace je podporovana nastroji pro administraci ¢lenstvi ve skupinach a oblasti
volani.

8.1.3.2 Individualni komunikace

Individualni komunikace je point-to-point spojeni pro hlasovou komunikaci mezi dvéma G¢astniky, podobné jako telefonni hovor.
Individualni volani mohou byt provadéna stfidavym mluvenim (tj. vZdy mdze mluvit jen jeden) nebo obousmérnym mluvenim ({j.
oba mohou mluvit sou¢asné). Komunikacni partnefi mohou byt oba v BOS digitalni siti nebo miize byt jeden komunikacéni partner
mimo ni, napfiklad v pevném telefonnim siti. Sprava pro vyuZiti individualni komunikace je podporovana nastroji pro administraci
opravnéni.

8.1.3.3 Tisnové sluzby

Tisflové sluzby zahrnuji kromé bézného tisnového volani také dva dalsi typy tisfovych sluzeb: pfednostni hlaseni a mistni volani
0 pomoc.

Pfi tisfiovém volani, které je spusténo stisknutim tisfiového tlacitka na radiovém zafizeni, mohou byt stavajici hovory pferuSeny
a tisnové volani dostane prioritu. Navic se pfi odeslani tisfiového volani automaticky pfenese aktualni GPS poloha odesilatele,
coz umoznuje jeho lokalizaci. Také se automaticky odesle takticky status ,Nouzovy stav“. Hlasova ¢ast tisfiového volani, poloha
a takticky status jsou automaticky pfesmérovany na mistné pfisludné tisfiové pfijimaci stfedisko.

Pfednostni hlaSeni je vysilano dispe€inkem s prioritou tisfiového volani. Diky této priorité pferusi vSechny ostatni hovory kromé
tisfiovych volani. Slouzi k pfedavani naléhavych informaci zasahujicim jednotkam
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Mistni volani o pomoc je také zahrnuto do tisfiovych sluzeb, ale nema prioritu tisfiového volani. Mistni volani o pomoc je
automaticky pfesmérovano na mistné pfislusné stredisko. SlouZzi k ziskavani informaci, napfiklad o zasahu nebo k orientaci v
neznamych oblastech zasahu.

8.1.3.4 Alarming

Pod pojmem alarming se rozumi zaslani alarmové zpravy jednotlivym pfijemcim alarmu nebo alarmové skupiné v BOS digitalni
siti. Alarmova zprava je odesilana jako kratka datova zprava. Slouzi k svolani zasahujicich jednotek dispe€inkem a k dalkovému
ovladani, napfiklad spousténi sirén. Oznameni miize byt zaslano jak jednotlivym pfijemcum alarmu, tak celé skupiné pfijemcu.
O vyuziti sluzby alarming v digitalni siti BOS rozhoduje pfisluSny stat a federalni vlada pro podfizené BOS. BDBOS zajistuje,
Ze systémova technologie na strané sité podporuje alarming.

8.1.3.5 Sluzba kratkych datovych zprav
Sluzba kratkych datovych zprav zahrnuje odesilani taktickych stavovych hlaseni a kratkych datovych zprav.

Taktické statusové zpravy mohou byt vyuzity k pfedavani informaci o stavu zasahu nebo napfiklad k pfihlaSeni pozadavku na
mluveni. Kratkymi datovymi zpravami Ize mimo jiné pfenaset nasledujici informace:

Textové zpravy, podobné SMS na mobilnim telefonu

Mistni zpravy, které pfenadeji pozici zasahujici jednotky do dispecinku

Alarmovaci zpravy
Jak taktické statusové zpravy, tak kratké datové zpravy mohou byt v zasadé zasilany jednotlivym adresatiim nebo skupinam.
8.1.3.6 GPS zalozené sledovani vozidel a osob
Tato sluzba umozriuje radiovym zafizenim automaticky odesilat svou polohu. Odesilaji se zpravy s pfesnymi GPS souradnicemi.
Zpravy mohou byt odesilany v pravidelnych intervalech nebo po ur€ité ujeté vzdalenosti, napfiklad kazdych 10 minut nebo po
kazdych 100 metrech. Pfi tisfiovych volanich se zprava s polohou odesild automaticky.
8.1.3.7 Prioritizace
Tato sluzba uréuje, které sluzby a zafizeni maji v komunikaci v digitalni siti BOS prednost pfed ostatnimi. Napfiklad zajistuje,
ze tisnova volani maji vyssi prioritu nez bézny radiovy provoz. Sprava priorit je podporovana nastroji, které umoznuji spravu
priorit sluzeb a uc¢astnika.

8.1.3.8 Komunikace pres letecké radiové bunky

Radiova zafizeni instalovana v letadlech vyuzivaji kromé pozemniho radiového pokryti (TVFZ) také specialné vytvorené letecké
radiové buriky (LFFZ) pro letecky prostor. Po dosazeni urcité letové vySky se tato radiova zafizeni automaticky pfepnou z
pozemniho pokryti na dostupnou leteckou bunku a pouzivaji ji az do pfistani.

8.1.3.9 Provoz bran mezi sitovym a pfimym rezimem (TMO-DMO Gateway)

Pro podporu zasaht v oblastech s nedostateénym pokrytim siti (TMO) muZze byt uziteéné pouzit TMO-DMO Gateway. Napfiklad
jednotky zasahujici v budovach, které nemaji dostateéné venkovni pokryti nebo nejsou pokryty zdkladnovymi stanicemi, mohou
pfes branu v pfimém rezimu (DMO) komunikovat s Fidicim stfediskem v TMO. Brana umoznuje komunikaci mezi skupinou v
TMO a skupinou v DMO.

8.1.3.10 Prechod do cizich siti

Cizimi sitémi se rozumi TETRA sité jinych organizaci, napfiklad z némeckych sousednich statd, nebo soukromych
provozovatell siti, jako jsou dopravni podniky nebo letisté. Zakladni sluzba Pfechod do cizich siti upravuje pouzivani sluzeb v
téchto cizich sitich a komunikaci mezi jednotkami BOS digitalni sité a jednotkami v téchto cizich sitich.

8.1.3.11 Sifrovani

Radiova komunikace v BOS digitalni siti splfiuje poZzadavky na zabezpecenou hlasovou a datovou komunikaci. K tomu jsou
nejprve Sifrovany radiové spojeni a nasledné i hlas a kratka data. Radiové spojeni je zabezpeceno pomoci Sifrovani na urovni
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radiového rozhrani. Hlas a v8echna kratka data jsou dale chranéna Sifrovanim typu end-to-end. Tim je celd komunikace plné
Sifrovana pomoci BOS kryptosystému.

Zakladni konfigurace vSech sluzeb je jednotné dostupna vSem zasahujicim jednotkam po celé zemi. Ve spolupraci s uzivateli
jsou prubézné vyvijeny a zdokonalovany pokyny pro jednotné pouzivani a pfizplsobeni sluzeb dle potfeb.

8.1.4 Legislativni ramec Digitalfunk BOS

Legislativni ramec pro systém Digitalfunk BOS je definovan zakonem o zfizeni Spolkového Ufadu pro digitalni komunikaci
bezpecnostnich slozek a organizaci (BDBOS-Gesetz — BDBOSG). Tento zakon, ktery byl pfijat 28. srpna 2006 a posledni zména
byla provedena 19. prosince 2022, upravuje vznik, Ucel, Ukoly a spravu systému Digitalfunk BOS.

Podle zékona BDBOSG byla zfizena Spolkovd agentura pro digitalni komunikaci bezpecnostnich sloZzek a organizaci
(Bundesanstalt fur den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben — BDBOS). Tato agentura je
pravnickou osobou vefejného prava v ramci Spolkového ministerstva vnitra, vystavby a domoviny. Jejim hlavnim ucelem je
vystavba, provoz a rozvoj jednotného digitalniho hlasového a datového komunikaéniho systému pro bezpecnostni slozky a
organizace v Némecku.

BDBOS ma za ukol zajistit funkénost a bezpecnost systému Digitalfunk BOS, coz zahrnuje nejen technické aspekty, ale také
organizacni a administrativni podporu. Spoluprace mezi federalni viadou a spolkovymi zemémi pfi provozu systému Digitalfunk
BOS je upravena spravni dohodou. Tato dohoda obsahuje ustanoveni tykajici se spoluprace, financovani a ucasti zemi na
provozu a vystavbé systému.

Organy BDBOS jsou prezident a spravni rada. Prezident odpovida za vedeni Ufadu a realizaci rozhodnuti spravni rady, ktera
dohlizi na ¢€innost prezidenta a podporuje ho pfi pInéni jeho ukoll. Spravni rada je slozena ze zastupcul federalni vliady a kazdé
spolkové zemé, a rozhoduje o zasadnich otazkach tykajicich se BDBOS.

Financovani BDBOS je zajisténo prostfednictvim spoleéného rozpoctu federaini vlady a spolkovych zemi. Podrobné ustanoveni
o financovani jsou upravena ve spravni dohodé mezi federalni viadou a spolkovymi zemémi. Tento spole€ny rozpocet zajistuje,
ze BDBOS ma dostatecné prostfedky na pInéni svych ukol(.

Zakon BDBOSG zahrnuje kliCovéa ustanoveni pro zajisténi bezpecné a spolehlivé komunikace pro bezpecnostni slozky v celém
Némecku, coz je zdsadni pro koordinaci pfi krizovych situacich a pro zajisténi vefejné bezpecénosti.

8.2 Finsko — Virve 2

Finsko se rozhodlo modernizovat svij ptvodni komunikaéni systém Virve na novou generaci, Virve 2, aby zajistilo vyhovéni
rostoucim narokim na komunikaci ve vefejné bezpecnosti. Plvodni systém, spustény v roce 2002, zahrnoval 1 400
zakladnovych stanic a poskytoval sluzby pro 41 000 uzivatelskych pfipojeni. Kazdy tyden bylo v siti uskute¢néno pfiblizné 1,1
milionu skupinovych hovor(i a odeslano 50 milionu kratkych datovych zprav (SDS). Tento systém, spravovany spole¢nosti State
Security Networks Group Finland (Erillisverkot), poskytoval spolehlivou komunikaci pro Siroké spektrum vefejnych
bezpec€nostnich sloZek a dalSich klic¢ovych organizaci.

V roce 2016, Finské ministerstvo dopravy a komunikaci (Finnish Ministry of Transport and Communications) vydrazilo frekvence
700 MHz, které byly dfive vyuzivany televiznimi vysilateli, komerénim teleoperatordm. Toto rozhodnuti umoznilo vytvoreni
robustni infrastruktury pro novou generaci komunikaénich technologii, které tvofi zaklad pro Virve 2.

Podle prazkumu spolecnosti Erillisverkot z roku 2018 vyjadfilo 80 % uzivateld potfebu sluzeb, které by byly srovnatelné s
komercnimi mobilnimi sitémi. Virve 2 proto zajidtuje pokrocilé Sirokopasmové sluzby, které umozriuji pfenos vysoce kvalitniho
video materialu a dat v realném ¢€ase pro efektivni plnéni Ukolu vefejné bezpecnosti. Tento pfechod na Virve 2 neni pouze
technologickou aktualizaci, ale pfedstavuje strategicky krok k posileni efektivity a spolehlivosti komunikaéni infrastruktury.

Virve 2 je navrZena tak, aby upfednostiiovala komunikaci bezpecnostnich sloZzek pfed komerénimi uZivateli pfi pouzivani
mobilnich Sirokopasmovych sluzeb. To znamena, Ze pfistup a dostupnost sluzeb pro tyto slozky bude zajisténa i pfi vysokém
zatizeni sité. Systém také poskytuje rychlé a bezproblémové skupinové hovory a kratké datové zpravy (SDS).

Novy systém Virve 2 vyuziva kapacity komer¢nich mobilnich siti, coZz umozniuje Siroké pokryti a vysokou spolehlivost. Tento
pfistup zajistuje, Ze bezpecnostni slozky maji pfistup k nejnovéjSim technologiim a mohou vyuZivat kapacitu a pokryti
komercnich mobilnich siti, coz zaru€uje spolehlivé a bezpe¢né pfipojeni pro vSechny klicové sluzby. Pfechod na Virve 2 je
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realizovan ve spolupraci mezi statnimi organy a komercnimi partnery. Erillisverkot zahajil v roce 2019 vybérové fizeni na
komeréni operatory, aby zajistil, Ze sluzby budou splfiovat potfeby vefejné bezpeénosti s vyuzitim vitézné 4G sité

Virve 2 vyuziva hybridni model (MOCN — Multi-Operator Core Network), ktery kombinuje dedikovanou sitovou infrastrukturu s
komercénimi mobilnimi operatory, coz zajistuje robustni a bezpecénou sitovou architekturu. Nasazeni nové generace komunikacni
sité, zalozené na technologiich LTE/5G, je planovano na obdobi 2023-2025.
Hlavnimi uzivateli systému Virve 2 jsou:

Zachranné sluzby

Policie

Socialni a zdravotnické sluzby

Ozbrojené sily

Pohraniéni straz

Zelezniéni operatofi

Celni tfady

Havarijni sluzby

Finsky ufad pro dopravu a komunikace

Narodni vefejnopravni televize YLE
Virve 2 pokryva celé uzemi Finska a je navrZena tak, aby splfiovala naro¢né pozadavky na komunikaci v oblasti vefejné

bezpecnosti. Tento systém umozriuje efektivni a rychlou komunikaci i v pfipadé krizovych situaci, coz je kli€¢ové pro zajisténi
bezpecénosti obcan.

8.2.1 Prechod na Virve 2

Pfechod z plvodniho systému Virve na jeho modernizovanou verzi, Virve 2, je komplexni proces, ktery zahrnuje postupnou
migraci v§ech uzivatel( na novou platformu, aby byla zajiSténa plynulost a kontinuita sluzeb.

Prechod na Virve 2 je rozdélen do nékolika fazi:

Planovani a priprava: Tento krok zahrnuje detailni planovani pfechodu, legislativni zmény a vybér dodavatelll. Proces zacal v
roce 2018 a zahrnoval dukladnou analyzu potfeb uzivateld a navrh nové infrastruktury.

Testovani a pilotni provoz: Béhem let 2022 az 2024 probihalo testovani novych Sirokopasmovych sluzeb a zafizeni, véetné
aktivace klicovych funkci, jako jsou skupinova volani a datové sluzby, aby bylo zajiSténo, Ze nova infrastruktura splfiuje vSechny
pozadavky na bezpecnost a spolehlivost.

Migrace uzivatel(: Od roku 2024 do roku 2028 probiha paralelni provoz starého systému Virve a nového systému Virve 2.
Tento postup umozriuje uzivatelim postupné prechazet na novou platformu bez naru$eni jejich kazdodenni €innosti a zajistuje
hladkou integraci novych funkci.

Uplna implementace a ukonéeni starého systému: Od roku 2029 se o&ekava plna implementace Virve 2 a postupné ukond&eni
puvodniho systému Virve. Béhem této faze budou probihat nové tendry na dalSi rozvoj sluzeb a zajisténi, Ze systém bude
splhovat i budouci pozadavky na komunikaci a bezpeénost.

Virve 2 pfinasi vyznamna zlepSeni oproti plvodnimu systému, véetné vyssi kapacity pro pfenos dat, lepSiho pokryti a zvySené
urovné bezpecnosti.

Pfechod na Virve 2 rovnéz umozhuje integraci s obdobnymi systémy v jinych zemich, ¢imz se zlepSuje mezinarodni spoluprace
a schopnost efektivné zvladat pfeshranicni krizové situace. Tento krok tedy nejen zlepSuje narodni bezpecnost, ale také posiluje
Finsko jako lidra v oblasti vefejné bezpecnostni komunikace na mezinarodni urovni.

Virve 2 je moderni komunikaéni platforma, ktera poskytuje pokrocilé sluzby a aplikace pro vefejné bezpecnostni slozky a dalsi
organizace kritické infrastruktury. Tato nova generace komunikaéniho systému pfinasi vyznamna vylepSeni oproti pivodnimu
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systéemu Virve, véetné Sirokopasmového pfipojeni, vySSi kapacity pro pfenos dat a rozSifenych funkci, které podporuji

8.2.2 Klicove sluzby Virve 2

[P A
285 =0 7>
USE Sprava

Rozpoznavani Virtualnifrozsifena Vzdalené Iékafské Cloudové
CASES PRE terenu vzori realita sluzby

VIRVE 2

— é
——
- - loT,
U -
- Internet senzory Lokalizace

8.2.2.1 Mission Critical Push-to-talk (MCPTT)

Situational
awareness,
video

Virve 2 poskytuje pokrocilé MCPTT sluzby, které zajistuji spolehlivou a okamzitou hlasovou komunikaci mezi tymy vefejné
bezpecnosti v terénu. Systém podporuje jak skupinové hovory, tak individualni volani, coz umoznuje efektivni koordinaci pfi
krizovych situacich. Tyto sluzby jsou navrzeny tak, aby fungovaly i v naroénych podminkach a prioritizovaly hlasovou komunikaci
pfed datovymi pfenosy.

8.2.2.2 Pfenos videa a multimédii v realném case

Novy systém umoznuje pfenos vysoce kvalitniho videa a obrazovych materialti v realném Case. To zahrnuje napfiklad pfenos
videa z drond nebo kamer na uniformach.

8.2.2.3 Integrace Internetu véci (loT)

Na trhu jiz existuje Siroka Skala samostatnych loT zafizeni pro rizné typy alarmd a monitorovani, ktera mohou bezpeénostni
sloZky integrovat do svych systému. S rozvojem technologii NB-IoT a LTE-M se o¢ekava, Ze tyto funkce budou dostupné s vyssi
spolehlivosti a efektivitou. V budoucnu budou moci bezpeénostni slozky shromazdovat data z vlastnich, otevienych i komerénich
zdrojli, coz umozni efektivni monitorovani prostfedi, detekci hrozeb a rychlou reakci na incidenty.

8.2.2.4 RozSirena a virtualni realita

Systém podporuje aplikace zaloZzené na rozSifené a virtualni realité, které mohou byt vyuzity pro tréninkové ucely nebo pro
poskytovani dodate¢nych informaci v realném ¢ase béhem operaci.

8.2.2.5 Automatizace a robotika

Virve 2 podporuje inovace v oblasti automatizace a robotiky, v€etné pouzivani autonomnich zafizeni, jako jsou drony a roboty,
které mohou zlepsit efektivitu operaci a bezpecnost pracovnikll v terénu. Tyto technologie umozriuji napfiklad provadéni
prizkumu nebezpeénych oblasti bez nutnosti nasazeni lidskych sil.

8.2.3 Legislativa a jeji dopad na implementaci Virve 2

Soucasna radiova sit' Virve bude postupné nahrazena Sirokopasmovou siti Virve 2.0, ktera je legislativné schvalena. Tato zména
ma za cil zlepSit bezpe€nost a efektivitu zadsahl zachrannych sloZek. Legislativa potfebna pro tuto modernizaci zahrnuje ffi
zakony: Zakon o elektronickych komunikaénich sluzbach, Zakon o zachrannych sluzbach a Zakon o prevadzke vladnej
bezpecnostnej siete. Zakon o elektronickych komunikaénich sluzbach a Zakon o zachrannych sluzbach, byly v roce 2019
aktualizovany.
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Hlavni legislativni rAmec zahrnuje nasledujici zakony:
Zakon o elektronickych komunikacnich sluzbach (917/2014) / Laki sdhkdisen viestinnan palveluista (917/2014)
Zakon o zachrannych sluzbach (379/2011) / Pelastuslaki (379/2011)

Zakon o prevadzke vladnej bezpecnostnej siete (10/2015)

8.2.3.1 Zakon o elektronickych komunikaénich sluzbach (917/2014) / Laki sahkoisen viestinnan palveluista
(917/2014)

Zakon o elektronickych komunikacnich sluzbach se zaméfuje na regulaci a spravu elektronickych komunikacnich siti a sluzeb
ve Finsku. Cilem tohoto zakona je zajistit, aby komunikaéni sluzby byly spolehlivé, bezpecné a dostupné pro vSechny ob&any,
pficemz klade duraz na ochranu uzivatelskych dat, zabezpeceni komunikace a podporu konkurenceschopnosti v oblasti
elektronickych komunikaci.

Tento zakon upravuje povinnosti poskytovatelli elektronickych komunikaénich sluzeb, stanovi technické a organizaéni
pozadavky na zabezpeceni siti a sluzeb a definuje prava a povinnosti uzivatell téchto sluzeb. DuleZitou soucasti zakona je také
regulace Sirokopasmovych sluzeb a specifické pozadavky na sluzby poskytované pro vefejné bezpeénostni sité.

Zakon zdulrazriuje vyznam kvality a bezpecnosti komunikacnich siti a sluzeb. Poskytovatelé sluzeb musi zajistit, aby jejich sité
byly odolné vic¢i vnéjSim vlivim a hrozbam pro bezpecnost informaci. Tento zakon také povéfuje Finsky ufad pro komunikace,
dopravu a infrastrukturu (Traficom) dohledem nad kvalitou, bezpec€nosti a interoperabilitou komunikacnich siti a sluzeb.

Zakon rovnéz stanovi ramec pro zajisténi nepretrzité dostupnosti a spolehlivosti pfenosu dat pro potfeby vefejné bezpelnosti.
Poskytovatelé sluzeb musi implementovat technicka a organizacni opatfeni k ochrané pfed neopravnénym pfistupem a zajistit
davérnost a integritu pfenasenych dat. To zahrnuje také kontrolu pfistupu a pfidélovani sitovych zdrojd pro prioritni komunikaci
organu verejné spravy.

Nasledujici kapitoly 29 a 29a se zaméfuji na specifické pozadavky na Sirokopasmové sluzby pro vefejné bezpe€nostni sité a na
zajisténi bezpecnosti elektronickych komunikacnich siti a sluzeb. Tyto kapitoly detailné upravuji, jak by mély byt sité a sluzby
navrzeny, postaveny a udrzovany, aby splfiovaly vysoké standardy technickeé kvality a bezpecnosti.

Kapitola 29 - Sirokopasmové sluzby pro vefejné bezpeénostni sité

Tato kapitola se zaméfuje na regulaci Sirokopasmovych sluzeb poskytovanych pro vefejné bezpecnostni sité. Specifikuje
pozadavky na pfenos dat, ochranu komunikaci a zajisténi bezpecnosti. Napfiklad, poskytovatelé sluzeb musi zajistit nepfretrzitou
dostupnost a spolehlivost pfenosu dat pro potfeby verejné bezpec&nosti.

Blize specifikované pozadavky a regulace uvedené v této kapitole jsou:

Vefejné komunikacni sité a sluzby musi byt navrZzeny, postaveny a udrZzovany tak, aby zajistily vysokou technickou kvalitu a
bezpecnost informaci. Musi byt odolné vuéi riznym vnéjSim vlivim a hrozbam pro bezpeénost informaci. Zajisténi
spolehlivého pfistupu k tisfiovym sluzbam i pfi vypadcich sité je kliCové.

Traficom (Finsky Ufad pro komunikace, dopravu a infrastrukturu) maze vydavat predpisy tykajici se kvality, bezpeénosti
informaci a interoperability komunikaénich siti a sluzeb. Tyto pfedpisy zahrnuji napfiklad priority, napajeni, integritu,
redundantni trasy a ochranu siti (Sekce 244).

Sitové zafizeni nesmi ohrozit narodni bezpeénost, a Traficom mlze nafidit odstranéni takového zafizeni z kritickych ¢asti
sité pro ochranu infrastruktury, jako jsou jaderné elektrarny, pfistavy a letisté (Sekce 244a).

Poradni vybor pro bezpecnost siti, zfizeny vladou, hodnoti narodni bezpeénost v komunikacnich sitich, monitoruje vyvoj a
predklada navrhy na zlepSeni bezpecnosti siti (Sekce 244b).

Urady musi predkladat navrhy na provozni pozadavky pro odposlechy a monitorovani, a operatofi musi informovat trady o
zmeénach relevantnich pro tyto ¢innosti (Sekce 245).

Poskytovatelé musi udrzovat bezpe&nost informaci pro sluzby, komunikaci, idaje o provozu a poloze, pfi¢emz opatfeni musi
byt uUmérna hrozbam a technologickému vyvoji (Sekce 247). Poskytovatelé online trhli, vyhledavacu a cloudovych sluzeb
musi Fidit rizika pro sité a systémy, vCetné bezpecnosti systéml, FeSeni hrozeb, kontinuitu podnikani a dodrzovani
mezinarodnich standardd (Sekce 247a).

Operatofi musi minimalizovat obtézovani ostatnich b&hem vystavby, udrzby nebo bezpecnostnich opatfeni a docasné
vypadky musi byt oznameny dotéenym operatordm (Sekce 248).

Kapitola 29a — Zajisténi bezpecnosti elektronickych komunikaénich siti a sluzeb
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Tato kapitola roz$ifuje poZzadavky na bezpecnost siti a sluzeb. Stanovi povinnost poskytovatelll implementovat technicka a
organizacni opatfeni k zajisténi bezpecnosti a integrity siti, coZz zahrnuje ochranu pfed neopravnénym pfistupem a zajisténi
divérnosti a integrity pfenasenych dat.

Blize specifikované pozadavky a regulace uvedené v této kapitole jsou:

Predplatné pro vyuzivani sité vefejné spravy a souvisejicich komunikaénich sluzeb mize byt nabidnuto organiim a dal$im
dalezitym skupinam, které pini tkoly spojené s narodni bezpeénosti, vefejnym poradkem, zachrannymi operacemi a dal$imi
kliCovymi funkcemi statu. Ministerstvo dopravy a komunikaci rozhoduje o téchto skupinach a poctu pfedplatnych.

Poskytovatel sluzeb pro vefejnou spravu musi zajistit, aby tyto sluzby meély pfednostni pfistup a dostatecnou kvalitu i v
pFipadé pretiZeni sité. To zahrnuje kontrolu pfistupu a pfidélovani sitovych zdroja pro prioritni komunikaci organt vefejné
spravy (Sekce 250b).

V pfipadé potfeby musi telekomunikaéni operatofi poskytnout narodni roaming pro komunikace vefejné spravy, pokud neni
dostupna sit’ primarniho poskytovatele sluzeb. Podminky pro poskytovani téchto sluzeb mdze rozhodnout Traficom, pokud
se strany nedohodnou (Sekce 250d).

Telekomunikaéni operatofi musi pfipojit sit’ vefejné spravy k vefejné komunikaéni siti bezplatné na pozadani, aby zajistili
potfebnou interoperabilitu a funkénost (Sekce 250e).

8.2.3.2 Zakon o zachrannych sluzbach (379/2011) / Pelastuslaki (379/2011)

Zakon o zachrannych sluzbach (379/2011) v sekci 109 § stanovuje nasledujici:

Pokud budova predstavuje vysSi riziko pro bezpe€nost osob a stavajici sit' Virve nebo budouci sit Virve 2 nema dostate¢né
pokryti signalem k zajisténi potfeb zachrannych slozek, majitel budovy je povinen zajistit dostatecné pokryti signalem Virve
uvniti budovy.

Vy88i riziko pro bezpecnost osob se vztahuje na budovy, kde je vétsi pravdépodobnost vyskytu nebezpecnych situaci. To
zahrnuje budovy s velkym mnozstvim lidi (napf. obchodni centra, nemocnice, $koly) nebo budovy, kde jsou ulozeny
nebezpecné latky.

Majitel budovy je odpovédny za to, Ze v pfipadé nedostate€ného pokryti signalem zajisti technické feSeni pro jeho zlepseni.
MuUze jit napfiklad o instalaci repeaterd (zesilovac¢l signalu) nebo jinych technologii, které zajisti potfebnou kvalitu signalu
uvnitf budovy.

Cilem této povinnosti je zajistit, aby zachranné a bezpecnostni slozky mohly efektivné komunikovat i uvnitf budov, které
predstavuji zvySené riziko. Tim se zvySuje bezpecnost jak pro zasahujici jednotky, tak pro osoby nachazejici se v téchto
budovéch.

Tato povinnost je soucasti SirSiho ramce zajiSténi bezpecnosti a efektivniho fungovani zachrannych slozek, ktery je v souladu
se zakonem o elektronickych komunikacnich sluzbach (917/2014) a dalSimi relevantnimi legislativnimi Gpravami.

8.2.3.3 Zdkon o Dbezpecnostni siti verejné spravy (10/2015) / Laki julkisen hallinnon
turvallisuusverkkotoiminnasta (10/2015)

Zakon o bezpeénostni siti vefejné spravy, pfijaty 13. ledna 2015, ma za cil zajistit plynulost a kontinuitu komunikace potfebné
pro spolupraci vrcholového vedeni statu a dalSich autorit dulezitych pro bezpecnost spole¢nosti. Tento zakon se zaméfuje na
bezpecnostni sit vefejné spravy, jeji sluzby a infrastrukturu, pfi¢emz se snazi zabezpecit dostupnost, integritu a ddvérnost
informaci nezbytnych pro rozhodovani a Fizeni statu

Podle zakona je povinnost pouzivat bezpe€nostni sit uloZzena organiim statni spravy, obrannym silam, policii, pohrani¢ni strazi,
zachrannym sluzbam a dal$im kritickym subjektim. Bezpecnostni sit zahrnuje komunikacni sit, zafizeni a dalSi infrastrukturu
nezbytnou pro zajiSténi vysoké pfipravenosti a bezpecnosti. Tento zakon také umoziuje pouzivani bezpecnostni sité jinymi
subjekty, pokud jejich €innost souvisi s bezpecnosti statu a jsou schvaleny Ministerstvem financi.

Poskytovatelem sitovych a infrastrukturnich sluzeb bezpecnostni sité je spoleénost Suomen Erillisverkot Oy, ktera je vlastnéna
statem a neméa generovat komeréni zisk. Ukoly této spoleénosti zahrnuji produkci, udrzbu a rozvoj sitovych sluzeb, spravu
zafizeni a zajisténi bezpecnosti a kontinuity sluzeb v normalnich, narusenych i vyjimeénych podminkach. Poskytovatel
technickych sluzeb a integraénich sluzeb je statni servisni centrum, které musi oddélit ¢innosti souvisejici s bezpeénostni siti
od ostatnich aktivit.

ReserSe feSeni zajisténi bezpe¢né komunikace statu pro slozky 1ZS v ramci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 104



Ministerstvo financi je odpovédné za celkovou kontrolu a dohled nad provozem bezpecnostni sité, véetné strategického a
finanéniho Fizeni a zajisténi informacni a komunikaéni bezpecnosti. Za u€elem podpory Ministerstva financi pfi fizeni a dohledu
nad bezpecnostni siti je zfizen poradni vybor.

Zakon také obsahuje pfechodna ustanoveni, kterd upravuji organizaci Gkold, zavadéni povinnosti pouzivani bezpecénostni sité
a prevod majetku na nového poskytovatele sluzeb. Tento zakon nabyva ucinnosti 15. ledna 2015 a stanovuje, Ze pfislusné
autority musi zacit pouzivat sluzby bezpecénostni sité nejpozdéji po ukonéeni platnosti stavajicich smluv na obdobné sluzby.
Pfechodna ustanoveni se rovnéz vztahuji na umisténi informacnich systému do zafizeni bezpecnostni sité a na organizaci
pracovniho postaveni personalu.

Zakon €. 10/2015 je klicovym legislativnim aktem, ktery méa za cil zvysit pfipravenost a bezpe€nost vefejné spravy ve Finsku.
Timto zakonem se zabezpeduje bezpeéna a nepfetrzita komunikace pro statni organy a dal$i dilezité subjekty.

8.3 Belgie — ASTRID

Belgie se rozhodla modernizovat svou komunikacni infrastrukturu pro vefejnou bezpec€nost zavedenim a neustalym rozvojem
systému ASTRID (Agency for Safety and Emergency Response). Tento systém, spustény v roce 1998, je specificky navrzen
pro podporu komunikaénich potfeb policie, hasi¢skych sboru, zdravotnickych sluzeb a dalSich zachrannych a bezpeénostnich
slozek.

ASTRID je specializovany telekomunikacni operator poskytujici technologické sluzby pro vSechny zachranné a bezpecnostni
slozky v Belgii. Efektivni, rychla a bezpe¢na komunikace prostfednictvim sité ASTRID zvySuje bezpecnost vSech obcand.
Systém ASTRID vyuziva normu TETRA (TErrestrial Trunked Radio), coz je evropsky standard pro digitalni radiokomunikaci,
pouzivany témeéf ve v8ech evropskych zemich.

ASTRID byla zaloZena jako akciova spolenost vefejného prava a je stoprocentné vlastnéna belgickym statem. Tento systém
poskytuje jednotnou platformu pro komunikaci vS§ech zachrannych a bezpeénostnich slozek, ¢imz eliminuje technické bariéry
minulosti a umoznuje lepSi koordinaci a efektivitu pfi zasazich.

ASTRID zahrnuje nékolik klicovych sluzeb, které jsou zasadni pro efektivni fungovani vefejnych bezpecnostnich slozek:
Radiokomunikace: Poskytuje vysoce kvalitni hlasovou komunikaci s rychlym navazanim spojeni pro tymy v terénu.
Paging: Zasilani vystraznych zprav pro hasi€e a zdravotnické sluzby.

Noodcentrales (Tisnové centraly): Technické vybaveni a software pro krajska stfediska zpracovavajici tisfiova volani (100,
101, 112).

Mobilni Sirokopasmova data: SIM karty Blue Light Mobile poskytuji prioritu na siti Proximus, coz je dllezité pfi pretizeni
sité.

Poradenstvi a podpora: Staly kontakt s uZivateli pro zajisténi jejich seznameni s technologii, poskytovani Skoleni a
poradenstvi podle potreby.

8.3.1 Modernizace a plany do budoucna

Systém ASTRID se inovuje, aby splfioval stale rostouci pozadavky na komunikaci v oblasti vefejné bezpecénosti. Planovana
modernizace zahrnuje pfechod na technologii 5G, ktera vyrazné zvysSi kapacitu pro pfenos dat a zlep$i spolehlivost a bezpe¢nost
komunikace mezi zachrannymi a bezpec¢nostnimi slozkami.

V roce 2023 schvalila belgicka vlada ¢tvrty spravni kontrakt mezi statem a ASTRID, ktery stanovuje ramec pro tuto modernizaci.
Vyvoj nové 5G radiové sité bude zahajen v roce 2024, s cilem dokongit implementaci zakladnich funkci do roku 2026. Nova
Sirokopasmova sit umozni bezpeény a spolehlivy pfenos velkého mnozstvi dat. Tento krok zahrnuje pfenos videa, vyuZiti
senzoru a zlepSeni situaéniho povédomi.

Modernizace zahrnuje hybridni model, ktery kombinuje infrastrukturu komerénich telekomunikaénich operatord s vlastni
infrastrukturou ASTRID. Tento pfistup zajistuje vysokou miru flexibility a snizuje naklady na vystavbu nové infrastruktury. Mozek
sité, tedy jeji jadro, zGstane pIné pod kontrolou ASTRID .
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ASTRID rovnéz planuje zavedeni nové generace tisfiovych center, ktera budou moci vyuzivat moderni technologie, jako je
uméla inteligence, senzory a video pfenosy, coz zlepsi jejich proaktivni ¢innost a schopnost rychleji a efektivnéji reagovat na
incidenty. Pilotni projekty pro tato nova centra by mély byt zahajeny v roce 2025, s plnym nasazenim planovanym do roku 2027.

8.3.2 Klicove sluzby ASTRID

ASTRID poskytuje klicové sluzby, které jsou nezbytné pro efektivni fungovani vefejnych bezpecnostnich slozek v Belgii.
8.3.2.1 Radiokomunikace

Radiokomunikacni systém ASTRID je navrzen pro potfeby policie, hasi¢skych sbor(i a zachrannych sluzeb, vyuziva technologii
TETRA (Terrestrial Trunked Radio). Tento evropsky standard pro digitalni radiokomunikaci poskytuje vysoce kvalitni hlasovou
komunikaci, rychlé navazani spojeni a umoziiuje skupinové hovory, coz je kli¢ové pro efektivni koordinaci pfi zasazich.

TETRA nabizi:
Vysoce kvalitni hlasovou komunikaci bez Sumu.
Rychlé navazani spojeni, dulezité pro krizové situace.

Skupinové hovory pro koordinaci mezi rliznymi slozkami.

Sit ASTRID pokryva celé Gzemi Belgie s vice nez 520 zakladnovymi stanicemi, coz zajiStuje spolehlivou komunikaci i v odlehlych
oblastech. Sit nabizi vice nez 99,98% dostupnost sluzeb, coz vyrazné prevySuje pramyslové standardy. Zalozni systémy a
generéatory zajistuji nepferusenou komunikaci b&hem vypadk(l elektrické energie. Sifrovani komunikace chrani proti
neopravnénému pfistupu a zajistuje davérnost informaci. ASTRID umozriuje pfimou komunikaci mezi riznymi bezpe¢nostnimi
a zachrannymi slozkami, coz zajistuje efektivni koordinaci béhem zasah a rychlejsi reakci na krizové situace.

Radiokomunika€ni systém ASTRID nabizi také:
Datové sluzby pro pfenos kratkych datovych zprav (SDS).
GPS sledovani pro monitorovani polohy jednotek.

Prioritizaci hovor(i béhem vysokého zatizeni sité, upfednostiujici hovory zachrannych slozek.

Radiokomunikacni systém ASTRID tak poskytuje robustni, spolehlivou a bezpecnou platformu pro vSechny slozky zapojené do
vefejné bezpecnosti v Belgii.

8.3.2.2 Paging

Pagingovy systém ASTRID je kritickym néstrojem pro rychlou a efektivni komunikaci v krizovych situacich. Tento systém je
navrzen tak, aby umoznoval zasilani vystraznych zprav hasi¢lim, zdravotnickym sluzbam a dal$im slozkam civilni ochrany. Diky
pagingovému systému mohou byt vystrazné zpravy okamzité odeslany, coz je klicové pro rychlou reakci na mimoradné udalosti.
Sit paging pokryva celé uzemi Belgie, coz zajiStuje, Zze zpravy mohou byt doru€eny i v odlehlych oblastech. Denné je
prostfednictvim systému odesilano vice nez 6 400 pagingovych zprav, coz ukazuje na jeho spolehlivost a kapacitu.

Pagingovy systém ASTRID umozriuje odesilani zprav velkému poctu uzivatelll souCasné, coz je dulezité pro koordinaci pfi
rozsahlych zasazich. V krizovych situacich jsou vystrazné zpravy upfednostiiovany, coz zajistuje, ze kritické informace jsou
doruceny v¢as. Systém je také integrovan s ostatnimi komunikaénimi systémy ASTRID.

Bezpecnost a spolehlivost jsou klicovymi aspekty pagingového systému. Stejné jako ostatni systémy ASTRID je i pagingovy
systém vybaven zaloznimi bateriemi a generatory, coz zajistuje jeho nepreruseny provoz i béhem vypadkul elektrické energie.
Vystrazné zpravy jsou Sifrovany, aby byla zajisténa jejich bezpe&nost a ochrana proti neopravnénému pfistupu. Tento robustni
a spolehlivy systém je tedy nezbytnym prvkem v infrastruktufe pro vefejnou bezpecnost, ktery vyznamné pfispiva k efektivité a
uspéchu zasahovych operaci.

8.3.2.3 Tisnové centraly (Noodcentrales)

Tisnové centraly (Noodcentrales) jsou sou€asti systému ASTRID a hraji roli v pfijimani a zpracovavani tisnovych volani. Tato
krajské stfediska, ktera zpracovavaji tisfiova volani na &isla 100, 101 a 112, jsou technicky vybavena a softwarem podporovana
tak, aby zajistila efektivni a rychlou reakci na mimoradné udalosti. Centraly jsou odpovédné za pfijeti tishovych hovorl a vysilani
zachrannych jednotek na misto incidentu.
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Technické vybaveni tisfiovych central zahrnuje moderni komunikaéni technologie, které umoziuji rychlé a spolehlivé spojeni s
jednotkami v terénu. To zahrnuje nejen hlasovou komunikaci, ale i pfenos dat a lokaliza¢ni sluzby, které pomahaji operatorim
pfesné urcit polohu volajiciho a nasmérovat pomoc na spravné misto. Modernizace téchto central je neustalym procesem, ktery
zahrnuje integraci novych technologii a systému.

Nova generace tisfiovych central, ktera je v planu, bude schopna vyuzivat pokrocilé technologie, jako je uméla inteligence a
video pfenosy. Tyto technologie umozni operatorim nejen pfijimat a zpracovavat hovory, ale také analyzovat situace v realném
Case a poskytovat presnéjsi a rychlejsi instrukce jednotkam v terénu. Pilotni projekty pro tato nova centra by mély byt zahajeny
v roce 2025, s plnym nasazenim planovanym do roku 2027.

8.3.2.4 Mobilni Sirokopasmova data

Tato sluzba je poskytovana prostfednictvim Blue Light Mobile, specialniho mobilniho operatora zaméfeného na potfeby vefejné
bezpecnosti. Blue Light Mobile vyuziva infrastrukturu komeréniho operatora Proximus a nabizi prioritizované pfipojeni pro
zachranné a bezpecnostni slozky. To znamena, Ze v pfipadé pretizeni sité maji uzivatelé Blue Light Mobile pfednostni pfistup
k sitovym zdrojlim, coZ je zasadni pro zaji$téni nepretrzitého a spolehlivého pfenosu dat béhem krizovych situaci.

Mobilni Sirokopasmova data umozniuji zachrannym slozkdm pfistup k internetu, datovym sluzbam a aplikacim. Patfi sem
napfiklad:

Prenos videa v realném ¢ase: Umozriuje sdileni zZivych obrazll z mista zasahu, coz je dullezité pro situa¢ni povédomi a
rozhodovani.

Pristup k databazim a informaénim systémuam: Zachranné slozky mohou v redlném case ziskavat potfebné informace,
jako jsou lékafské zdznamy, plany budov nebo registr vozidel.

GPS a lokalizaéni sluzby: Pomahaji sledovat polohu jednotek v terénu a koordinovat jejich pohyb.

Blue Light Mobile je také navrzen tak, aby byl odolny vic¢i vypadkim a poskytoval nepfetrzitou sluzbu i za nepfiznivych
podminek. Sit je podporovana zaloznimi systémy a jeji infrastruktura je pravidelné udrzovana a aktualizovana, aby splfiovala
nejvyssi standardy bezpecnosti a spolehlivosti.

8.3.2.5 Mobilni pfistup k datim (ISLP)

Mobilni pfistup k datlim prostfednictvim Integrovaného systému lokalizace a pfistupu (ISLP) je zasadni soucasti systému
ASTRID a umozriuje zachrannym a bezpecnostnim slozkam pfistup k ddlezitym informacim pfimo v terénu, coz zvySuje
efektivitu operaci.

ISLP poskytuje mobilnim jednotkam, jako jsou policie, hasici a zdravotnické tymy, pfFistup k centralnim databazim a informaénim
systémum prostfednictvim mobilnich datovych terminalt (MDT). Tyto terminaly jsou vybaveny technologii umozfiujici rychly a
bezpecény pfenos dat.

Jednim z hlavnich pfinost ISLP je moZnost pfistupu k dulezitym informacim, jako jsou Iékafské zaznamy, plany budov, registr
vozidel nebo kriminalni zaznamy. Tento pfistup umoznuje jednotkam v terénu rychle ziskat potfebné udaje pro rozhodovani a
koordinaci zasah(l. Napfiklad zdravotnické tymy mohou mit pfistup k Iékafskym zaznamim pacientll, coz jim umoznuje
poskytovat cilenou a efektivni péci na misté.

ISLP také podporuje GPS sledovani, které umozriuje sledovani polohy jednotlivych jednotek v terénu. Tato funkce je kli€ova pro
operacni centra, ktera mohou monitorovat rozmisténi a pohyb jednotek a efektivné Fidit jejich nasazeni. GPS sledovani také
pfispiva k bezpecnosti zasahujicich jednotek tim, zZe poskytuje pfehled o jejich aktualni poloze a umozriuje rychlou reakci v
pfipadé nouze.

DalSim vyznamnym pfinosem ISLP je jeho integrace s desktopovymi aplikacemi prostfednictvim RDP (Remote Desktop
Protocol). Tento pfistup umozriuje mobilnim jednotkam vyuzivat stejné aplikace a systémy, které maji k dispozici na svych
stacionarnich pracovnich stanicich. Tim se zajistuje konzistence a dostupnost informaci bez ohledu na misto, kde se jednotka
nachazi.

ISLP je navrzen s dirazem na bezpecnost a spolehlivost. Veskera komunikace a pfenos dat jsou Sifrovany, aby byla zajisSténa
ochrana citlivych informaci proti neopravnénému pfistupu. Zaroven je systém vybaven zaloznimi mechanismy, které zajistuji
nepreruseny provoz i béhem technickych problému nebo vypadku elektrické energie.
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8.3.3 Legislativa

Legislativni ramec tykajici se zavedeni a provozu systému ASTRID je kliGovy pro zajisténi jeho spolehlivosti, bezpecnosti a
efektivity. Nasledujici dokumenty tvofi zaklad tohoto ramce:

Zakon ze dne 8. ¢ervna 1998 o radiokomunikacich pro pohotovostni a bezpeénostni sluzby (Loi du 8 juin 1998
relative aux radiocommunications des services de secours et de sécurité)

Tento zakon je zakladnim pravnim dokumentem, ktery stanovuje obecny ramec pro vznik a fungovani systému ASTRID.
Definuje socialni cil ASTRID, pfidéluje specifické frekvenéni pasmo, ustanovuje dohled a monitorovani financni situace
systému. Zajistuje, Ze ASTRID plni svij vefejny zavazek a podporuje fungovani zachrannych a bezpecnostnich slozek v
Belgii.

Kralovsky dekret stanovujici étvrtou spravni smlouvu ASTRID (2023-2027) (Arrété royal fixant le quatrieme contrat
de gestion d'ASTRID (2023-2027))

Kralovsky dekret je legislativni akt, ktery formalné schvaluje smlouvu o spravé mezi ASTRID a belgickou vliadou na obdobi
2023-2027. Tento dekret poskytuje smlouvé pravni zaklad a zavaznost. Stanovuje specifické povinnosti ASTRID, jako je
udrzba a modernizace infrastruktury, zajisténi bezpecnosti a spolehlivosti sluzeb a podpora interoperability s jinymi systémy.

Smlouva o spravé 2023-2027 (Contrat de gestion 2023-2027)

Smlouva o spravé 2023-2027 je detailni operativni dokument, ktery specifikuje povinnosti, prava a zavazky mezi ASTRID a
belgickou vlddou pro uvedené obdobi. Tato smlouva poskytuje jasny a transparentni ramec pro fungovani, financovani a
rozvoj systému ASTRID. Je klicovym nastrojem pro zajisténi efektivni a bezpeéné komunikace mezi riznymi slozkami
vefejné bezpelnosti.

Kralovsky dekret tykajici se financovani a investicniho ramce pro ASTRID (Arrété royal concernant le financement
et le cadre d'investissement pour ASTRID)

Kralovsky dekret tykajici se financovani a investi¢niho ramce pro ASTRID je zakladnim dokumentem, ktery specifikuje
finanéni a investi¢ni mechanismy pro zajisténi dlouhodobé udrzitelnosti a rozvoje systému ASTRID. Tento dekret poskytuje
stabilni a predvidatelny finanéni ramec, ktery umozriuje ASTRID efektivné planovat a realizovat dlouhodobé investi¢ni
projekty, ¢imz pfispiva k zajisténi bezpecné a spolehlivé komunikace pro verejné bezpecénostni slozky v Belgii.

8.3.3.1 Zakon ze dne 8. ¢ervna 1998 o radiokomunikacich pro pohotovostni a bezpeénostni sluzby

Zakon ze dne 8. Cervna 1998 o radiokomunikacich pro pohotovostni a bezpeénostni sluzby (Loi du 8 juin 1998 relative aux
radiocommunications des services de secours et de sécurité) je klicovym pravnim pfedpisem, ktery vytvofil pravni zaklad pro
vznik a fungovani systému ASTRID (All-round Semi-cellular Trunking Radio communication system with Integrated
Dispatchings).

Tento zakon ma nékolik hlavnich funkci a ustanoveni:
Vytvoreni ASTRID

Zakon stanovuje vytvoreni ASTRID jako narodniho operatora pro komunikaci zachrannych a bezpeénostnich sluzeb v Belgii.
Federalni investi¢ni spoleCnost (Federale Investeringsmaatschappij/Société Feédérale d'Investissement) byla povéfena
zaloZzenim ASTRID. Tim se vytvofil institucionalni ramec pro centralizaci a fizeni komunikace mezi riznymi slozkami vefejné
bezpec€nosti a dalSimi kliCovymi organizacemi.

Socialni cil ASTRID

Zakon definuje socialni cil ASTRID, ktery zahrnuje poskytovani spolehlivych a bezpe&nych komunikacnich sluzeb pro
pohotovostni a bezpeénostni slozky v Belgii. ASTRID ma za ukol zajistit, aby tyto slozky mély k dispozici vysoce kvalitni
komunikacéni nastroje potfebné pro efektivni koordinaci a reakci v pfipadé krizovych situaci. SloZzeni pfedstavenstva ASTRID je
rovnéz stanoveno zakonem, coz zahrnuje zastupce ruznych vefejnych a soukromych instituci, aby byla zajiSténa Siroka Skala
odbornych znalosti a zkuSenosti. Zakon také fesi otazky tykajici se kapitalu a financovani.

Pridéleni frekvenéniho pasma
Jednim z klicovych prvkl zakona je pridéleni specifického frekvenéniho pasma 380-385/390-395 MHz pro pouziti systémem
ASTRID. Tento frekvencni rozsah je vyhrazen vyhradné pro bezpec€nostni komunikaci, coz zajiStuje nezavislost a kvalitu

pfenosu dat a hlasu.

Dohled nad ASTRID
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Zakon ustanovuje, Zze dohled nad ASTRID vykonavaji ministr vnitra a ministr financi. Tento dohled zahrnuje sledovani provozni
efektivity a finanéni stability systému ASTRID. Ministfi jsou odpovédni za zaji§téni toho, aby ASTRID plnila své cile a poskytovala
vysokou Uroven sluzeb pro vefejné bezpecnostni slozky.

Monitorovani financ¢ni situace

Finanéni situaci ASTRID, ro¢ni ucetni zavérky a zakonnost spole¢nosti monitoruje skupina komisaru. Tito komisafi maji za kol
zajistovat transparentnost a odpovédnost v fizeni finanénich prostfedktdl ASTRID. Mechanismus kontroly je dalezity pro udrzeni
dlvéry verejnosti a zajisténi, ze prostfedky jsou vyuzivany efektivné a v souladu s pravnimi predpisy. Skupina komisafu
pravidelné hodnoti finanéni zdravi ASTRID a poskytuje zpravy ministrim vnitra a financi. Zpravy zahrnuji analyzy finan¢nich
vysledku, identifikaci potencialnich rizik a doporuceni pro zlep$eni finanéniho fizeni.

Dalsi ustanoveni zakona

Kromé vyse uvedenych kliCovych bodu zakon také obsahuje ustanoveni tykajici se spoluprace mezi ASTRID a dalSimi vefejnymi
a soukromymi subjekty. Napfiklad integraci s jinymi komunikacnimi systémy a zajiSténi interoperability na narodni i mezinarodni
urovni. Zakon rovnéz stanovuje ramec pro ochranu osobnich Udaji a bezpe€nost komunikace. ASTRID musi splfiovat pfisné
standardy ochrany dat a zajistit, Ze veSkera komunikace je bezpe€na a chranénd proti neopravnénému pfistupu.

Celkové zakon o radiokomunikacich pro pohotovostni a bezpeénostni sluzby poskytuje komplexni pravni ramec pro vytvoreni,
fizeni a rozvoj systému ASTRID. Tento zakon pfispiva k efektivni a bezpe¢né komunikaci mezi zachrannymi a bezpe€nostnimi
slozkami v Belgii, €imz zajiStuje lepSi koordinaci a rychlejsi reakci na krizové situace, coz je kliC¢ové pro ochranu a bezpec¢nost
ob¢&ant.

8.3.3.2 Kralovsky dekret stanovujici ¢tvrtou spravni smlouvu ASTRID (2023-2027)

Kralovsky dekret stanovujici ¢tvrtou spravni smlouvu ASTRID (Arrété royal fixant le quatrieme contrat de gestion d'ASTRID) pro
obdobi 2023-2027 je kli¢ovym legislativhim dokumentem, ktery oficialné schvaluje a uvadi v platnost smlouvu o spravé mezi
ASTRID a belgickou vliadou. Tento dekret poskytuje pravni zaklad a zavaznost pro operativni a finanéni ramec, ve kterém
ASTRID funguije.

Hlavni cile a povinnosti

Zajisténi sluzeb: Kralovsky dekret stanovuje, Ze ASTRID musi poskytovat fadu specifickych sluzeb zaméfenych na podporu
vefejné bezpecnosti. Sluzby zahrnuji udrzbu a modernizaci komunikaéni infrastruktury, zajiténi spolehlivosti a bezpecénosti
sluzeb a podporu interoperability s jinymi narodnimi i mezinarodnimi systémy. ASTRID je povinny zajistit, aby vSechny jeji
systémy byly neustale aktualizovany a pfipraveny celit novym technologickym a bezpecnostnim vyzvam.

Modernizace infrastruktury: Dekret klade dliraz na modernizaci a rozSifeni komunikaéni infrastruktury. Zvlastni pozornost je
vénovana prechodu na Sirokopasmové technologie, jako je 4G a 5G, které umoznuji vy$si kapacitu a rychlost datového pfenosu.
Investice do téchto technologii jsou nezbytné pro zajisténi, ze ASTRID mize poskytovat vysoce kvalitni sluzby, které odpovidaji
soucasnym pozadavklm vefejné bezpecnosti.

Bezpecnost a spolehlivost: ZajiSténi bezpelnosti a spolehlivosti sluzeb je dalSim aspektem dekretu. ASTRID musi
implementovat pokrocilé bezpe&nostni opatfeni k ochrané proti kybernetickym hrozbam a zajistit nepfetrzitou dostupnost sluzeb,
zejména bé&hem krizovych situaci. To zahrnuje pravidelné testovani a aktualizaci bezpe¢nostnich protokolu, $koleni personalu
a spolupraci s dalSimi bezpe€nostnimi organizacemi.

Financovani

Roc¢ni financovani: Dekret stanovuje mechanismy pro ro¢ni financovani provoznich nakladu. Belgicka vliada vyc€lenila roéni
dotaci ve vysi 46,5 milionu EUR pro rok 2023 a pro kazdy nasledujici rok az do roku 2027. Prostfedky jsou uréeny na udrzbu
systému, provozni naklady a dalSi nezbytné vydaje, které zajistuji hladké fungovani systému ASTRID.

Investi¢ni projekty: Investi¢ni projekty jsou financovany prostfednictvim pfedfinancovani z vliastnich zdroji ASTRID, pficemz
celkova castka je nasledné pokryta ro€nimi pfedplatnymi uZivateld. Hodnota investi¢ni ¢innosti ASTRID kryta pfijmy z
predplatného ¢ini 117 miliond EUR. Tento model financovani umozriuje flexibilni a dlouhodobé udrzitelné investice do
infrastruktury a technologii.

Sledovéani a vyhodnocovani vykonu
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Dekret stanovuje jasné mechanismy pro sledovani a vyhodnocovani vykonu ASTRID. To zahrnuje pravidelné zpravy o provozni
a finanéni situaci, které musi byt pfedkladany dohledu a vladnim organdm. Systém monitoringu zajistuje, ze ASTRID plni své
cile efektivné a transparentné.

Transparentnost a odpovédnost

ASTRID je povinny pravidelné informovat vefejnost a uZivatele o svych aktivitach a vykonech, coz zahrnuje vefejné spravy a
konzultace s kli€¢ovymi zainteresovanymi stranami.

Flexibilita a adaptabilita

Kralovsky dekret také zajisStuje, ze ASTRID ma dostatecnou flexibilitu a schopnost se pfizpusobit ménicim se podminkam a
pozadavkim. Zahrnuje moznost aktualizace smlouvy v priibéhu jejiho trvani na zakladé novych technickych nebo provoznich
potreb.

8.3.3.3 Smlouva o spravé 2023-2027 (Contrat de gestion 2023-2027)

Smlouva o spravé 2023-2027 (Contrat de gestion 2023-2027) je detailni operativni dokument, ktery upravuje vztahy mezi
ASTRID, belgickou vladou a koncovymi uzivateli. Tato smlouva poskytuje jasny a transparentni ramec pro fungovani,
financovéani a rozvoj systému ASTRID béhem uvedeného obdobi. Je kli€ovym nastrojem pro zajiSténi efektivni a bezpecné
komunikace mezi riiznymi slozkami vefejné bezpecnosti.

Smlouva definuje specifické sluzby, které musi ASTRID poskytovat. Tyto sluzby zahrnuiji:

Udrzba a modernizace infrastruktury: ASTRID musi zajistit pravidelnou udrzbu a modernizaci své komunikaé&ni infrastruktury,
aby byla zajisténa jeji spolehlivost a vykon. To zahrnuje jak fyzickou infrastrukturu, jako jsou zakladnové stanice, tak softwarové
systémy.

Zajisténi bezpecnosti a spolehlivosti sluzeb: Bezpecnost a spolehlivost jsou klicovymi aspekty provozu ASTRID. Smlouva
stanovuje, ze ASTRID musi implementovat opatfeni k ochrané proti kybernetickym hrozbam a zajistit nepfetrzitou dostupnost
sluzeb, zejména bé&hem krizovych situaci.

Podpora interoperability: ASTRID je povinny zajistit interoperabilitu svého systému s jinymi narodnimi a mezinarodnimi
komunikaénimi systémy. To zahrnuje technickou kompatibilitu a spolupraci s ostatnimi operatory a organizacemi, které se
podileji na vefejné bezpecnosti.

Smlouva detailné popisuje mechanismy financovani, které zahrnuiji:

Roc¢ni financovani provoznich nakladd: Rocni financovani provoznich nakladu (udrzba systému a provozni naklady) je
zajisténo prostfednictvim dotace z rozpoc¢tu Ministerstva vnitra v ramci celkového rozpoctu. Belgicka vlada vyc€lenila ro¢ni dotaci
ve vySi 46,5 milionu EUR pro rok 2023 a kazdého z nasledujicich Ctyf let.

Investicni projekty: Investi¢ni projekty jsou financovany prostfednictvim pfedfinancovani z vliastnich zdroji ASTRID, pficemz
celkova ¢€astka je pokryta roénimi predplatnymi uzivateld. Hodnota investi¢ni ¢innosti ASTRID kryta pfijmy z pfedplatného €ini
117 miliont EUR.

Technické pozadavky:

Smlouva stanovuje technické standardy a pozadavky na infrastrukturu, bezpe€nost a interoperabilitu. ASTRID musi zajistit, Zze
jeji systémy splfiuji vysoké standardy kvality a bezpe¢nosti, aby byly schopny efektivhé podporovat pohotovostni a bezpeénostni
slozky.

Monitorovani a hodnoceni vykonu:

Smlouva obsahuje mechanismy pro sledovani a vyhodnocovani vykonu ASTRID — pravidelné zpravy o provozni a finanéni
situaci, které musi byt pfedkladany dohledu a viadnim organtm.

Transparentnost a odpovédnost:
Transparentnost a odpovédnost jsou kliCovymi zdsadami fungovani ASTRID. Smlouva vyZaduje, aby ASTRID pravidelné

informovala vefejnost a uzivatele o svych aktivitdch a vykonech. To zahrnuje vefejné zpravy a konzultace se zainteresovanymi
stranami.
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Flexibilita a adaptabilita:

Smlouva zajistuje, ze ASTRID ma dostatecnou flexibilitu a schopnost se pfizplsobit ménicim se podminkam a pozadavkim. To
zahrnuje moznost aktualizace smlouvy v prubéhu jejiho trvani na zakladé novych technickych nebo provoznich potreb.

8.3.3.4 Kralovsky dekret tykajici se financovani a investi¢éniho ramce pro ASTRID

Kralovsky dekret tykajici se financovani a investi¢niho ramce pro ASTRID (Arrété royal concernant le financement et le cadre
d'investissement pour ASTRID) je pravni akt, ktery specifikuje finanéni a investi€éni mechanismy potfebné pro dlouhodobou
udrzitelnost a rozvoj systému ASTRID. Tento dekret je kliCovy pro zajisténi, Ze ASTRID ma dostatecné zdroje pro poskytovani
svych sluzeb a pro modernizaci své infrastruktury.

Dekret stanovuje mechanismy pro ro¢ni financovani provoznich naklad ASTRID.

Dekret upravuje finanéni ramec, ktery zahrnuje alokaci prostfedk, zdroje financovani a zpUsob jejich vyuziti. Finanéni ramec je
navrzen tak, aby zajistil stabilni a pfedvidatelné financovani pro ASTRID.

8.4 Korea — Safe-Net

Jizni Korea vyvinula rozsahly systém pro ochranu vefejnosti a feSeni katastrof znamy jako Korea Safe-Net. Tento systém byl
vytvofen na zakladé rozhodnuti z roku 2014, kdy se Jizni Korea rozhodla vybudovat dedikovanou mobilni Sirokopasmovou sit
pro vefejnou bezpecnost. Hlavnim divodem pro toto rozhodnuti byla potfeba nahradit rizné vefejné bezpecénostni sité zalozené
na raznych technologiich, jako jsou analogové sit¢, TETRA a iDEN, které nebyly interoperabilni. Cilem bylo zajistit
interoperabilitu mezi vSemi agenturami vefejné bezpecnosti.

Korea Safe-Net kombinuje tfi LTE sité: PS-LTE pro vefejnou bezpecnost, LTE-R pro Zeleznice a LTE-M pro namofrni uzivatele.
Tyto sité sdileji stejné frekvenéni pasmo (B28 v pasmu 700 MHz). PS-LTE je planovano pro pouziti 333 agenturami, které
zahrnuji hasice, elektrarenské spolecnosti, pobfezni straz, armadu, policii, zdravotnické sluzby, plynarenské spole¢nosti a vliadni
urady. Odhadovany pocet uzivatelskych zafizeni je 240 tisic pro PS-LTE, 10 tisic pro LTE-R a 35 tisic pro LTE-M.

Technologie Safe-Net byla ovéfena ve dvou pilotnich projektech v letech 2015-2018. Druha faze pilotniho projektu poskytla
podporu pro Zimni olympijské a paralympijské hry v Pchjong&changu v roce 2018. Nasazeni PS-LTE probihalo ve tfech fazich
v letech 2018-2021. Pro provoz sité jsou zfizena tfi geograficky redundantni operaéni centra v riznych regionech zemé: v Soulu,
Daegu a Jeju. Tato centra poskytuji jadrové sluzby LTE, sluzby MCPTT a spravu sité.

Pokryti sité PS-LTE bylo vybudovano pomoci dedikovanych radiovych stanic LTE (vice nez 17 tisic zakladnovych stanic). Pokryti
a kapacita dalSich siti mohou byt také vyuzity prostfednictvim sdileni sité, v€etné komerénich mobilnich siti a siti LTE-R a LTE-
M. Ctvrtym prvkem jsou nasaditelné sité, bud zaloZené na vozidlech, nebo pfenosnych fesenich. LTE-M poskytuje pokryti az
100 km od pobrfezi a LTE-R poskytuje pokryti vice nez 4800 kilometr(.

Korea Safe-Net sleduje obchodni model zalozeny na multi-aktorském dedikovaném sitovém modelu. Vystavba sité PS-LTE byla
zadana spole¢nostem Korea Telecom (KT) a SK Telecom (SKT). KT je zodpovédna za dvé oblasti, zatimco SKT za jednu. KT
byla také povéfena vystavbou operacnich center. Ministerstva vlady dohlizeji na provoz sité a sluzby MCPTT. Administrativa
Safe-Net je sdilena mezi nékolika ministerstvy: Ministerstvo vnitra a bezpecnosti dohlizi na PS-LTE, Ministerstvo oceanu a
rybolovu dohlizi na LTE-M a Ministerstvo zemé, infrastruktury a dopravy dohlizi na LTE-R. Férum Safe-Net koordinuje vyzkum,
standardizaci a vladni politiky v ramci Safe-Net.

Sluzby PS-LTE byly zavedeny v roce 2020 a celostatni pokryti bylo dosaZzeno v roce 2021. Migrace vS8ech uzivatell verejné
bezpec€nosti je planovana na obdobi 2020-2027. Budouci vyvoj zahrnuje komunikaci mezi zafizenimi a vzduch-zemé&, loT
senzory ve vefejné bezpecnosti a postupné zavadéni 5G technologie.

8.4.1 Technicka infrastruktura

Technicka infrastruktura Korea Safe-Net je navrZzena tak, aby poskytovala spolehlivou komunikaci mezi zachrannymi a
bezpecnostnimi slozkami v celé zemi. Zahrnuje moderni technologie, rozsahlé pokryti a interoperabilitu mezi riznymi systémy
a zafizenimi.
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8.4.1.1 PS-LTE technologie

Korea Safe-Net vyuziva Public-Safety Long Term Evolution (PS-LTE) technologii, ktera zajiStuje vysokorychlostni datovou a
hlasovou komunikaci. PS-LTE je specialné navrzena pro potfeby vefejné bezpelnosti, poskytuje prioritu a pfednostni pFistup
klicovym uzivatelilm béhem mimoradnych udalosti.

8.4.1.2 Z&akladni stanice a mobilni stanice

Infrastruktura sité zahrnuje pfiblizné 17 000 zakladnovych stanic, které pokryvaji celé uzemi Jizni Koreje. Kromé toho existuje
kolem 200 000 mobilnich stanic, v€etné pevnych mobilnich stanic, vozidlovych radii, smartphonti a dvoucestnych radii.
Zéakladnové stanice jsou strategicky umistény tak, aby zajistily pIné pokryti i v odlehlych a tézko pfistupnych oblastech. Mobilni

stanice jsou vybaveny tak, aby poskytovaly spolehlivou komunikaci v terénu, a to jak béhem béznych operaci, tak b&éhem
krizovych situaci.

8.4.1.3 Zafizeni a vybaveni

Sit Korea Safe-Net vyuziva Sirokou Skalu zafizeni a vybaveni od rliznych vyrobcu, aby zajistila robustnost a spolehlivost
systému. Patfi sem specializované termindly, radiova zafizeni, smartphony, vozidlové komunikacni systémy a pfenosné
komunikaéni jednotky. Tato zafizeni jsou navrzena tak, aby splhiovala specifické potfeby jednotlivych zachrannych a
bezpecnostnich slozZek, a jsou pravidelné testovana a certifikovana, aby zajistila jejich funkénost a kompatibilitu se systémem.
8.4.1.4 Interoperabilita a integrace

Jednim z kli€ovych cilt Korea Safe-Net je zajistit interoperabilitu mezi riznymi technologiemi a zafizenimi, které jsou pouzivany
rdznymi agenturami a organizacemi. Sit je navrzena tak, aby byla mozna integrace s existujicimi systémy, jako jsou TETRA,
iDEN, VHF, UHF a dalSi. To zabezpecuje bezproblémovou komunikaci mezi rliznymi slozkami zachranného systému, at uz se

jedna o policii, hasiCe, zdravotnické zachranné sluzby nebo jiné agentury. Interoperabilita je zajiSténa prostfednictvim
standardizovanych protokold a technologii, které zprostfedkuji vzajemné propojeni a spolupraci mezi riznymi systémy.

8.4.2 Kli¢oveé sluzby
8.4.2.1 Mission-Critical Push-to-Talk (MCPTT)

Jednou z nejdulezitgjSich sluzeb je Mission-Critical Push-to-Talk (MCPTT), ktera umoZiiuje rychlou a spolehlivou hlasovou
komunikaci mezi zachrannymi tymy. MCPTT ma rychlejsi odezvu nez bézné LTE a je navrZena tak, aby poskytovala prioritu
komunikaci klic¢ovych osob, jako jsou vedouci krizovych operaci a prezident.

8.4.2.2 Skupinové volani a vysilani (GCSE a eMBMS)

Skupinové volani a vysilani (GCSE a eMBMS) umoziiuje hromadnou komunikaci mezi vice uzivateli najednou.

8.4.2.3 Volani pies LTE (VoLTE)

Volani pfes LTE (VoLTE) zajiStuje vysokou kvalitu hlasové komunikace.

8.4.2.4 Zarizeni pro komunikaci mezi zarizenimi (D2D)

Zafizeni pro komunikaci mezi zafizenimi (D2D) umoznuje pfimou komunikaci mezi zafizenimi, coz se vyuziva v pfipadé vypadku
infrastruktury nebo v oblastech bez pokryti. Sluzba zajistuje, ze zachranné tymy mohou komunikovat pfimo mezi sebou bez
nutnosti pouziti zdkladnovych stanic.

8.4.2.5 Prenos videa a dat v realném case

Korea Safe-Net umozfiuje pfenos videa a dat v realném ¢ase, coZ zachrannym tymdm dovoluje sdilet Zivé pfenosy z mista
udalosti, mapové podklady a dalsi dilezité informace.
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8.4.3 Smérnice pro aplikacni sluzby

Smeérnice pro aplikacni sluzby v ramci Korea Safe-Net poskytuji podrobny ramec pro vyvoj, zavadéni a aktualizaci aplikaénich
sluzeb, které mohou byt vyuzivany pro fizeni katastrof a vefejnou bezpecénost.

Vyvoj aplika¢nich sluZzeb je zaméfen na tvorbu aplikaci, které mohou byt vyuzivany rdznymi organizacemi zapojenymi do fizeni
katastrof a bezpecnosti. Aplika¢ni sluzby jsou vyvijeny na zakladé zakladnich sluzeb a postupné se rozSifuji a aktualizuji podle
technologickych pokrokl a naslednych verzi 3GPP. Mezi typy téchto sluzeb patfi sluzby zaméfené na prevenci, rychlou reakci
a obnovu, jako je live streaming béhem krizovych situaci, mapové softwary pro lokalizaci a fizeni kritickych aktiv, a dal$i aplikace
pro monitoring a analyzu dat.

Proces implementace novych aplikacnich sluzeb je detailné popsany, aby bylo zajiSténo, Ze sluzby budou plné funkéni a
bezpecné pro pouziti v ramci Korea Safe-Net. Organizace planujici zavedeni nového zafizeni nebo sluzby musi pfedlozit plan
a pozadat o konzultaci s Ministerstvem verejné bezpecnosti a ochrany. Pfed zavedenim musi zafizeni projit procesem technické
verifikace, ktery zahrnuje bezpe¢nostni recenze a testovani. Testovani probiha na zkuSebni siti a hlavni siti, po kterém nasleduje
vydani testovacich zprav a certifikatu verifikace. Sluzby jsou pravidelné aktualizovany v souladu s technologickymi inovacemi a
zpétnou vazbou od uzivatel(.

VSichni uzivatelé maiji k dispozici Skoleni zaméfena na standardni operacni postupy (SOP) a vyuzivani komunikacni sité a jejich
aplikaci v krizovych situacich. Technicka podpora je poskytovana béhem celého procesu zavadéni a pouzivani novych zafizeni
a sluzeb, v€etné konzultaci a asistence pfi registraci a propojeni zafizeni.

Ministerstvo vefejné bezpecénosti a ochrany pfezkoumava plany zavedeni a schvaluje propojeni zafizeni s hlavni siti. Uzivatelské
organizace podavaji zadosti o registraci a propojeni zafizeni, které byly ovéfeny a schvaleny. Verifikaéni agentury stanovuji
technické specifikace a provadéji technickou verifikaci zafizeni a sluzeb. Tyto smérnice a postupy zajistuji, ze Korea Safe-Net
je pfipravena reagovat na vSechny typy krizovych situaci a poskytovat spolehlivou a bezpe€nou komunikaéni infrastrukturu.

8.4.4 Legislativa

Legislativni ramec Korea Safe-Net je zasadni pro zajisténi efektivniho fungovani a bezpecnosti této verejné bezpecnostni
komunikacni sité. Zahrnuje rizné zakony, nafizeni a instituce, které dohromady vytvareji strukturu pro spravu, provoz a ochranu
systému.

8.4.4.1 Pravni ramec

Pravni zéklad pro Korea Safe-Net byl ustanoven v roce 2014, kdy Jizni Korea rozhodla o vytvofeni dedikované mobilni
Sirokopasmove sité pro vefejnou bezpecnost. Tento krok zahrnoval alokaci radiového spektra pro potfeby vefejné bezpecnosti.
Hlavnim davodem bylo sjednotit rlizné existujici bezpecnostni sité, které pouzivaly rizné technologie jako analogové systémy,
TETRA a iDEN, a které nebyly interoperabilni.

8.4.4.2 Zakony a narizeni

Korea Safe-Net je podporovana nékolika kliCovymi pravnimi predpisy, které poskytuji pevny pravni zaklad pro vytvoreni, provoz
a udrzbu této kritické komunikacni sité pro vefejnou bezpecnost. Mezi hlavni pravni predpisy patfi:

Zakon o komunikaénich sitich pro katastrofy a bezpeénost (X HQHH 5 A 2ktH)

Zakon, schvaleny v roce 2021, predstavuje hlavni pravni ramec pro vytvoreni a provoz komunikaéni sité ur€ené pro katastrofy
a verejnou bezpecnost. Stanovi povinnosti riznych viadnich a nevladnich agentur zapojenych do provozu sité, pozadavky na
infrastrukturu a nezbytna bezpelnostni opatfeni. Zakon rovnéz definuje technické a operacni standardy, které musi byt
dodrzeny.

Nafizeni o provozu a pouzivani sité pro katastrofy a bezpeénost (RO EATYU 2 5l A2 77H)

Nafizeni poskytuje detailni pokyny pro kazdodenni provoz a pouzivani Korea Safe-Net. Obsahuje pravidla pro registraci a
verifikaci novych zafizeni a sluzeb, ktera budou do sité pfipojena. Nafizeni také stanovi procedury pro testovani a certifikaci
zafizeni. Dale se zabyva provoznimi postupy, které musi byt dodrzovany pfi béZném provozu i béhem krizovych situaci.

Zakon o prevenci terorismu a ochrané verejné bezpeénosti (71 EH St 32 HEZ 9T H| 2 WX H)
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Zakon poskytuje SirSi ramec pro v8echny €innosti souvisejici s vefejnou bezpec€nosti, v€etné prevence terorismu a ochrany
kritické infrastruktury. Definuje role a odpovédnosti riznych viadnich organu a instituci pfi zajiStovani vefejné bezpeénosti. Zakon
zahrnuje opatfeni na ochranu informacnich a komunikacnich systém( pfed kybernetickymi hrozbami a jinymi bezpe&nostnimi
riziky.

8.4.4.3 Institucionalni role

Administrace Korea Safe-Net je sdilena mezi nékolika kli€ovymi ministerstvy a institucemi, které maji specifické odpovédnosti
za r(izné aspekty této verejné bezpecnostni sité. Multi-institucionalni pFistup zajistuje, ze vSechny aspekty provozu, udrzby a
vyvoje sité jsou dukladné pokryty a koordinovany.

Ministerstvo vnitra a bezpecnosti (MOIS) dohlizi na Public-Safety LTE (PS-LTE), coz je hlavni komponenta sité urCena pro
potfeby vefejné bezpelnosti. Ministerstvo je zodpové&dné za celkovou spravu a koordinaci provozu PS-LTE, zajistuje, Ze sit
splfiuje vSechny technické a bezpec€nostni standardy, a dohlizi na integraci s dal$imi slozkami vefejné bezpeénosti. MOIS také
zajistuje Skoleni uzivatelt a podporu pfi zavadéni novych zafizeni a sluzeb do sité.

Ministerstvo oceanu a rybolovu je zodpovédné za LTE-M, coZ je komponenta sité specificky uréena pro namorni komunikaci.
Toto ministerstvo spravuje infrastrukturu a sluzby LTE-M, zajiStuje pokryti namofnich oblasti a integraci s namornimi
zachrannymi a bezpe€nostnimi sluzbami. Ministerstvo oceant a rybolovu také koordinuje bezpecnostni opatfeni a krizové plany
pro namofrni oblasti.

Ministerstvo zemé, infrastruktury a dopravy spravuje LTE-R, coz je komponenta sité ur€ena pro Zelezni¢ni komunikaci. Toto
ministerstvo dohliZi na vystavbu a udrzbu Zelezniéni komunika&ni infrastruktury, zajistuje integraci LTE-R s dalSimi ¢astmi Korea
Safe-Net a koordinuje komunikacéni potfeby Zelezni¢ni dopravy béhem krizovych situaci.

Forum Safe-Net je dalSi klicova instituce, ktera koordinuje vyzkum, standardizaci a vladni politiky tykajici se Safe-Net. Forum
sdruzuje zastupce raznych ministerstev, technickych agentur a dalSich relevantnich organizaci, aby zajistilo, Ze vSechny aspekty
rozvoje a provozu sité jsou fizeny konzistentné. Férum také zajiStuje, Ze nové technologie a postupy jsou v souladu s
mezinarodnimi standardy a osvéd&enymi postupy, a podporuje spolupraci mezi vefejnym a soukromym sektorem v oblasti vyvoje
a implementace novych technologii.

8.4.4.4 Bezpeénostni opatieni

Bezpec&nostni opatfeni jsou kliCovou soucasti legislativnino ramce Korea Safe-Net a zajistuji, Ze vSechny soucasti sité jsou
chranény pred rdznymi hrozbami a riziky. Pfed zavedenim jakéhokoli nového zafizeni nebo sluzby do sité musi prob&hnout
dlkladna technicka a bezpecnostni verifikace.

Proces verifikace zagina bezpecnostnimi recenzemi, které provadi Narodni zpravodajska sluzba ve spolupraci s dalSimi
technickymi agenturami. Tato recenze zahrnuje hodnoceni potencialnich bezpe€nostnich hrozeb, zranitelnosti a rizik spojenych
s novym zafizenim nebo sluzbou. Nasleduje technicka verifikace, ktera zahrnuje podrobné testovani zafizeni nebo sluzby, aby
bylo zajisténo, Ze splfiuji vSechny pozadované technické a bezpecnostni standardy. Testovani se provadi na zkusebni siti a
zahrnuje simulaci riznych krizovych situaci, aby byla ovéfena spolehlivost a U¢innost zafizeni nebo sluzby v realnych
podminkach.

Po uspéSném dokonceni bezpecénostnich recenzi a technické verifikace je vydan certifikat verifikace. Tento certifikat potvrzuje,
ze zafizeni nebo sluzba splfuji vSechny pozadované standardy a mohou byt zaclenény do sité Korea Safe-Net. Certifikat
verifikace je nezbytny pro formaini schvaleni a propojeni nového zafizeni nebo sluzby s hlavni siti.

Ministerstvo vefejné bezpec€nosti a ochrany pfezkoumava plany zavedeni novych zafizeni a sluzeb a schvaluje jejich propojeni
s hlavni siti. Tento proces zajistuje, Ze vSechna zafizeni a sluzby splfiuji pfisné bezpeénostni a technické standardy, ¢imz se
minimalizuje riziko selhani nebo zneuziti systému. Ministerstvo rovnéz monitoruje provoz zafizeni a sluzeb v siti, aby byla
zajisténa jejich bezpecnost a spolehlivost.

8.5 Madarsko — Unified Digital Radio Communications System
(EDR)

EDR (Egységes Digitalis Radiérendszer) je narodni systém vefejné bezpeénosti v Madarsku, ktery pouziva technologii TETRA
(Terrestrial Trunked Radio). Tento systém poskytuje spolehlivou komunikaci pro Sirokou Skalu vefejnych bezpeénostnich
agentur, véetné Madarské armady, Narodni policie, Narodni pohrani¢ni straze, Narodniho feditelstvi pro prevenci katastrof,
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Dariového a celniho Ufadu, Narodniho zakona o prosazovani prava, Narodni ambulance a Narodniho feditelstvi pro ochranu
zivotniho prostiedi a vod.

Projekt EDR byl zahgjen v roce 2006 a dokon&en v roce 2007, coZ zahrnovalo rychlou instalaci celonarodni sité béhem jednoho
roku a jednoho dne. Modernizace této sité zacala v roce 2013, s dalSimi upgrady, které probéhly v roce 2016. Hlavni komponenty
této sité zahrnuji 4 pfepinace a 300 zakladnovych stanic TETRA, které zabezpec€uji komunikaci pro vice nez 42 000 radii a
chrani pfiblizné 10 milion obyvatel.

8.5.1 Pro-M Zrt. a budouci sit PPDR

Pro-M Zrt., vedouci inovator v oblasti telekomunikaénich technologii a poskytovatel komunikacnich sluzeb pro pohotovostni
sluzby v Madarsku, oznamil pokrocily vyvoj v oblasti siti pro vefejnou ochranu a pomoc pfi katastrofach. Od roku 2020 se Pro-
M Zrt. soustfedi na planovani budoucich Sirokopasmovych systémd, které jsou pfizpisobeny potfebam nouzovych situaci.

Hlavnim cilem Pro-M Zrt. je vytvofit Sirokopasmovou datovou a video komunikaci, coz zahrnuje pfechod od souc¢asné sité EDR
zalozené na technologii TETRA k novym Sirokopasmovym feSenim. Cilem je dosahnout 99,99% dostupnosti infrastruktury,
pficemz UpIné pokryti obyvatelstva je planovano na konec roku 2024, s celonarodnim pokrytim do roku 2026.

Pro-M Zrt. také planuje zavést aplikace a sluzby, které zvysi efektivitu komunikace a spravy v nouzovych situacich, véetné
nastroju pro lokalizaci a fizeni nasazeni. Mezi hlavni patfi MCX, aplikace pro kritickou hlasovou a video komunikaci, ktera
umozhuje bezpecnou a vysoce dostupnou skupinovou komunikaci. Spole¢nost se také pfipravuje na pfechod na 5G technologie
jako soucast EU projektu, coz zahrnuje testovani 5G aplikaci v uzaviené experimentalni siti podél ukrajinské hranice.

8.5.2 Legislativa

8.5.2.1 Zakon o elektronickych komunikacich (Elektronikus Hirk&zlési Torvény)

Z&kon o elektronickych komunikacich v Madarsku poskytuje komplexni ramec pro spravu radiového spektra. Tento zakon hraje

vyuziti tohoto spektra s minimalnimi omezenimi.

Jednim z kli€ovych principu tohoto zakona je technologicka neutralita. To znamena, Ze radiové frekvence mohou byt vyuzivany
rlznymi technologiemi bez pfedchozich omezeni na specifické technologie. Tento pfistup umozfiuje zavadéni novych a
inovativnich technologii bez potfeby zmén v pravnim ramci, coz podporuje technologicky pokrok a inovace v oblasti
elektronickych komunikaci.

Dal$im dulezitym principem je neutralita sluzeb, ktera umoznuje vyuziti radiovych frekvenci pro rlizné druhy sluzeb bez
specifickych omezeni. To poskytuje provozovateltm flexibilitu v reakci na zmény v poptavce po rliznych typech sluzeb.

Zakon také klade duraz na efektivni a ekonomické vyuzivani radiového spektra. To zahrnuje pravidla pro pfidélovani frekvenci
prostfednictvim aukci a vybé&rovych Fizeni, coZz ma za cil maximalizovat hodnotu spektra pro spole¢nost jako celek.
Transparentni a konkurenc¢ni proces pridélovani frekvenci zajistuje, Zze spektrum bude vyuzivano nejefektivnéjsim zplsobem,
coz je prospésné jak pro poskytovatele sluzeb, tak pro koncové uzivatele.

Za spravu radiového spektra v Madarsku je odpovédny Narodni ufad pro média a infokomunikace (NMHH). NMHH zajiStuje
pridélovani frekvenci, dozor nad jejich vyuzivanim a zajisténi souladu s narodnimi i mezinarodnimi pravidly. Kromé toho NMHH
vydava dekrety a nafizeni, které podrobné upravuji specifické aspekty spravy spekira, ¢imz zajiStuje, ze jsou dodrzovany
principy stanovené zakonem o elektronickych komunikacich.

8.5.2.2 Dekrety NMHH (Narodni urad pro média a infokomunikace)

NMHH Dekret ¢. 12/2011 (XII. 16.)

NMHH Dekret €. 12/2011, vydany 16. prosince 2011, se zaméfuje na spravu a pridélovani radiovych frekvenci pro ne-civilni
uzivatele. Tento dekret je dllezity pro organizace zapojené do vefejné bezpecnosti a krizového fizeni, jako jsou policejni a
hasi¢ské sbory, zachranné sluzby a dalsi.

Dekret definuje specificka pravidla pro pfidélovani frekvenci ne-civiinim uzivatellm, coz zajistuje, Ze tyto frekvence jsou

vyuzivany pro Ucely vefejné bezpecnosti a krizového Fizeni. NMHH je povéfen spravou téchto frekvenci a zajistuje, Ze jsou
dodrzovany stanovené normy a predpisy — monitoring vyuzivani frekvenci a zajiténi, ze nejsou ruseny jinymi uzivateli.
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Navic tento dekret umoznuje pfidélovani frekvenci pro specifické Ucely, jako jsou operace pfi pfirodnich katastrofach,
teroristickych Utocich nebo jinych krizovych situacich. Proces pfidélovani je navrzen tak, aby byl rychly a efektivni.

NMHH Dekret €. 7/2012 (1. 26.)

NMHH Dekret €. 7/2012, vydany 26. ledna 2012, se zabyva spravou frekvenci a podminkami pro vydavani licenci pro civilni
uzZivatele, s dirazem na aplikace vefejné bezpecnosti a pomoc pfi katastrofach. Upravuje podrobné postupy pro pfidélovani
frekvenci civilnim uzivatelim, v€éetné podminek a pozadavkd, které musi byt spinény pro ziskani licenci. Tento administrativni
proces zajistuje transparentnost a spravedinost pfi pfidélovani spektra. Specifické podminky pro vydavani licenci zahrnuiji
technické pozadavky, provozni omezeni a dalSi kritéria, ktera musi byt spinéna.

8.5.2.3 Vladni nafizeni ¢. 346/2010 (XII. 28.)

VI&dni nafizeni €. 346/2010, vydané 28. prosince 2010, je kli¢ovym pravnim predpisem, ktery specifikuje povinnosti a poZzadavky
na pouzivani systému EDR (Egységes Digitalis Radiérendszer) pro urcité sektory kritické infrastruktury a vysoce rizikové zavody
v Madarsku.

Nafizeni vyzaduje, aby ur€ité sektory kritické infrastruktury, jako jsou energetika, vodni hospodafstvi, doprava a komunikace,
vyuzivaly systém EDR pro svou interni i externi komunikaci. Pouzivani EDR je povinné pro tyto sektory, aby byla zajisténa
vysokd uroven bezpecnosti a spolehlivosti komunikace v pfipadé mimofadnych udalosti nebo krizovych situaci.

Nafizeni stanovuje, Ze vysoce rizikové zavody, které pfedstavuji vyznamné riziko pro vefejnou bezpec€nost a zivotni prostfedi,
musi pouzivat systém EDR pro svou komunikaci. To zahrnuje zavody chemického priimyslu, rafinérie, jaderné elektrarny a dalsi
zafizeni, ktera vyZaduji zvySenou urover zabezpeceni a rychlou reakci v pfipadé havarie.

Nafizeni také definuje opravnéni pro velké narodni poskytovatele vefejnych sluzeb, jako jsou energetické spolecnosti,
telekomunikacni operatofi a dalSi, k vyuzivani systému EDR. Tyto spole€nosti mohou pouzivat EDR na zakladé individualniho
ministerského povoleni, které je udéleno na zakladé specifickych potfeb a poZadavkl dané spole¢nosti, a tak i velké podniky,
které hraji klicovou roli v ndrodnim hospodarstvi a infrastruktufe, maji pfistup k bezpeéné a spolehlivé komunikacni siti.

8.5.2.4 Organizace a fizeni

Pro-M Zrt. je kliCovym poskytovatelem vladnich komunikacnich sluzeb v Madarsku, odpovédnym za provoz systému EDR
(Egységes Digitalis Radiorendszer). Tato spole€nost, ktera je dcefinou spole¢nosti NISZ Zrt., spravuje a provozuje systém EDR
pod dohledem Ministerstva vnitra.

Pro-M Zrt. ma na starosti zajisténi, Ze systém EDR funguje spolehlivé a efektivné, aby mohl podporovat Sirokou $kalu organizaci
zapojenych do vefejné bezpecnosti a krizového fizeni. Zahrnuje to koordinaci a spolupraci s riiznymi slozkami, jako jsou policie,
hasici, zachranné sluzby a dalSi kritické infrastruktury.

Systém EDR je planovan k podpofe az do roku 2035, s cilem zajistit jeho dlouhodobou udrzitelnost a adaptaci na nové
technologické vyzvy. Mezi hlavni budouci plany patfi pfechod na Sirokopasmové datové sluzby, které umozni rychlejSi a
efektivnéjSi pfenos dat.

DalSim vyznamnym aspektem budouciho rozvoje je potencialni vyuziti komer&nich mobilnich infrastruktur v hybridnim modelu.
Tento pfistup by umoznil kombinaci vefejné a soukromé infrastruktury a zvysit tak kapacitu a flexibilitu systému EDR. Hybridni
model by také mohl pfinést Uspory nakladu a zlepSit dostupnost sluzeb v odlehlych oblastech.

8.5.2.5 Mezinarodni a evropska spoluprace

Madarsko se pfi spravé radiového spektra Fidi evropskymi a mezinarodnimi standardy, diky ¢emuz zajisStuje harmonizaci a
efektivni spravu spektra pro aplikace PPDR. Tento pfistup zahrnuje dodrzovani doporuceni Evropské konference postovnich a
telekomunikacnich sprav (CEPT) a Mezinarodni telekomunikaéni unie (ITU).

Evropské smérnice a rozhodnuti tykajici se spravy radiového spektra jsou implementovany do narodniho pravniho ramce
Madarska. Tento proces zahrnuje pfijeti a aplikaci legislativnich aktu, které zajistuji, Ze narodni predpisy jsou v souladu s
evropskymi pozadavky. Implementace evropskych smérnic zajistuje, ze Madarsko dodrzuje jednotné standardy a postup.

Dodrzovanim evropskych a mezinarodnich standardd Madarsko zajistuje, ze jeho narodni politika spravy radiového spektra je
harmonizovana s ostatnimi staty.

Doporuceni CEPT a ITU
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CEPT (Evropska konference poStovnich a telekomunikaénich sprav) vydava doporu€eni a rozhodnuti, ktera stanovuji

ITU (Mezinarodni telekomunikacni unie) je specializovana agentura OSN, ktera koordinuje globalni spravu radiového spektra a
vypracovava mezinarodni normy.

8.5.3 PPDR 5G projekt na madarsko-ukrajinské hranici

Projekt 5G-PPDR (Public Protection and Disaster Relief) je zaméren na zajisténi vysoce kvalitni, bezpeéné a odolné komunikace
pro policii, pohrani¢ni straz a zachranné sluzby na madarsko-ukrajinské hranici. Tento projekt, financovany Evropskou unii,
zahrnuje vyvoj a implementaci Sirokopasmové mobilni sité zalozené na technologii 5G. Hlavni cile projektu zahrnuji zajisténi
bezpe&né komunikace, zvySeni bezpecnosti na hranicich, ekologické a klimatické pfinosy a podporu digitalizace v EU.

Cilem projektu je vybudovat infrastrukturu pro 5G zalozenou na PPDR-BB na vnéjsi hranici EU mezi Madarskem a Ukrajinou.
Tato sit ma byt odolna vucéi katastrofam a zajistit bezpeénou a spolehlivou komunikaci v realném ¢ase pro narodni ambulance,
policejni a pohrani¢ni jednotky. Projekt se zaméFuje na zvySeni bezpecnosti prostfednictvim ochrany schengenské hranice.
Vzhledem k sou¢asné situaci na Ukrajiné a rizikim spojenym s migraci a terorismem je tento aspekt projektu obzvlasté aktuaini.
Projekt pfispiva k ochrané Zivotniho prostfedi a snizovani emisi CO2 prostfednictvim pfenosu realného obrazu pomoci drond.
nebezpecénych materiald. PPDR 5G projekt podporuje digitaliza¢ni Usili Evropské unie a zavadi osvéd¢ené postupy, které mohou
byt vyuZity na drovni EU. Poskytuje Sirokopasmovy pfistup uZivatelim a zvySuje kvalitu vefejnych sluzeb.

Vystavba sité zahrnuje nasazeni 17 zakladnovych stanic nové generace (gNB) 5G a samostatné jadrové sité 5G pro provoz
sluzeb. Tyto zakladnové stanice a jadrova sit budou poskytovat minimalni rychlosti stahovani a nahravani 3 Mbps a 2 Mbps s
latenci pod 5 ms. Jadro sité 5G bude privatni a zalozené na cloudovych feSenich, coz zajisti vysokou Urovern bezpec€nosti.
Aplikace vyvinuté v ramci projektu budou rovnéz vyuzivat privatni cloudova feseni.

Celkovy rozpocet projektu je 5,3 milionu EUR, z toho 4 miliony EUR pochazi z programu Connecting Europe Facility (CEF)
Digital. Z dlouhodobého hlediska se na financovani budou podilet nouzové sluzby, které nebudou platit poplatky diky vefejnym
sluzbam.

Projekt je veden spole€nosti Pro-M Zrt., ktera je provozovatelem mobilni sité a poskytovatelem telekomunikacnich PPDR sluzeb.
Mezi hlavni partnery patfi ldomSoft Ltd, Narodni zachranna sluzba, Narodni policejni velitelstvi a Velitelstvi madarskych
ozbrojenych sil. Tito partnefi budou vyuzivat vytvofenou infrastrukturu a aplikace pro efektivnéjSi reakci na nouzové situace a
zajisténi bezpecnosti.

Projekt poskytne 5G radiové pokryti v oblastech, které dosud nebyly pokryty, a jadrovou sit 5G. Bude nasazeno 17 zakladnovych
stanic a distribuovano 500 5G schopnych chytrych zafizeni. Rovnéz bude vyvinuto nékolik aplikaci pro podporu nouzovych
sluzeb. Projekt je planovan na obdobi od 1. ledna 2023 do 31. prosince 2025.
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9 Bezpecnostni hrozby

9.1 Kybernetické hrozby

Kybernetické hrozby zahrnuji rizné typy Utoku, které mohou cilit na informacéni systémy a infrastruktury. Mezi nejéastéjsi patfi
malware, ransomware, phishing, spear-phishing a utoky na dodavatelské fetézce. Specifické hrozby pro 5G sité zahrnuji utoky
na sitovou architekturu, zneuziti zranitelnosti v sitovych protokolech a utoky typu Denial of Service (DoS).

pocet zafizeni pfipojenych k siti, rozsahlé vyuziti softwarové definovanych siti (SDN) a virtualizace funkci sité (NFV) mize vést
k novym zranitelnostem. RozSifeni pouZiti loT zafizeni také zvySuje riziko masivnich botnett, které mohou byt zneuzity k DDoS
utokdm.

9.1.1 Priklady kybernetickych utoku a jejich dopad na PPDR

Ransomware Utoky: Tyto utoky jsou zvlasté nebezpecné pro PPDR, protoZze mohou zasifrovat kriticka data a zablokovat
pristup k dulezitym systémudm. Napfiklad Gatoky pomoci ransomwaru, jako jsou WannaCry nebo NotPetya, mohou paralyzovat
infrastrukturu a vyZadovat vysoké vykupné za obnoveni pfistupu.

Phishing a spear-phishing: Tyto techniky socialniho inzenyrstvi €asto cili na zaméstnance s cilem ziskat pfistupové udaje
nebo infikovat systémy malwarem. Phishingové kampané, které jsou ¢im dal sofistikovang&jsi, mohou vést k unikam citlivych
dat nebo kompromitaci internich siti.

DDoS Gtoky: Utoky typu Distributed Denial of Service (DDoS) mohou pretiZit servery a sit&, coZ vede k nedostupnosti sluZeb.
V kontextu PPDR mohou DDoS utoky zabranit komunikaci a koordinaci mezi zachrannymi slozkami b&hem krizovych situaci

9.1.2 Opatreni a technologie na ochranu proti kybernetickym hrozbam
Pro ochranu proti kybernetickym hrozbam je nutné implementovat komplexni sadu opatfeni a technologii, které zahrnuiji:

Zabezpeceni sitové infrastruktury: Pouziti pokrocilych firewall(l, intrusion detection/prevention systému (IDS/IPS) a
Sifrovani komunikace jsou zékladnimi prvky zabezpeceni. Implementace segmentace sité a pouziti VPN pro zabezpeceni
komunikace mezi jednotlivymi komponenty sit€ mize vyrazné snizit riziko utoku .

Monitoring a detekce hrozeb: Proaktivni monitoring s vyuzitim SIEM (Security Information and Event Management)
systému umoznuje v€asnou detekci a reakci na podezielé aktivity. Analyza sitového provozu a analyza mohou pomoci
odhalit anomadlie indikujici probihajici utok.

Ochrana koncovych zafizeni: Nasazeni antivirového a antimalwarového softwaru na koncové stanice a servery, pravidelné
aktualizace a patchovani systému jsou klicové pro minimalizaci zranitelnosti. Pouziti EDR (Endpoint Detection and
Response) feSeni poskytuje lepsi kontrolu a ochranu proti pokrocilym hrozbam.

Vzdélavani a $koleni: Pravidelna Skoleni zaméstnancl zameéfena na rozpoznavani phishingovych utok( a bezpecéné
chovani pfi pouzivani IT technologii jsou nezbytna pro sniZeni rizika.

Redundance a zalohovani: Implementace redundantnich systém( a pravidelné zalohovani dat zajiStuji kontinuitu provozu
a rychlé obnoveni ¢innosti po kybernetickém incidentu. Zalohy by mély byt uloZzeny offline, aby byly chranény proti
ransomware utokdm.

Spoluprace a sdileni informaci: Spoluprace mezi vefejnym a soukromym sektorem, sdileni informaci o aktualnich
hrozbach a incidentech je kliCové pro efektivni reakci na kybernetické utoky. V rdmci CR zajistuje tuto spolupraci NUKIB
spolu s dalSimi organy a organizacemi.

ReserSe feSeni zajisténi bezpe¢né komunikace statu pro slozky 1ZS v ramci zemi Evropské unie s ohledem na technologicka feSeni 5G a PPDR 118



9.2 Teroristické utoky

Teroristické utoky mohou mit formu fyzickych Utokl na infrastrukturu, kybernetickych utokd na kritické systémy nebo kombinaci
obojiho. V souvislosti s PPDR jsou cilem teroristickych hrozeb zejména komunikacni sité, energetické zdroje, zdravotnicka
zafizeni a dalSi prvky infrastruktury, které jsou nezbytné pro efektivni reakci na krizové situace.

9.2.1 Priklady teroristickych utokd na komunikaéni infrastrukturu

Kybernetické atoky: Utoky na komunikaéni sité a infrastrukturu zahrnuji napfiklad Gtoky typu Denial of Service (DoS) a
Distributed Denial of Service (DDoS), které mohou vyradit kliCové komunika¢ni kanaly z provozu.

Fyzické Utoky: Priklady fyzickych UtokG zahrnuji bombové Utoky na telekomunikaéni centra nebo sabotézni akce proti
infrastruktufe, jako jsou vysilace a datova centra. Tyto Utoky mohou zpUsobit rozsahlé vypadky komunikacnich sluzeb a
ohrozit bezpecénost ob&anu.

9.2.2 Prevence a reakce na teroristické hrozby

Prevence a reakce na teroristické hrozby vyzaduje komplexni a koordinovany pfistup zahrnujici nékolik opatfeni:

Monitoring a analyza: Prvnim krokem je kontinualni monitoring a analyza potencialnich hrozeb. To zahrnuje sledovani
online aktivit, identifikaci radikalizovanych jedinct a skupin a analyzu informaci z rdznych zdroja. Dulezité je také proSkoleni
bezpecnostniho personalu v metodach identifikace a hlaseni podezrelych aktivit.

Zabezpeceni infrastruktury: Implementace fyzickych i kybernetickych bezpecnostnich opatfeni je kliCova. Patfi sem
napfiklad zpevnéni a ochrana kritickych zafizeni, instalace pokrog€ilych bezpeénostnich systému a pravidelna aktualizace
softwaru a hardwaru.

Spoluprace a komunikace: Je nutna efektivni komunikace a spoluprace mezi bezpecnostnimi slozkami, vefejnosti a
relevantnimi subjekty.

Legislativa a regulace: Zavedeni legislativnich opatfeni, kterd umozni rychlou a efektivni reakci na teroristické hrozby. To
zahrnuje napfiklad Nafizeni Evropského parlamentu a Rady o potirani Sifeni teroristického obsahu online, které se zaméfuje
na rychlé odstrafiovani teroristického obsahu z internetu a harmonizaci povinnosti poskytovateld internetovych sluzeb napfic¢
EU.

Vzdélavani a osvéta: Pravidelné Skoleni a vzdélavani vSech relevantnich aktérd, véetné vefejnosti, je kliCové pro zvySeni
povédomi o teroristickych hrozbach a schopnosti na né efektivné reagovat.

9.3 Prirodni katastrofy

Pfirodni katastrofy, jako jsou povodné, zemétfeseni, hurikany, tornada a lesni pozary — tyto katastrofy mohou zpusobit fyzické
poskozeni.

9.3.1 Priklady pfirodnich katastrof a nasledna reakce krizového fizeni

Povodné: Povoderi v roce 2002 v Ceské republice zplsobila rozsahlé vypadky telekomunikaénich sluzeb, coZ vyrazné ztizilo
krizovou komunikaci a koordinaci zachrannych praci. Krizové fizeni se muselo spoléhat na zalozni komunikacni prostredky
a improvizované systémy, aby zajistilo koordinaci zachrannych operaci.

Zemétieseni: Zemétfeseni v Italii v roce 2016 vedlo k rozsahlému poSkozeni infrastruktury v€etné komunikaénich siti.
Reakce krizového fizeni zahrnovala rychlou mobilizaci zaloznich systému a do¢asnych komunikacénich prostfedk, jako jsou
satelitni telefony a mobilni zadkladnové stanice.

Lesni pozary: Lesni pozary v Kalifornii v roce 2020 zpUsobil rozsahlé vypadky elektrické energie a komunikac¢nich siti.
Krizové fizeni vyuZilo dron a mobilnich komunikaénich jednotek k obnoveni komunikace a koordinaci evakuaci a hasi¢skych
operaci.
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9.3.2 Environmentalni bezpeénost v Ceské republice

Environmentalni bezpecnost je stav, kdy je pravdépodobnost vzniku krizové situace vyvolané narusenim Zivotniho prostfedi
jesté pfijatelna. Ve vztahu k ekosystémovym sluzbam ji Ize vymezit jako dlouhodobé udrzeni ekosystémovych sluzeb ur&ujicich
kvalitu lidského Zivota. USelem vSech aktivit v environmentalni bezpeénosti je propojeni ochrany Zivotniho prostfedi s
bezpeénostnimi zajmy CR. OhroZzeny mohou byt jednotlivé sloZky Zivotniho prostfedi i celé ekosystémy s dlouhodobymi i
kratkodobymi dopady. Je nutné zohlednit vzajemnou provazanost téchto rizik a vytvofit provazany systém preventivnich,
mitigaénich a adaptaénich opatfeni. V CR je gestorem této oblasti Ministerstvo Zivotniho prostfedi (MZP), které fidi strategii
adaptace na zménu klimatu a strategicky ramec Ceska republika 2030.

9.3.3 Opatfeni na minimalizaci rizik a nasledkl prirodnich katastrof

Zalozni a redundantni systémy: Implementace zaloznich systém( a redundantni infrastruktury pro zajisténi kontinuity
sluzeb — zalozni napajeci zdroje, zalozni servery a mobilni zakladnové stanice, které mohou byt rychle nasazeny v pfipadé
vypadku.

Odolna infrastruktura: Stavba odolné&;jsi infrastruktury, ktera maze Iépe odolat pfirodnim katastrofam — pouziti materiala

Monitorovani a véasné varovani: Implementace pokrocilych systémi pro monitorovani a v€asné varovani, které mohou
detekovat pfirodni katastrofy a umoznit rychlou reakci — senzory, drony a satelity, které poskytuji aktualni data o stavu
infrastruktury a pfirodnich podminkach.

Skoleni a cviéeni: Pravidelné $koleni a cvigeni krizového Fizeni pro zachranné slozky a dal$i relevantni subjekty. To zajistuje
pripravenost na krizové situace a zlepSuje schopnost rychle a efektivné reagovat na pfirodni katastrofy.

Pro efektivni zvladnuti pfirodnich katastrof je nezbytgé integrovat environmentalni bezpecnost do krizového fizeni, propojeni
ochrany zivotniho prostfedi s bezpe€nostnimi zajmy Ceské republiky.

9.4 Pandemie

Pandemie, jako napfiklad COVID-19, maji zasadni dopad na komunikaéni infrastrukturu a krizové fizeni. ZvySeny objem
komunikace, pretizeni siti a potfeba rychlého sdileni informaci mezi krizovymi slozkami a vefejnosti vyzaduji robustni a
spolehlivé komunikacéni systémy. Béhem pandemie se stala kritickou také vzdalena prace a vzdélavani, coz kladlo dalSi naroky
na kapacitu a stabilitu komunikacnich siti.

Béhem pandemie COVID-19 se ukazala dulezitost rychlého a spolehlivého prenosu dat. Diky své vysoké rychlosti a nizké
latenci, mohou 5G sité vyznamné prispét k efektivni krizové komunikaci. Umozriuji rychlej$i prfenos velkych objem( dat, podporu
telemediciny, sledovani kontakt a dalSi kli¢ové aplikace. Napfiklad v Jizni Koreji byly vyuzivany 5G technologie pro sledovani
Sifeni viru a informovani vefejnosti.

9.4.1 Prevence a pfipravenost na budouci pandemie

Pro prevenci a pfipravenost na budouci pandemie je zadouci implementovat nasledujici opatfeni:

Posileni infrastruktury: Zajisténi robustni a odolné komunikaéni infrastruktury, ktera zvladne zvySeny provoz a umozni
rychlé pfepindni mezi primarnimi a zaloZznimi systémy.

Integrace 5G technologii: Vyuziti 5G siti pro rychly pfenos dat, podporu telemediciny a vzdalené prace, asadni pro efektivni
krizové fizeni a reakci na pandemie.

Vyvoj aplikaci pro sledovani a informovani: Implementace aplikaci a systémud pro sledovani Sifeni infekci, sledovani
kontaktl a rychlé informovani vefejnosti o aktualnich opatfenich a doporucenich.

Mezinarodni spoluprace: Sdileni informaci, zdroji a technologii mezi staty a mezinarodnimi organizacemi pro
koordinovanou reakci na globalni zdravotni hrozby.
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9.5 Geopolitické konflikty

V poslednich letech se mezinarodni bezpecnostni prostfedi vyrazné zhorsilo. Klicovym faktorem této destabilizace je ruska
vale¢na agrese proti Ukrajiné. Tento konflikt neni jen bojem o svrchovanost a tzemni celistvost Ukrajiny, ale pfedstavuje SirSi
ohroZeni mezinarodniho fadu.

Konflikty, jako je valka na Ukrajing, krize na Blizkém vychodé nebo nestabilita v Africe, maji zasadni dopad na globalni
bezpecnost. Tyto konflikty ovliviuji nejen bezpecénostni situaci v danych regionech, ale maji i Sir§i dopady na ekonomické a
politické stability po celém svété.

Vojenské zpravodajstvi Ceské republiky upozorfiuje na nartistajici kybernetické hrozby a informa&ni operace ze strany cizich
mocnosti. Tyto aktivity zahrnuji cilené phishingové kampané, tvorbu polymorfniho malwaru a vyuziti velkych jazykovych modeli
pro Sifeni propagandy a dezinformaci. Zvlasté nebezpectné jsou deepfake videa, ktera mohou byt vyuzita k diskreditaci vefejné
znamych osob nebo k manipulaci s vefejnym minénim.

9.5.1 Prevence a pfipravenost

Pro minimalizaci rizik a nasledkd geopolitickych konfliktd je dilleZita prevence a pripravenost. Ceska republika se zaméfuje na
pravidelné aktualizace svych bezpecnostnich strategii a krizovych plan(, které zahrnuji identifikaci potencialnich hrozeb a
vyhodnoceni jejich dopadu. V rdmci prevence se provadeéji Skoleni a cviceni krizového managementu, zajistujici, Ze vSechny
sloZky statni spravy i soukromého sektoru jsou pfipraveny na riizné scénare krizovych situaci.

Zvysovani kybernetické bezpeénosti: Kybernetické hrozby predstavuiji vyznamné riziko pro narodni bezpeénost. Ceska
republika proto investuje do zvySovani kybernetické bezpecénosti, ochranu kritické infrastruktury, posileni kapacit
kybernetické obrany a vzdélavani odbornikd v oblasti kybernetické bezpeénosti. Kromé toho se vyvijeji nové technologie a
postupy pro detekci a prevenci kybernetickych Gtoku.

Mezinarodni spoluprace: Ceska republika aktivné spolupracuje s NATO, EU a dal$imi mezinarodnimi organizacemi na
sdileni informaci, koordinaci obrannych strategii a spoleéném vycviku.

Posilovani ekonomické odolnosti: Geopolitické konflikty mohou mit vyrazné ekonomické dopady. Aby se minimalizovaly
tyto nasledky, Ceska republika se zaméfuje na diverzifikaci svych ekonomickych zdrojii a posilovani strategickych rezerv.
Investice do inovaci a technologického rozvoje pfispivaji k udrzeni ekonomické stability i v ¢asech krize. Soucasti
ekonomické odolnosti je také podpora domaciho zbrojniho prdmyslu.

Vzdélavani a informovani verejnosti: Pro posileni odolnosti spole¢nost se realizuji kampané na zvySovani povédomi o
bezpecnostnich otazkach, vzdélavaci programy a transparentni komunikace mezi viadou a ob&any.

Krizové fizeni a reakce na krizové situace: Efektivni krizové fizeni je zakladem pro minimalizaci dopadl geopolitickych
konfliktt. Ceska republika ma dobfe vyvinuty systém krizového Fizeni, ktery zahrnuje bezpeé&nostni rady, krizové $taby a
stalé pracovni skupiny, které jsou zodpovédné za koordinaci reakce na krizové situace, mobilizaci zdroju a poskytovani
podpory postizenym oblastem.

9.6 Pohled CR

Bezpednostni strategie Ceské republiky reflektuje dynamické a komplexni hrozby, kterym nase zemé &eli v soudasném
globalnim prostredi. Zasadni roli v této strategii hraje nejen zajiSténi svrchovanosti a tzemni celistvosti, ale také ochrana
zakladnich prav a svobod ob¢an(, ekonomicka stabilita a odolnost spole¢nosti viéi riznym typum krizi a konfliktu.

Ceska republika se nachazi ve stfedu Evropy a jeji geopoliticka pozice vyZaduje aktivni igast v mezinarodnich organizacich,
jako jsou NATO a Evropska unie, které poskytuji platformu pro kolektivni obranu a bezpecnost. V kontextu aktualnich
bezpecnostnich vyzev si Ceska republika uvédomuje dlleZitost mezinarodni spoluprace a solidarity.

9.6.1 Bezpecnostni priority
Obrana suverenity a Gzemni celistvosti: Ceska republika klade dlraz na obranu svého Uzemi prostfednictvim
modernizace ozbrojenych sil a Uc€asti v kolektivni obrané NATO.

Kyberneticka a informaéni bezpeénost: S narlstajicim poctem kybernetickych utoku a dezinformacnich kampani se
Ceska republika zaméfuje na posilovani kybernetické bezpecénosti a ochranu kritickych informacénich systéma.
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Ekonomicka odolnost: Ceska republika usiluje o diversifikaci svych dodavatelskych fetézcl a zajisténi energetické
bezpecnosti prostfednictvim investic do obnovitelnych zdroju a strategickych rezerv.

Ochrana obyvatelstva a krizové Fizeni: Ceska republika investuje do modernizace zachrannych slozek a zlepSovani
koordinace mezi jednotlivymi aktéry krizového Fizeni.

Jednim z klic¢ovych aspektt bezpecnostni strategie je propojeni sluzeb armady a Ministerstva vnitra. V tomto ohledu hraje
vyznamnou roli Reditelstvi sluzeb informadénich a komunikagnich systémil Ministerstva obrany (R SKIS MO), které funguije jako
digitélni zmocnénec Ministerstva obrany. Toto propojeni umoznuje efektivni sdileni informaci a zdroji mezi ozbrojenymi silami
a civilnimi slozkami krizového fizeni.

9.7 Pohled EU

Evropska unie povazuje geopolitické konflikty za vyznamnou hrozbu pro bezpeénost a stabilitu v regionu a klade diraz na
kolektivni obranu a spolupraci mezi €lenskymi staty, aby €elila t€émto vyzvam apodporuje rozvoj obrannych kapacit ¢lenskych
statll prostfednictvim investic do modernich technologii a vyzkumu.

Specialni pozornost je vénovana kybernetické bezpecnosti, coz je oblast, kde EU stanovila fadu iniciativ a standard(. Agentura
Evropské unie pro kybernetickou bezpe¢nost (ENISA) podporuje ¢lenské staty pfi zlepSovani jejich kybernetické obrany a pfi
vytvareni spoleénych bezpecnostnich standardl pro technologie, jako je 5G. V ramci spoluprace s mezinarodnimi partnery, jako
jsou NATO a OSN, EU rovnéz usiluje o posileni globalni bezpe€nostni architektury.

9.7.1.1 NATO

Ve vztahu k vefejné ochrané a pomoci pfi katastrofach ma Evropska unie a NATO kliCovou ulohu v zajistovani bezpecnosti a
koordinaci efektivni reakce na krizové situace

Evropska unie vyuziva spolupraci s NATO k posileni své schopnosti reagovat na bezpec¢nostni hrozby a mimofadné udalosti.
Diky této spolupraci dochazi ke sdileni informaci, spole€nému planovani a vycviku, coz vede k efektivni mobilizaci zdroji a
zajisténi potfebné pomoci béhem krizovych situaci.

NATO rovnéz pfispiva k zajisténi regionalni stability a bezpeénosti v Euro-Atlantické oblasti, véetné podpory krizového Fizeni a
reakce na katastrofy. Organizace jako Euro-Atlantic Disaster Response Coordination Centre (EADRCC) poskytuji platformu pro
koordinaci mezinarodni pomoci a podporu v pfipadé katastrof, véetné ¢innosti souvisejicich s PPDR.

Jednim z aspektll spoluprace mezi EU a NATO je harmonizace frekvenénich pasem a standardizace komunikacnich technologii
pro PPDR. Rezoluce ITU-R 646 (REV.WRC 15) nabada administrativy, aby identifikovaly a harmonizovaly frekvenéni pasma
pro pokrocila feSeni PPDR. Doporucuje vyuziti frekvenénich pasem 380-470 MHz a 694-894 MHz, s preferovanym pasmem
380-385/390-395 MHz pro trvalé aktivity ochrany obyvatelstva.

Lisabonska smlouva, konkrétné ¢lanek 196, vyrazné podporuje spolupraci v oblasti civilni ochrany a PPDR. Tento &lanek
napomahd spolupraci mezi ¢lenskymi staty EU a partnery, jako je NATO, s cilem zlepSit schopnost reagovat na katastrofy a
zaijistit bezpecnost obyvatel. Diky Lisabonské smlouvé se dafi efektivné koordinovat a sdilet zdroje mezi EU a NATO.
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10 Aplikacni moznosti

Ve svété mobilnich komunikaénich systému existuji tfi hlavni kategorie pouZiti, které se lisi podle cil(i uzivatel( a odpovidajicich
konfiguraénich pozadavkl (z hlediska koncovych uzivatelskych zafizeni, technologie, funkci sité, charakteristik, standardizace
atd.). Komeréni segment cili na komeréni uzivatele pro jejich kazdodenni komunikaéni potfeby. Na druhém konci spektra se
nachazi kritické systémy, zahrnujici pfedevSim Business Critical a Mission Critical systémy, které vyzaduji mobilni radiové
systémy schopné poskytovat bezpeénou a spolehlivou komunikaci v nejextrémnéjsich nebo specifickych podminkach.

Business Critical systémy obecné slouzi organizacim, které operuji v prostfedi s vysokou ekonomickou hodnotou a/nebo s
citlivymi informacemi.

Mission Critical systémy byly navrzeny pro akce, kde selhani mdze mit za nasledek vazné bezpecénostni nebo zabezpecovaci
8kody, zranéni, ztratu Zivota nebo by vyznamné poskodilo spole¢nost nebo Zivotni prostfedi. Jejich uzivateli jsou pfevazné aktéfi
PPDR.

Hlavnim cilem kritickych systému obecné je zajistit icinnost a efektivitu systéma v kritickych situacich. Mission Critical systémy

maji jadro v bezpec&nosti a zabezpeceni spole€nosti, coz znamena, Ze ziskovost je odsunuta na druhou kolej a prioritou je vefejny
zajem.

10.1 Rozdéleni komunikaénich systému

10.1.1 Komer¢ni segment

Komeréni segment se zaméfuje na bézné uzivatele, ktefi vyuzivaji mobilni komunikaéni systémy pro kazdodenni osobni a
pracovni potfeby. Tyto systémy jsou navrzeny tak, aby byly ziskové, konkurenceschopné a spolehlivé ve vétSiné situaci, ale
nevyzaduji takovou uroven odolnosti a bezpec€nosti jako kritické systémy.

10.1.2 Kritické systémy

Kritické systémy jsou navrzeny, aby poskytovaly bezpeénou a spolehlivou komunikaci v naroénych podminkach. Tyto systémy
se déli na dvé hlavni kategorie: Business Critical a Mission Critical systémy.

10.1.2.1 Business Critical systémy

Business Critical systémy slouzi organizacim, které operuji v prostredich, kde je ohrozena vyznamna ekonomicka hodnota nebo
citlivé informace.

10.1.2.2 Mission Critical systémy

Mission Critical systémy jsou uréeny pro akce, kde selhani mize mit za nasledek vazné bezpecnostni nebo zabezpecovaci
Skody, zranéni, ztratu Zivota nebo vyznamné poskozeni spolecnosti €i zivotniho prostfedi. Typickymi uzivateli téchto systéma
jsou slozky PPDR. Tyto systémy jsou navrzeny, aby byly maximalné spolehlivé a dostupné za vSech okolnosti, v€etné krizi a
vypadka.
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10.2 Rozméry kritickych systému

V zahranici se tyto systémy rozdéluji na Business Critical (BC) a Mission Critical (MC). Tabulka nize porovnava tyto kategorie.
My v tomto dokumentu, v kapitole 2, rozdélujeme zasahy do péti kategorii, pfiemz kategorie 1 (Malé udalosti) a kategorie 2
(Stfedni udalosti) jsou zafazeny do BC a kategorie 3 (Velké udalosti) az kategorie 5 (Mezinarodni udalosti) do MC. Cely systém
nam definuje pozadavky na komunikacni systém. V zahrani¢i se uvadi, Ze na urcité typy komunikace se vyuzivaji komeréni sité,
ale pro MC by mély byt vyhrazené a posilené sité.

Cely systém fungovani IZS je potfeba propojit do jedné platformy nebo systému, ktery by umozrioval vzajemnou zastupitelnost
a mohl se i doplfovat. Je mozno to Fesit na urovni centra i koncového uzivatele. U koncového uzivatele je vhodné vyuzit LiveU,
zatimco centralni ¢ast by méla byt spravovana prostfednictvim CORE komunikaéni platformy.

Rozméry kritickych systému zahrnuji nékolik klicovych aspektl, které uréuji jejich navrh, pouziti a vykon. Nasledujici tabulka
poskytuje prehled téchto rozmérl a porovnava systémy Business Critical (BC) a Mission Critical (MC Rozmeéry kritickych
systému zahrnuji nékolik kliovych aspektl, které uréuji jejich navrh, pouziti a vykon):

ROZMERY

BUSINESS CRITICAL (BC) MISSION CRITICAL (MC)

DESIGNOVE PRINCIPY Ziskovost, konkurenceschopnost a spolehlivost

ve vétsiné situaci

PIna redundance, posileni, maximalni
spolehlivost, priorita a pfednost

CILOVA SKUPINA Komeréni a primyslové organizace, soukromi

uZivatelé

Verfejna bezpecnost a pfidruzené organizace

TYP SITE Komeréni sité Vyhrazené a posilené sité

SKALOVATELNOST APLIKACI A
FUNKCIONALITA

DOSTUPNOST KOMUNIKACE

Vyvoj a inovace podle tempa trhu

V béznych nebo mirné kritickych podminkach

Potfeba standardizace pfed dosazenim Urovné
kritické pro misi

Za vSech okolnosti, véetné krizi a vypadku

DOPADY V PRIPADE SELHANI Ekonomické ztraty nebo ohroZeni citlivych Riziko ztraty Zivotl a vyznamnych materialnich

informaci Skod
POKRYTI < 99,5 % populace > 99,5 % Uzemi
ZALOZNi DOBA V PRIPADE | <2 hodiny > 8 hodin

VYPADKU ELEKTRINY

Celkové tato tabulka ilustruje, jak se pozZadavky na Business Critical a Mission Critical systémy liSi v zavislosti na jejich
specifickém pouziti a potfebach, s dirazem na vy$Si Uroven spolehlivosti, odolnosti a dostupnosti u MC systémd.

10.2.1 CORE komunikacni platforma

Platforma CORE predstavuje prvek v ramci modernizace a zajisténi robustni a bezpe¢né komunikacni infrastruktury pro slozky
I1ZS v Ceské republice. Vzhledem k neustale se ménicimu prostfedi, technologickému pokroku a rostoucim narokdm na efektivitu
a rychlost zasahu je nezbytné poskytnout slozkam 1ZS moderni, spolehlivy a Sirokopasmovy komunikacni systém.

Platforma CORE je vysledkem komplexni analyzy potfeb a poZzadavk( jednotlivych slozek 1ZS, véetné Policie CR, Hasiéského
zachranného sboru a Zdravotnické zachranné sluzby. Tato platforma ma za cil nahradit stavajici, ¢asto nepropojené a zastaralé
systémy, a vytvofit jednotnou a integrovanou komunikaéni infrastrukturu. Dlraz je kladen na zvySeni kybernetické bezpecnosti,
zlepseni interoperability mezi jednotlivymi slozkami a zajisténi vysoké dostupnosti a odolnosti komunikaénich prostredkl i v
krizovych situacich.

Vznik platformy reflektuje také nezbytnost pfechodu od tradi¢nich hlasovych komunikaénich systém( k modernim datovym
sluzbam, které umoznuji rychlou a pfesnou vyménu multimedialnich informaénich tokd. Implementace CORE je také Uzce spjata
s vysledky aukci kmitoctl pro sité 5G, které poskytuji technické a legislativni zaklady pro rozvoj vysokorychlostnich datovych
sluzeb.
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Soucasna technologie Soucasni

+  Pegas zakaznici/potireby
*  Mobilni bezpecna platforma *  Slozky IZS
«  Privatni sit PCR atd. Core » Hias/data
komunikacni

Budouci technologie p| atforma Budouci
- 56 zakaznici/potieby
*  Narodni roaming PPDR *  3GPP sluzby
« BB-PPDR

*  Viastni sit

Zabezpeceni cilového feseni
Kyberbezpecénost
Centralizovana sprava
Dispecerska strediska
Mitigace rizika .vendor-lock®

Kromé zajisténi bezpecné a efektivni komunikace mezi slozkami IZS je dllezitym aspektem i ekonomicka efektivita, a to jak v
oblasti investi¢nich, tak i provoznich nakladd. CORE komunikacni platforma je navrzena tak, aby umoznila optimalizaci
stavajicich zdroju, vyuziti modernich technologii a minimalizovala zavislost na externich dodavatelich. Souc¢asti je také zajisténi
interoperability a kompatibility s evropskymi standardy a legislativnimi pozadavky. Platforma CORE tak pfedstavuje nejen
technologicky, ale i strategicky nastroj, ktery vyrazné posiluje schopnosti a pfipravenost slozek I1ZS reagovat na Siroké spektrum
krizovych situaci.

10.3 Minimalni pozadavky na PPDR zarizeni

Minimalni pozadavky na zarizeni pro verejnou bezpeénost a krizovou pomoc vychazeji z dokumentu "PPDR Rugged
Handheld Device for Heavy Use" od NCCOM (Nordic Critical Communication Operators Meeting). Tento dokument
poskytuje podrobné pokyny pro vyrobce zafizeni, aby porozuméli spoleénym pozadavkim uzivateld PPDR v severskych zemich,
a stanovuje minimalni, dopliikové a budouci pozadavky na robustni ruéni zafizeni urena pro téZzké pouziti v narocnych
podminkach. Dokument byl vytvoren ve spolupraci PPDR operator( v Dansku, Finsku, Norsku, Svédsku a na Islandu a zajistuje,
Ze zafizeni spliuji vysoké standardy pro bezpecnost a spolehlivost.

Vzhledem k detailnimu nastaveni a vysoké Urovni poZadavku v severskych zemich muize tento dokument slouZit jako inspirace
a referenéni bod pro ¢eské mapovani a implementaci podobnych systému. Cilem je zajistit, aby PPDR systémy dosahly vysoké
urovneé spolehlivosti a bezpecnosti.

10.3.1 Environmentalni pozadavky

Zatizeni ur€ena pro tézké pouziti v PPDR prostfedi musi byt schopné efektivné fungovat v naro€nych podminkach a odolavat
fyzickym hrozbam jako vlhkost, voda, prach, teplo a chlad. Zafizeni musi byt navrzena tak, aby odolala opakovanym padim z
typickych provoznich vySek na tvrdé povrchy bez poSkozeni. Dotykové obrazovky a dalSi displeje musi byt snadno Citelné za
vSech svételnych podminek.

10.3.2 Hardwarové specifikace

Tlacitko PTT: Zafizeni musi byt vybaveno dedikovanym tlaCitkem push-to-talk (PTT), které je hmatatelné, snadno
identifikovatelné a snadno ovladatelné, véetné moznosti ovladani v ochrannych rukavicich.

Nouzové tlacitko: Zafizeni musi mit dedikované nouzové tlacitko, které je hmatatelné, barevné odliSené (napf. Cervené) a
umisténé na horni €asti zafizeni. Tla€itko musi byt snadno pfistupné a pouzitelné i v ochrannych rukavicich.

Prepinac¢ vybéru hovorové skupiny: Zafizeni musi byt vybaveno snadno ovladatelnymi tlacitky, ktera umozriuji snadné a
plynulé pfepinani mezi hovorovymi skupinami. Tlagitka musi byt chranéna proti nechténému pouziti a ovladatelna i v
ochrannych rukavicich, bez potfeby vizualni pomoci.

Displej: Displej musi mit dostate€né rozliSeni a velikost, aby podporoval efektivni interakci s aplikacemi MCX. Musi byt
odolny proti poskrabani a ¢itelny za jasného sluneéniho svétla i v Uplné tmé. Displej musi automaticky pfizplsobovat jas
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ménicim se svételnym podminkdam a umoznovat jeho vypnuti b&€hem PTT operaci. UZivatelé musi byt schopni ovladat
dotykovou obrazovku i za mokra a v rukavicich.

Reproduktor a mikrofon: Zafizeni musi obsahovat reproduktory a mikrofony, které umoznuji jasnou komunikaci za vSech
béznych podminek, véetné hluéného prostfedi. Reproduktor/mikrofon musi byt navrzeny tak, aby zohlediovaly faktory jako
vitr nebo hlasité sirény a zajistovaly jasny zvuk pro u€astniky hovoru, i v situacich se zapnutymi sirénami. Dale musi zafizeni
a jeho pfisluSenstvi chranit uzivatele pfed nahlymi hlasitymi zvukovymi vybuchy a varovat pfed potencialnim nebezpecim.

Kamera: Zafizeni musi byt vybaveno pfedni kamerou s minimalnim rozliSenim 2 megapixely a zadni kamerou s minimalnim
rozliSenim 8 megapixelt a bleskem. Kamery musi byt schopny pofizovat vysoce kvalitni fotografie a videa s dostate¢nou
urovni detailt pro identifikaci osob a objektt, jako jsou registraéni znacky. Kamery musi fungovat jak za denniho svétla, tak
v podminkach s nizkym osvétlenim.

Baterie: Zafizeni a jeho baterie musi byt optimalizovany tak, aby:

— Duty cycle 80 % standby / 20% aktivni pouzivani pfi +20 °C a—110 dBm RSRP signalu vydrZelo minimalné 12 hodin pfi
pouzivani aplikace MCX.

— Duty cycle 80 % standby / 20% aktivni pouzivani pfi -20 °C a—110 dBm RSRP signélu vydrZelo minimalné 6 hodin pfi
pouzivani aplikace MCX.

— Po 1000 nabijecich cyklech (20 % az 100% nabiti) si baterie zachovala alespori 85% puvodni kapacity.

Zafizeni musi byt schopno nabit se z 0 na 50 % za pul hodiny pfi pouziti vysokovykonného rychlonabijeCe. Baterie musi byt
snadno vymeénitelna uzivatelem bez specializovanych nastrojli nebo odbornych znalosti, aniz by byla narusena ochranna
tfida zafizeni.

Konektory pro periferni zafizeni: VSechny fyzické konektory pro periferni zafizeni musi byt vodotésné, robustni a
navrzené pro tézké pouzivani. Konektory musi poskytovat robustni, snadno pouzitelné a bezpe&né uzamykaci mechanismy,
aby se zabranilo neumysinému odpojeni. Kromé standardniho konektoru USB-C jsou minimalné poZadovany nasledujici
konektory:

— Audio jack (2,5 nebo 3,5 mm) s podporou PTT
— Bo¢ni nebo spodni konektor s podporou PTT, nouzového tladitka a zvuku
— Exponované nabijeci piny umozrujici robustni nabijeni, napf. pogo piny pro nabijeni v jedno — a vicedokovacich stanicich

— Bluetooth verze 5.0 nebo vy$8i a NFC pro parovani. Moznost blokace pouziti Bluetooth pfes EMM. Bluetooth musi
podporovat rezim Secure Connections security mode 4, level 4.

VSechny konektory musi byt pouzitelné sou¢asné, aby umoznily pfipojeni vice pfisluSenstvi, napf. télesné nositelné kamery,
externi obrazovky a RSM.

10.3.3 PrisluSenstvi

Vyrobce zafizeni musi byt schopen poskytnout nebo podporovat nékolik pfisluSenstvi pro zafizeni:
Jednoduché a vicedokovaci stanice a nabijecky

Sluchatka s tlacitkem PTT pfipojena k zafizeni pfes bocni konektor s robustnim uzamykacim mechanismem, napf. USB-C
nebo audio jack.

VSechno pfisluSenstvi musi byt vodotésné, robustni a navrzené pro téZké pouzivani, schopné pouzit robustni, snadno pouzitelny
a bezpecény uzamykaci mechanismus zafizeni, aby se zabranilo neumysinému odpojeni.

10.3.4 Moznost Wi-Fi hotspotu

Zarizeni musi mit schopnost fungovat jako Wi-Fi hotspot. MozZnost blokace této funkce prostfednictvim EMM.

10.3.5 Komunikace zarizeni se zarizenim

TETRA DMO (direct-mode operation) bude pouzivan do doby, nez technologie 3GPP poskytne osvédcené feSeni pro
komunikaci zafizeni s zafizenim (D2D), a interoperabilita s PPDR TETRA DMO jiz nebude potfebna. Tato schopnost musi byt
podporovéna bud samotnym zafizenim, nebo ve spolupraci s pfisluSenstvim.
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10.3.6 Vykon antény RF OTA

Vykon RF antény musi byt co nejlepsi, v souladu s kritérii RF OTA vykonu méfenymi podle 3GPP TR 37.977 V17.0.0 a 3GPP
TR 25.914 V17.0.0. Zafizeni musi podporovat minimalné frekvenéni pasma ITU Region 1 Band 8 (900 MHz), Band 20 (800
MHz), Band 28 (700 MHz), Band 3 (1800 MHz) a Band 1 (2100 MHz).

10.3.7 Bezpednost a firmware

Zafizeni musi splfiovat zakladni Urover bezpeénostnich pozadavkl pro kazdou zemi, coz je minimalni drover pozadovana
pro uzivatele PPDR. Tyto pozadavky jsou obvykle ekvivalentni s klasifikaci RESTRICTED.

Podpora zivotniho cyklu: Pro uzivatele PPDR je dulezity dlouhy Zivotni cyklus zafizeni a schopnost poskytovat kontinualni
podporu. To zahrnuje udrzbu Cipsetl, aktualizace firmwaru a bezpecnostni aktualizace. Aktualizace na nejnoveéj$i operacéni
systém (OS) musi byt k dispozici po celou dobu Zivotniho cyklu, spolu s nejnovéjSimi bezpecnostnimi a firmware
aktualizacemi, v€etné oprav chyb. Aktualizace obsahujici nové funkce a opravy chyb musi byt k dispozici v pravidelnych
intervalech. Bezpecnostni a nouzové aktualizace musi byt k dispozici okamzité. Vyrobce zafizeni musi poskytovat podporu
pro zafizeni minimalné po dobu péti (5) let od jeho uvedeni na trh.

Pristup k internetu: Zafizeni musi byt schopno pIné fungovat bez spoléhani se na pfistup k internetu béhem registrace
nebo provozu.

Sprava tretimi stranami: Zafizeni musi byt schopno byt spravovano feSenim EMM tfeti strany, které je instalovano na misté
a mlize byt omezeno na uzavienou sit, tj. zcela izolované od vefejnych internetovych pfipojeni, naptiklad pomoci AOSP
(Android Open Source Project). Musi byt mozné spravovat v§echny aktualizace softwaru prostfednictvim EMM.

Kontrola externich IP pfipojeni: Pro zajisténi bezpecnosti zafizeni by vyrobci méli poskytnout podrobné informace o
odchozich pfipojovacich bodech béhem startu, aktivace a provozu zafizeni atd. Tyto informace zahrnuji IP adresy, nazvy
domén a komunikaéni protokoly. PPDR operatofi musi mit kontrolu nad témito pfipojenimi, aby mohli monitorovat, blokovat
a povolit pfipojeni podle potfeby. Bezpec€nost zafizeni vyzaduje spolupraci mezi vyrobcem a PPDR operatorem na ochranu
citlivych dat a prevenci bezpeénostnich praniku.

Povolené aplikace: Pouze kritické systémové aplikace a ty, které jsou nezbytné pro spravnou funkénost zafizeni a nutné
pro aplikaci MCX, by mély byt zahrnuty ve firmwaru a operanim systému. Vyrobce musi PPDR operatorovi poskytnout
seznam aplikaci a podrobné informace o jejich u¢elu a dlivodech, pro€ jsou na zafizeni potfebné.

Pristup k zafizeni: Zafizeni musi podporovat rizné metody zabezpeceni pFistupu, napf. PIN, heslo, otisky prsti a
odemykani oblicejem. Pro zvySeni bezpecnosti musi zafizeni podporovat nastavitelnou funkci pro netspésné pokusy o
zadani hesla, ktera zahdji tovarni reset po prekroceni specifikovaného poc¢tu neuspésnych pokusli o zadani hesla. Pocet
neuspésnych pokust musi byt konfigurovatelny. Vyrobce by mél poskytnout pokyny pro spravu této funkce, aby bylo
zajisténo optimalni zabezpeceni zafizeni.

Standardizace a certifikace: Zafizeni pouzivana v sitich PPDR na bazi LTE a 5G musi:
— Mit platnou CE znacku

— Mit unikatni IMEI koéd, ktery nebyl a nebude pouzit v jinych zafizenich

— Byt certifikovana Global Certification Forum (GCF) pro shodu s 3GPP

— Podporovat 3GPP Mission Critical Services véetné funkénosti MCX klienta, ktera odpovida specifikacim 3GPP pro
kritickou komunikaci (release 16 nebo novéjsi). Toto ovéfeni je stanoveno poskytnutim certifikatu shody na zakladé
postupu certifikace GCF Mission Critical Services.

— Byt doprovazena testovaci zpravou RF OTA.

Lokaliza€ni sluzby: Zafizeni musi byt kompatibilni s pfijimaci globalnich naviga¢nich satelitnich systémd (GNSS) a
fungovat minimalné s Galileo a GPS systémy, spolu s lokalizaci poskytovanou mobilni siti. Sluzby lokalizace v interiéru musi
byt k dispozici pomoci existujicich technologii, tj. Bluetooth nebo Wi-Fi.

10.4 Komplementarni pozadavky

Komplementarni pozadavky na PPDR zafizeni poskytuji dalsi specifikace a mohou byt pfisn&j$i nez minimalni pozadavky. Tyto
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10.4.1 Dodatecné environmentalni pozadavky
V nékterych pfipadech je potfeba zpfisnit environmentalni poZzadavky pro zafizeni uréena pro téZké pouZiti. Tato zafizeni by
méla podporovat:

Operacni teplotni rozsah -30 az +55 stuprit Celsia

Odolnost proti padiim z vysky 3 metr( na tvrdé, hrubé povrchy bez poskozeni

Ochranné mechanismy pro kontakty, t&snéni a pouzdra, aby se zabranilo korozi po kontaktu se slanou vodou

10.4.2 Dodatecné hardwarové pozadavky

Programovatelna tlacitka: Zafizeni by méla mit programovatelna tlacitka, ktera Ize nastavit pomoci EMM (Enterprise
Mobility Management). Kazdé tlacitko by mélo byt programovatelné s konkrétnimi funkcemi v aplikacich, jako je druhé tlacitko
PTT, odesilani pfeddefinovanych zprav, nebo systémové funkce, jako je vybér hovorové skupiny a otevirani aplikaci.

Baterie: Dodate¢né pozadavky na baterie zahrnuiji:

— Duty cycle 80% standby / 20% aktivni pouzivani pfi +20 °C a -110 dBm RSRP signalu by mélo vydrzet minimainé 16
hodin pfi pouzivani aplikace MCX.

— Po 2000 nabijecich cyklech (20% az 100% nabiti) by si baterie méla zachovat 90% puvodni kapacity.
— Podpora bezdratového nabijeni kompatibilniho s Qi 1 a Qi 2.
— Baterie by méla byt vyménitelna bez pferuseni komunikace MCX, coz umozriuje hot swapping.

Konektory pro periferni zafizeni: Zafizeni by mélo byt vybaveno externim konektorem pro anténu, ktery zlepSuje
pouzitelnost a rozsifuje moznosti pouziti.

10.4.3 Dodatecné pfislusenstvi

Vyrobce zafizeni by mél byt schopen poskytovat nebo podporovat nasledujici pfisludenstvi:
— Jednoduché a vicenabijeci banky pro vyménitelné baterie

— Vozidlové drzaky, které umoznuji nabijeni a usnadiuji pfipojeni k externim anténam, zvukovym pfisluSenstvim a
displejim montovanym ve vozidle

10.4.4 Dodatecné bezpecnostni a firmware pozadavky

Podpora zivotniho cyklu: Kontinualni prodlouzeni zivotniho cyklu je dllezité, a vyrobce zafizeni by mél poskytovat plnou
podporu zafizeni po dobu Sesti (6) let od jeho uvedeni na trh.

Podpora MC sluzeb: Velké operace vyzaduji FeSeni, ktera umoznuji sdileni kapacity mezi mnoha uzivateli. Zafizeni by mélo
podporovat vysilaci/multicastové sluzby (eMBMS, MBS).

End-to-End Encryption (E2EE): PPDR organizace potfebuji komunikovat a sdilet informace bez rizika zachyceni nebo
Uniku citlivych informaci. Zafizeni by mélo mit schopnost podporovat feSeni end-to-end Sifrovani, které jsou interoperabilni
se stavajicimi FeSenimi end-to-end Sifrovani v TETRA zafizenich. Tuto funkcionalitu poskytuji tfeti strany na zakladé smart
karet, které jsou pfidany do zafizeni.

10.5 Budouci pozadavky

Budouci pozadavky na PPDR zafizeni zohlednuji rychly vyvoj mobilnich technologii a standardizace. Dodavatelé by méli
spolupracovat s komunitou PPDR, aby zajistili, Zze nové funkce a vylepSeni budou neustale pfidavany a ze zafizeni budou
schopna podporovat nejnovéjsi technologie a standardy.
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10.5.1 Hardware

Vybér hovorové skupiny s otoénym prepinaéem: Pro usnadnéni a plynulé pfepinani mezi hovorovymi skupinami, i pfi
noSeni ochrannych rukavic a bez nutnosti vizualni pomoci, by mélo zafizeni disponovat tlacitkem, které je snadno
ovladatelné hmatem, jako je oto¢ny prepinac.

Komunikace zafizeni s zafizenim: Uzivatelé potfebuji mit pfistup ke spolehlivym a pfedvidatelnym komunika&nim sluzbam
i pfi absenci sitového pfipojeni. Vyrobci zafizeni by méli sledovat a pfispivat k nalezeni standardizovaného feSeni 3GPP,
které nahradi sou¢asny DMO (direct-mode operation) a bude implementovano do zafizeni.

Vykon antény RF OTA: Kromé minimalnich a komplementarnich pozadavku na frekvence by mélo zafizeni podporovat ITU
region 1 B68 (698-703 MHz) a pro zvySeni pokryti uvnitf budov n40 (2300 MHz), n22 (3500 MHz), n74 (1500 MHz), n258 26
GHz (24,25-27,5 GHz). Pro zajisténi Sirokého geografického pokryti a dosazeni pozadovaného vykonu RF OTA mize byt
pouzito externi anténni feSeni kompatibilni s frekvencemi pod 1 GHz.

— Agregace nosnych zafizeni by mélo podporovat nasledujici kombinace pasmové agregace:
— CA combo LTE B20 + NR28
— CAcombo LTE B1+ LTE B3 + LTE B20

Podpora zivotniho cyklu: V budoucnu se o¢ekava, Ze vyrobci zafizeni budou poskytovat plnou podporu zafizeni po dobu
Sesti (6) let od jeho uvedeni na trh.

Lokalizacni sluzby: Pfistup komunity PPDR ke spolehlivym pozi¢nim a ¢asovym informacim je nezbytny pro vSechny
operace kritickych sluzeb. Uzivatelé PPDR spoléhaji na pfesné a kvalitni pozice chranéné pfed vnéjsim vlivem. Zafizeni by
mélo podporovat Galileo Public Regulated Service (PRS), jakmile bude dostupné k implementaci. To mimo jiné znamena,
Ze prijima¢ bude muset byt schopny pfijimat signal PRS na frekvenénich pasmech E1 a E6. Pfijima¢ GNSS by mél mit
ochranné mechanismy, které zabrani ruSeni (jamming) a maskovéani (spoofing).

Komunikace zafizeni s druzici: UZivatelé PPDR operujici v odlehlych oblastech bez pokryti mobilni siti jsou zavisli na
jinych zpusobech komunikace. Vyrobci zafizeni by méli sledovat a idealné pfispivat k standardizanim iniciativdam v ramci
3GPP a TCCA, aby nalezli feSeni pro komunikaci zafizeni s druzici (NTN), které bude implementovano do zafizeni.

10.6 KliCové faze implementace Sirokopasmovych MCS

Implementace Sirokopasmovych komunikacénich systémi pro MC (Mission Critical Communication Systems — MCS) zahrnuje
nékolik klicovych fazi. Kazda z téchto fazi ma své vlastni aktivity a cile, které jsou zasadni pro Uspéch celého programu.

1 Strategie: Provedeni komplexni studie pozadavku na sit’ pro kritické akce, celkovych cill, potfeb a zaméra. Tato faze je
pro urCeni zivotaschopnosti projektu, vc€etné financovani, pfidéleni spektra, identifikace pokryti a zapojeni
zainteresovanych stran. Strategie také definuje obchodni model projektu a implementaéni plan.

2 Koncepce: Podrobny popis pfipadli uziti programu MCS, coz pomaha zpresnit jeho celkové cile. Na zakladé téchto
pripadu uziti se provadéji studie diikazu konceptu (proof of concept), aby se ziskala zpétna vazba a akceptace uzivatel(
téchto definovanych pfipadl uZziti.

3 Planovani a design: Definuje podrobnou technickou architekturu systému MCS, pokryvajici sitovou architekturu
(budovani novych stozari, modernizace stavajici infrastruktury) a technické a funkéni specifikace pro jadro, RAN,
uzivatelské zafizeni a aktivni sitové komponenty. Planovani a design také stanovi standardizované vybaveni, protokoly a
postupy pro zajisténi interoperability.

4  Néakup: Jsou definovany razné modely nakupu na zakladé vybérovych fizeni (RFP) vyhlaSenych pro ziskani nabidek na
vybudovani sitové infrastruktury, nakup zafizeni a potfebné sluzby. Tyto nabidky jsou technicky a komeréné vyhodnoceny,
coz zajistuje, ze nakupni procesy jsou transparentni a efektivni pfi vydavani objednavek a sjednavani smiuv.

5 Implementace: Jakmile je smlouva udélena implementacnim agenturam, implementacni faze zahajuje realizaci systému
MCS na zakladé jeho podrobného navrhu a technické architektury. Nasleduje nasazeni fyzické sitové infrastruktury,
dodavku, instalaci, uvedeni do provozu, testovani uzivatelskych zafizeni a aplikaci a Skoleni a programy pro budovani
kapacit pro koncové uzivatele. V ramci této faze koncovi uZivatelé provadéji akceptaéni testovani uzivatelt (UAT), aby
oveéfili implementaci projektu a nastavili prostfedi sandbox pro zajisténi bezpec€nosti a stability sité.

6  Optimalizace: Béhem optimalizace je sit MCS testovana a monitorovana z hlediska vykonu, spolehlivosti a bezpec¢nosti.
Na zakladé pozorovani jsou provadéna vylepSeni, ktera zvysuji vykon a sluzby. Pro zajiSténi kvality sluzeb a lepSi
uzivatelské zkuSenosti jsou monitorovany klicové ukazatele vykonnosti (KPI) a SLA.
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10.7 Faktory spravné implementace MCS

Uspé&sna implementace Sirokopasmového systému pro kritické mise (Mission Critical System — MCS) vyZzaduje diikladné zvazeni
nékolika kliCovych faktora.

Alokace pozadovaného financovani: Zajisténi dostateénych finanénich prostfedk(l pro implementaci Sirokopasmové
komunikaéni sité pro kritické mise €asto ovliviiuje ¢asovy harmonogram realizace.

Alokace spektra: Ziskani pozadovaného spekira a Sitky pasma je zasadni pro Uspéch programu kritické komunikace.

Podpora zainteresovanych stran: Je nutné, aby vSechny relevantni strany byly podporujici, investovaly a byly odhodlané
k uspéchu programu a plnily své role v jednotlivych fazich.

Problémy s interoperabilitou mezi riznymi agenturami vefrejné bezpecnosti: Umoznéni bezproblémové vymeény
informaci mezi vice agenturami vefejné bezpecnosti je nezbytné, protoZze kazda agentura mize byt na jiné urovni zralosti
komunikacnich systému pro kritické mise.

Standardizace zafizeni a protokold: Kompatibilita a standardizace veskerého vybaveni a protokoll jsou nezbytné k
prevenci moznych naruseni provozu a k umoznéni riznych zpusobu pouZiti.

End-to-end bezpeénost: End-to-end bezpecnost komunikaéni sité pro kritické mise je zasadni, v€etné Sifrovani dat a
ochrany proti kybernetickym utokdm.

Pokryti: Poskytnuti komplexni dostupnosti a pokryti sité v celém servisnim Gzemi je dulezité pro schopnost reagovat na
krize v odlehlych oblastech.

Proces zadavéani zakazek: Efektivni fizeni procesu zadavani zakazek je dllezité pro ziskani nejlep$i hodnoty za
investované prostfedky a prevenci neocekavanych nakladll a zpozdéni souvisejicich s rozpoétem.

Prijeti uzivateli: Podpora a usnadnéni testovani a pouzivani sité pro kritickou komunikaci véemi agenturami vefejné
bezpecnosti je dllezité pro maximalizaci jejich ucinnosti a efektivity.

Skalovani: Zajisténi Skalovatelnosti sité pro splnéni potfeb rostouciho poétu uZivatelt agentur vefejné bezpeénosti je nutné,
aby se predeslo naruseni sluzeb kvUli nedostate¢né kapacité a vysoké zatézi.

Regulace: Dodrzovani relevantnich vnitrostatnich regulaci a politik upravujicich implementaci a pouzivani sité pro kritickou
komunikaci je dulezité pro legalni a bezpecny provoz systému.

Verejné prijeti: Informovani a ziskani souhlasu verejnosti s kritickou komunikaéni siti je dulezité, aby se pfedeslo moznym
zpozdénim nebo zastaveni projektu kvali protestim &i odporu, coz by mélo byt dosazeno v ranych fazich implementace.

10.8 Kli¢ové aspekty kritickych komunikacnich systému

Efektivni a spolehlivé kritické komunikacni systémy musi splfovat nékolik zasadnich kritérii, ktera zajistuji jejich funkénost a
dostupnost v jakychkoli podminkach. Nasledujici graficky pfehled znazorfiuje hlavni faktory, které musi byt zajistény a
optimalizovany béhem planovani, implementace a provozu kritickych komunika¢nich systému.

Hlasové sluzby a spravy: Kritické komunikaéni systémy musi zajiStovat spolehlivou a kvalitni hlasovou komunikaci, ktera
je kli¢ova pro efektivni koordinaci v krizovych situacich.

Kvalita a bezpecnost: Bezpecnost dat a kvalita komunikace jsou zakladnimi pozadavky. Systémy musi poskytovat vysokou
uroven Sifrovani a ochrany proti kybernetickym hrozbam.

Odolnost sité: Sité musi byt navrzeny tak, aby odolaly rdznym fyzickym a environmentalnim vlivim, v€etné extrémnich
teplot, vihkosti a mechanickych podkozeni.

Pokryti sité: ZajiSténi Sirokého geografického pokryti je nezbytné pro dosazeni spolehlivé komunikace i v odlehlych a téZko
pfistupnych oblastech.

Osvédéena technologie: Pouzivani osvédéenych a standardizovanych technologii zajiStuje kompatibilitu a spolehlivost
systému v rdznych podminkach.

Kapacita a prioritizace: Systémy musi byt schopny zvladat velké objemy komunikace a efektivné prioritizovat zpravy a
hovory podle jejich dilezitosti.

Integrace dispecinku: Integrace s dispeCerskymi systémy je kliCova pro zajisténi koordinace a efektivniho Fizeni zdroju
bé&hem krizovych situaci.
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Prizplisobena zafizeni a prislusenstvi: Zafizeni musi byt pfizplsobena specifickym potfebam uZivatell v krizovych
situacich, v€etné robustnosti a schopnosti fungovat v naro€nych podminkach.

Interoperabilita: Zajisténi interoperability mezi riznymi systémy a zafizenimi je nezbytné pro efektivni spolupraci mezi
rdznymi agenturami a organizacemi verejné bezpecnosti.

Osvédcéena

Pokryti technolagie Kapacita a

sité prioritizace

Integrace
Odolnost dispecinku
sité

Prizptsobena
zafizeni a
prislusenstvi

Kvalita a
bezpecnost

HI < Sluzb Kritické komunikaéni
EEOUE Sl & systémy musi byt dostupné n
spravy kdykoli a kdekoli. Interoperabilita

Tento obrazek poskytuje komplexni prehled kliGovych aspektl, které musi byt zajistény pro dosazeni efektivniho a
spolehlivého kritického komunikacniho systému, ktery je schopen fungovat kdykoli a kdekoli.

10.9 Praktické implementace a priklady MCC-ECO

Realné implementace ekosystému komunikaénich systému pro kritické mise (Mission Critical Communication Ecosystem —
MCC-ECO) ukazuiji, jak rzné zemé pfistupuji k vyvoji a nasazeni téchto systému. NiZe jsou uvedeny rizné aspekty praktické
implementace a konkrétni pfiklady z praxe.

10.9.1 Kategorizace podle technologie

Zemé lze kategorizovat podle jejich technologickych implementaci v oblasti komunikaénich systémd pro MC. Tyto kategorie
zahrnuji:
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Pokrocily Pokrocily

Narrowband Broadband

Pokrogily

Zakladni
broadband

Zakladni

Narrowband

Zakladny

Kritické komunikacné technolégie vs. kategorie vyspelosti
Pokrocily Narrowband Prvni uzivatelé narrowband technologii pfedvidaji pozadavky uZzivatell, s neustalymi investicemi a
postupné vylepSovanymi implementacemi. Celonarodni implementace s vyhrazenymi mechanismy Fizeni pro optimalizaci
investic a zajiSténi univerzalni podpory pro vefejné bezpecnostni agentury (PSA).
Pokrocily broadband Implementovana celonarodni vefejna bezpeénost pfes LTE, a dobfe fungujici MCC-ECO s jasnosti
ve funkcich a odpovédnostech, robustni strukturou fizeni, obchodnimi modely, odpovidajici finanéni strategii a zacinaji
vyuzivat nové technologie.
Zakladni narrowband Reaktivni pfijeti narrowband technologii, zaloZené na specifickych potfebach uzivatel(. Jednotlivé
vefejné bezpecnostni agentury (PSA) povérené implementaci.
Zakladni broadband Zahajené diskuse o pfipravé na implementaci broadbandu. To zahrnuje diskuse s OEM (Original

Equipment Manufacturer) o vybéru technologii, pilotni implementace, strukturu Fizeni programu, pfidélovani spektra,
vymezeni obchodniho modelu pro podporu zainteresovanych stran a odpovidajici finan¢ni mechanismy.

10.9.2 Implementacni programy podle zemi

Kazda zemé se vydala na svou cestu k implementaci komunikaénich systému pro kritické mise ovlivnénou rliznymi faktory, jako
jsou potencialni dopady vnéjsich faktord (v€etné nehod, mimofradnych udalosti a potencialnich hrozeb), strategie financovani,
struktury spravy, zavislost na dodavatelich a dostupnost spektralni Sitky pasma. Prestoze kazda zemé zacina tuto cestu z
rznych pozic a s rliznymi alokacemi zdrojl, Ize se mnoho naucit z osvéd€enych postupl prikopnickych narodu.

Nize na obrazku je uvedena implementace dle jednotlivych zemi dle studie "The shortest critical path to Next-Generation Public
Safety Networks" od Pwc z roku 202212,

12 hitps://www.pwc.com/mi/en/services/consulting/technology/cyber-security/documents/critical-communications-world.pdf
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Implementacéni programy dle jednotlivych zemi
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