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Seznam zkratek a vysvetlivek

Partnerstvi tfeti generace mezi telekomunikac¢nimi standardizacnimi organizacemi (3rd Generation Partnership

3GPP Project)

AES Pokrocily Sifrovaci standard (Advanced Encryption Standard)

Al Uméla inteligence (Atrtificial Intelligence)

API Aplika¢ni programové rozhrani (Application Programming Interface)

CA Certifika¢ni autorita (Certification Authority)

CuU Centralized Units

DDoS Distribuované odmitnuti sluzby (Distributed Denial of Service)

DDS Dynamické sdileni spektra (Dynamic Spectrum Sharing)

DoS Odmitnuti sluzby (Denial of Service)

DRP Plan obnovy po katastrofé (Disaster Recovery Plan)

DTLS Zabezpeceni transportni vrstvy pro datagramy (Datagram Transport Layer Security)

DU Distributed Units

E2EE Sifrovani od konce ke konci (End-to-End Encryption)

EAP-AKA Rozsifitelny autentizacni protokol - autentizace a dohodnuti klice (Extensible Authentication Protocol-Authentication
and Key Agreement)

EDR Detekce a reakce na koncové body (Endpoint Detection and Response)

ENISA Agentura Evropské unie pro kybernetickou bezpecnost (European Network and Information Security Agency)

FCC Federalni komise pro komunikace (Federal Communications Commission)

GDPR Obecné nafizeni o ochrané osobnich udaju (General Data Protection Regulation)

IAM Sprava identit a pfistupu (Identity and Access Management)

IEEE Institut elektrotechnickych a elektronickych inzenyra (Institute of Electrical and Electronics Engineers)

loT Internet véci (Internet of Things)

P Internetovy protokol (Internet Protocol)

IPSec Zabezpeceni internetového protokolu (Internet Protocol Security)

IRT Tym pro reakci na incidenty (Incident Response Team)

ISACs Centra pro sdileni a analyzu informaci (Information Sharing and Analysis Centers)

ITU Mezinarodni telekomunikacni unie (International Telecommunication Union)

MFA Vicefaktorova autentizace (Multi-Factor Authentication)

ML Strojové uéeni (Machine Learning)

NFV Virtualizace sitovych funkci (Network Functions Virtualization)

Open Core oteviené jadro sité / oteviena patefni sit’

Open RAN Oteviena Radiova pristupova sit (Open Radio Access Network)

PFCP Ridici protokol pro presmérovani paket(l (Packet Forwarding Control Protocol)

PKI Infrastruktura vefejnych kli¢t (Public Key Infrastructure)

QoS Kvalita sluzeb (Quality of Service)

RAN Radiova pfistupova sit (Radio Access Network)

RBAC Rizeni pfistupu zaloZené na rolich (Role-based access control)

SDN Softwarové definované sité (Software-Defined Networking)
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SSH

Bezpecny shell - kryptograficky sitovy protokol pro bezpeény pfistup k sitovym sluzbam (Secure Shell)

STIX Strukturovany vyraz informaci o hrozbach (Structured Threat Information eXpression)
TLS Zabezpeceni transportni vrstvy (Transport Layer Security)

UDP UzZivatelsky datagramovy protokol (User Datagram Protocol)

UIM Sjednocena sprava identit (Unified Identity Management)

VPN Virtualni privatni sité (Virtual Private Network)
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Manazerskeé shrnuti

zcela nové moznosti pro primyslové aplikace a vefejné sluzby. Zavedeni 5G siti je kliCovym faktorem pro realizaci koncepce
"Internetu véci" (loT), ktery umozriuje propojeni milionl zafizeni, od chytrych domacnosti az po autonomni vozidla a inteligentni
infrastrukturu. 5G sité slibuji zlepSeni v nékolika kliCovych oblastech jako vy$Si rychlosti pfenosu dat, které umoznuji stahovani
a streamovani obsahu ve vysokém rozliSeni okamzit&, vyrazné nizsi prodlevy v odezvé (latence), coz je kliCové pro aplikace
vyzadujici realny ¢as, jako jsou autonomni vozidla, primyslova automatizace a telemedicina, a podporu mnohem vétsiho poc¢tu
zarizeni na jednotku plochy, coz je zasadni pro rozvoj chytrych mést a loT aplikaci. 5G technologie se navzdory t€émto pfinosiim
potyka také s novymi kybernetickymi hrozbami a bezpe¢nostnimi vyzvami. Komplexni architektura 5G siti, ktera zahrnuje velké
mnozstvi rliznych zafizeni a systému, zvySuje potencialné rozsah Utoku a rozSifuje smérovani zranitelnosti.

Klicova kyberneticka rizika 5G siti

1. Komplexita sité: Vétsi slozitost a heterogenita zafizeni a systému zvySuje pravdépodobnost zranitelnosti a utoku.

2. Povaha 5G architektury: Distribuovana architektura 5G siti zvySuje potenciélni rozsah utoku, coZz muize vést k
narudeni integrity a dostupnosti sluzeb.

3. Dodavatelsky retézec: Zavislost na rliznych dodavatelich hardwaru a softwaru muaze pfinaset bezpecnostni rizika
spojena s nedostatecnou kontrolou nad celym fetézcem (operatofi, vyrobci zafizeni, softwarovymi vyvojafi, dodavatelé)

4. Soukromi a ochrana dat: ZvySené mnozZstvi dat a jejich Sifeni mezi rGznymi ¢astmi sité zvySuje riziko naruseni
soukromi a uniku citlivych informaci.

5. RusSeni signalu a atoky na signal: 5G technologie muze byt zranitelna vaéi fyzickym Gtokdm, jako jsou ruseni a
odposlouchéavani signalu.

Hlavni pfinosy a rizika uziti Open RAN a Open Core Ize shrnout nasledovné:

1. Open RAN
e Prinosy: Umoznuje flexibilitu a interoperabilitu mezi zafizenimi rliznych dodavatel, coz mlze vést ke snizeni
nakladl a inovacim.
2. Open Core
e Prinosy: Open Core také zlepSuje interoperabilitu a flexibilitu sité. Navic umoZzfiuje rychlejsi a efektivnéj$i nasazeni
novych sluzeb.
e Rizika:
o Zavedeni standardizovanych otevienych rozhrani maze zvysit riziko kybernetickych utokd, pokud nejsou
adekvatné zabezpecena.
o Navic zavislost na softwarovych feSenich tfetich stran maze zvysit nebo vést k novym typlm zranitelnosti.

V souvislosti s identifikovanymi riziky pro pristupy Open RAN/Open Core musi byt aplikovana alespon nize
doporucéovana bezpeénostni opatreni:

1. Posileni bezpeénostnich standardii a kontrol: Zavedeni robustnich bezpeénostnich opatfeni a standardd pro
vSechny ¢asti 5G sité.

2. Monitoring a detekce anomalii: Implementace pokrocilych systémud pro monitorovani a detekci neobvyklych aktivit v
siti.

3. Bezpecénostni audit dodavateld: Ddkladné provéfovani a auditovani vSech dodavatelll zapojenych do vystavby a
provozu 5G siti.

4. Ochrana dat a soukromi: Nasazeni silnych Sifrovacich mechanismu a pfisnych pravidel pro ochranu dat.

5. Skoleni a povédomi: Pravidelné $koleni personalu a zvySovani povédomi o aktualnich hrozbach a bezpednostnich
opatfenich.

Zavér

Pristupy Open RAN a Open Core nabizeji flexibilitu a interoperabilitu, ale zarover zvySuji potencialni bezpeénostni rizika kvli
otevienym rozhranim a zavislosti na softwarovych feSenich tfetich stran. Pro Usp&3né a bezpeéné nasazeni 5G technologii je
nezbytné pfijmout komplexni bezpecénostni opatfeni, jako je posileni standardd, monitorovani sité, audit dodavatell, ochrana
dat a pravidelné Skoleni personalu. Celkove Ize fici, Zze peclivé vyvazeny pfistup k bezpeénosti umozni plné vyuzit potencial 5G
siti a sou¢asné minimalizovat souvisejici kyberneticka rizika.
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1 Uvod

Sité 5G rozsifuji moznosti pfenosu informaci véetné téch citlivych. Je proto nutné analyzovat kybernetickou odolnost a moznosti
zranitelnosti téchto siti s ohledem na pfistupy jako jsou Open RAN nebo Open Core.

Pro tento ucel by vypracovana studie méla:

Identifikovat a analyzovat potencialni zranitelnosti v 5G sitich souvisejicich s pfistupy Open RAN a Open Core a zhodnotit
jejich potencialni dopady na celkovou bezpecnost dané mobilni sité.

Zhodnotit potencialni i mozné typy kybernetickych utoku, které mohou ohrozit integritu, dlvérnost a dostupnost dat v ramci
jek privatnich, tak vefejnych 5G siti vybudovanych v prostfedi Open RAN.

Analyzovat moznosti a rizika souvisejici se spravou identit a pfistupll v ramci takovychto 5G siti a posoudit potencialni slabé
mista v systémech autentizace a autorizace.

Zhodnotit rizika a bezpeénostni aspekty spojené s implementaci Open RAN a Open Core architektur do 5G siti z pohledu
rizika spojeného s narusenim integrity datového pfenosu v takovychto 5G sitich a navrhnout zplsob zajiSténi, aby data
zustala nedotéena a nezménéna béhem prenosu.

Provéfit a zhodnotit opatfeni pro ochranu takovychto 5G siti pfed moznou nepovolenou komunikaci se zahrani€énimi servery
(napf. odesilani dat nebo pfijimani povel( a pfikaz( ze zahrani¢ni) a navrhnout mozny zpuUsob odhalovani takovychto
negativnich jeva.

Provéfit a zhodnotit schopnosti 5G siti vybudovanych v prostfedi Open RAN odolavat distribuovanym uGtokm odepfeni
sluzby (DDoS) a navrhnout zpUsob zajisténi, jak by méla byt zajiSténa dostupnost siti i pfi jejim vysokém zatizeni.

Navrhnout systém pro pravidelné auditovani a monitorovani bezpecnostnich opatfeni v takovychto 5G sitich a navrhnout
zpUsob zajisténi okamzité reakce na mozné bezpecnostni incidenty.

Provéfit, zda neni ohroZzeno zalohovani a obnova dat v takovychto sitich 5G.

Vytvofit ramcovy prehled, jak je zajisténa problematika vyuzivani zafizeni Open RAN a Open Core v jinych technologicky
vyspélych zemich a doporudit aplikaci pfipadnych best practices.

1.1 PoucCeni a prohlaseni zpracovatele

Zpracovatel neposkytuje zadna prohlaseni a nenese zadnou odpovédnost s ohledem na pravost, spravnost, pfesnost ¢i Uplnost
jakychkoliv informaci, které byly zjistény z vefejnych zdroju.

Studie (dale jen ,studie“) byla vypracovana v rozsahu a s relevanci ke dni jejiho zpracovani, tj. ke dni uvedenému v zahlavi
studie. Zpracovatel neodpovida za pfipadné zmény relevantnich skute¢nosti a pfedpisl, ke kterym doSlo po tomto uvedeném
datu. Studie &i jeji dilci obsah nesmi byt jakkoliv kopirovan ¢i ménén, nesmi byt zpfistupnén tfetim osobam ani s nim nesmi byt
jinak disponovano bez vyslovného pfedchoziho pisemného souhlasu zpracovatele. Kazdé takové jednani bude povazovano za
neopravnéné. Vyklady, hodnoceni, nazory a zaveéry jsou platné pouze v celkovém kontextu studie.
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1.2 Seznam zdroju

1.2.1 EU zdroje

e Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019, o agentufe ENISA (,Agentufe Evropské
unie pro kybernetickou bezpe&nost®), o certifikaci kybernetické bezpecnosti informaénich a komunikaénich technologii a o
zruSeni nafizeni (EU) €. 526/2013 (,akt o kybernetické bezpecénosti®)

e Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl)

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké
spole¢né Urovné bezpecnosti siti a informacénich systému v Unii

e Doporuceni Evropské komise ke kybernetické bezpecnosti 5G siti ze dne 26. bfezna 2019

* Usneseni Evropskeého parlamentu ze dne 12. bfezna 2019 o bezpec¢nostnich hrozbach souvisejicich se zvysujici se
technologickou pfitomnosti Ciny v EU a o pfipadnych opatfenich na urovni EU za ucelem jejich omezeni (2019/2575
(RSP))

e Sdéleni Komise Evropskému Parlamentu, Radé (EU), Evropskému hospodafskému a socialnimu vyboru a Vyboru regionud
— Bezpecné zavadeéni siti 5G v EU — Implementace souboru opatfeni EU ze dne 29. ledna 2020

e Zprava ¢lenskych statl EU ke koordinovanému hodnoceni rizik kybernetické bezpeénosti EU v sitich 5G ze dne 9. fijna
2019

e Soubor opatfeni EU pro kybernetickou bezpec¢nost siti 5G (EU Toolbox)
e Bezpecné nasazeni 5G v EU: Provadéni souboru nastroji EU — sdéleni Evropské komise ze dne 29. ledna 2020

o Dokument ENISA: Posouzeni hrozeb pro patou generaci mobilnich telefonl telekomunikacni sité (5G) z listopadu 2019
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1.2.2 CR zdroje

o Ustavni zakon &. 1/199 Sb., Ustava Ceské republiky, ve znéni pozdé&jsich predpisti (dale jen ,Ustava®)
o Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky, ve znéni pozdé&jsich predpist (dale jen ,ZoBCR*)
e Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,ZZOU*)

e zakon €. 127/2005 Sb, o elektronickych komunikacich a o zméné nékterych souvisejicich zakonl (zakon o elektronickych
komunikacich)

e Zakon €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,ZZVZ*)

e Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon, ve znéni pozdéjSich predpisu (dale
jen ,ZKB*)

e Zakon €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich pfedpist (dale jen ,0Z%)

e Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist (dale jen
LZTOPQO")

e Zakon €. 349/1999 Sb., o Vefejném ochranci prav, ve znéni pozdéjsich predpist (dale jen ,ZVOP*)

e Nafizeni vlady €. 432/2010 Sb., o kritériich pro ureni prvku kritické infrastruktury, ve znéni pozdéjSich predpisu
e Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,VKB*)

e Vyhlaska €. 437/2017 Sb., o kritériich pro ureni provozovatele zakladni sluzby

e Vyhlaska €. 317/2014 Sb., o vyznamnych informacénich systémech a jejich ur€ujicich kritériich, ve znéni pozdéjSich
predpisu
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1.2.3 On-line zdroje

e Stat kfisi Cell Broadcast pro rozesilani vystrah pfed nebezpecim do mobilu https://www.lupa.cz/clanky/stat-znovu-krisi-cell-
broadcast-pro-rozesilani-vystrah-pred-nebezpecim-do-mobilu/

e https://www.lupa.cz/market-voice/pripojit-k-5g-cestujici-nestaci-budoucnost-zeleznice-se-jimenuje-frmcs/

e https://op.europa.eu/en/publication-detail/-/publication/8c6755al-4f55-11ed-92ed-01laa75ed71al/language-en/format-
PDF/source-search

e Spousténi siti 5G v EU: pfi zavadéni siti dochazi ke zpozdéni a bezpecnostni problémy zlstavaji nevyfesSeny
(https://op.europa.eu/webpub/eca/special-reports/security-5g-networks-03-2022/cs/index.html )

e Prostfedi hrozeb ENISA pro sité 5G ( https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-
networks/@ @download/fullReport )

 Doporugeni pro hodnoceni diivéryhodnosti dodavatell technologii do 5G siti v Ceské republice (Narodni Gfad pro
kvybernetickou a informacéni bezpecénost - Doporuceni pro hodnoceni duvéryhodnosti dodavatell technologii do 5G siti v
Ceské republice (gov.cz))

Analyza kybernetickych rizik souvisejicich s provozovanim 5G siti pro privatni (uzaviené) sité a poskytovani vefejnych sluzeb, v¢. dopadu pistupti Open RAN a Open Core na bezpecnost
5G siti 12


https://www.lupa.cz/clanky/stat-znovu-krisi-cell-broadcast-pro-rozesilani-vystrah-pred-nebezpecim-do-mobilu/
https://www.lupa.cz/clanky/stat-znovu-krisi-cell-broadcast-pro-rozesilani-vystrah-pred-nebezpecim-do-mobilu/
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https://nukib.gov.cz/cs/infoservis/doporuceni/1801-doporuceni-pro-hodnoceni-duveryhodnosti-dodavatelu-technologii-do-5g-siti-v-ceske-republice/
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2 ldentifikace a analyza
potencialnich zranitelnosti
v 5G sitich souvisejicich s
pristupy Open RAN a Open
Core

Open RAN architektura zahrnuje rdzné komponenty, jako jsou distribuované jednotky (DU), centralizované jednotky (CU) a
zakladnové jednotky (Base Units - BU). Zakladnové jednotky hraji kli€ovou roli v ramci radiové pfistupové sité (RAN) tim, ze
poskytuji fyzickou vrstvu pro komunikaci mezi uzivatelskymi zafizenimi a siti.

Tato kapitola se soustfedi na hlavni komponenty 5G siti, jakymi jsou:

Rozhrani mezi jednotkami Open RAN,
Rizeni a sprava sit& Open RAN,
Dodavatelsky fetézec Open RAN

SDN a virtualizace funkci sitovych prvki
Interoperabilita a integrace Open Core
Aktualizace a sprava zaplat Open Core

a identifikuje s nimi spojené potencialni zranitelnosti a bezpecnostni vyzvy.

2.1 Rozhrani mezi jednotkami Open RAN

Rozhrani mezi zakladnovymi jednotkami (BU), distribuovanymi jednotkami (DU) a centralizovanymi jednotkami (CU) v Open
RAN architekture, je kliCovym prvkem, ktery umozriuje flexibilitu a interoperabilitu v radiové pfistupové siti. Toto oteviené
rozhrani, znamé jako OPEN RAN, podporuje komunikaci a koordinaci mezi riznymi ¢astmi sité, coz umoznuje operatorim
kombinovat a pfizplsobovat technologie od rdznych vyrobcu. AvSak pravé tato otevienost a komplexnost mohou zvysit
bezpecnostni rizika. Text dale poskytuje pfehled potencialnich zranitelnosti tykajicich se rozhrani.

2.1.1 Odposlech a manipulace s daty

Rozhrani mezi BU, DU a CU pfenasi rovnéz citlivé informace, v€etné uzivatelskych dat a fidicich signald. Pokud komunikace
mezi témito jednotkami neni Fadné Sifrovana a zabezpecena, mohou uto€nici tyto informace odposlouchavat nebo dokonce
manipulovat s pfenasenymi daty. Takova situace pak zpUsobi Unik citlivych informaci, naruseni sluzeb nebo umozni dtoénikiim
uskutecnit podvodné aktivity.

Odposlech a manipulace s daty v rdmci Open RAN architektury, zejména mezi zékladnovymi jednotkami (BU), distribuovanymi
jednotkami (DU) a centralizovanymi jednotkami (CU), mohou vést k rGznym typdm podvodnych aktivit. Zde jsou nékteré
konkrétni pfiklady podvodnych aktivit, které by mohly nastat:

1. Cloning Utoky
Pokud uto¢nik dokaze odposlechnout a ziskat citlivé informace z komunikace, mize je pouzit k vytvofeni klond zafizeni.
Tyto klonované zafizeni se pak mohou pfipojit k siti, €imz umoziuji uto€nikovi pfistup k siti a jejim sluzbam bez povoleni.
To muze vést k neautorizovanému vyuzivani sluzeb, pfenosu Skodlivého obsahu nebo dalSich aktivit zpusobujicich Skody.

2. Podvrzeni faleSnych zprav (Spoofing)
Manipulace s daty muze umoznit uto€nikovi vlozit faleSné zpravy do komunikace. Napfiklad utoénik mize podvrhnout
zpravy, které vypadaji, Ze pochazeji z davéryhodného zdroje, aby pfimél sitové komponenty k provedeni nezadoucich
akci, jako je pfesmérovani provozu, deaktivace urcitych funkci nebo naruseni sluzeb.

3. Man-in-the-Middle (MitM) Gtoky
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V MitM atoku uto€nik odposlouchava a pfipadné méni komunikaci mezi dvéma stranami, aniz by o tom tyto strany védély.
V kontextu Open RAN muze utoénik zachytit a upravit pfenasena data. To maze vést k naruSeni divérnosti a integrity dat,
a umoznit uto€nikovi ziskat citlivé informace nebo ovlivnit dalSi chovani sité.

4. Utoky na fakturaci a zneuZiti sluzeb
Utog&nici mohou manipulovat s daty, zmé&nit Ggtovani a hlavné pak prevody za sluzby nebo vytvofit faledné zaznamy o
vyuzivani sluzeb. Napfiklad mohou upravit nalezitosti faktur a pozménit zcela Uhrady za sluzby. Takové jednani pak
zpusobi finanéni ztraty pro poskytovatele sluzeb a narusi davéru zakaznikd.

5. Distribuce malwaru a phishing
Manipulace s daty se mGze odehrat také v podobé vkladani Skodliveho softwaru nebo phishingovych odkaz(i do
komunikace. Utoénik pak muzZe pfimét uzivatele nebo sitové komponenty k staZeni a spusténi skodlivého kédu a nasledné
k dalSi kompromitaci sité a systém, kradezi dat nebo naruseni sluzeb.

Napfriklad se mize uskutecnit podvrzeni faleSné aktualizace softwaru v této podobé:

1. Odposlech a zji§téni slabiny: Utoénik odposlouchava komunikaci mezi BU a DU a zjisti, Ze je planovana softwarova
aktualizace.

2. Podvrzeni faledné zpravy: Utodnik zasle falednou zpravu o aktualizaci softwaru, ktera vypada, Ze pochazi od
divéryhodného zdroje.

3. Distribuce Skodlivého kodu: FaleSna aktualizace obsahuje Skodlivy koéd, ktery je nainstalovan na zakladnové
jednotky (BU).

4. Utok: ékodlivy kéd umoznuje uto€nikovi ziskat kontrolu nad BU, sledovat komunikaci, sbirat citliva data nebo
narusit funkenost sité.

2.1.2 Nespolehliva autentizace a autorizace

Dal§im slabym mistem mGze byt u komponent sité spolehlivost pfi ovéfovani identity ostatnich prvka v siti a pfi ovéfovani
opravnéni ostatnich prvkd komunikovat v siti. Slabiny v mechanismech autentizace a autorizace mohou umoznit
neautorizovanym subjektim pfistupovat k sitovym funkcim nebo provadét operace, které by mély byt povoleny pouze
davéryhodnym komponentam.
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2.1.3 Nedodrzovana standardizace a nefizena implementace

Standardizace a implementace jsou kli€ovymi prvky pro zaji$téni bezpecnosti v Open RAN architekture. Pfestoze O-RAN
Alliance poskytuje standardy a specifikace pro zabezpecéeni komunikace mezi rdznymi komponentami, jako jsou zékladnové
jednotky (BU), distribuované jednotky (DU) a centralizované jednotky (CU), existuji riizné zranitelnosti, které mohou ohrozit
tuto architekturu.

e Nespravna implementace standardd
o Popis: | kdyz existuji jasné standardy pro zabezpeleni komunikace mezi DU a CU, ne v8ichni vyrobci a
operatofi umi tyto standardy implementovat spravné nebo je dodrzet
o Priklad zranitelnosti: Chyby pfi implementaci Sifrovacich protokoll mohou umoznit odposlech nebo
manipulaci s daty.
e Nedostate€na kompatibilita
o Popis: Razni dodavatelé mohou implementovat standardy O-RAN rdznymi zpudsoby, coZ mize vést k
problémdm s kompatibilitou. Tyto problémy mohou zplisobit, Ze nékteré bezpecénostni funkce nebudou
fungovat spravné.
o Priklad zranitelnosti: Pokud jedna komponenta nepodporuje uréitou bezpeénostni funkci, maze to narusit
celkovou bezpecnostni architekturu sité.
e Neprovadéné aktualizace a zaplatovani
o Popis: Standardy se vyvijeji a nové bezpecnostni hrozby vyzaduji pravidelné aktualizace a zaplaty.
Zranitelnosti mohou vzniknout, pokud aktualizace nejsou aplikovany v€as nebo nejsou dostupné pro
v8echny komponenty sité.
o Priklad zranitelnosti: Znamé zranitelnosti ze starSich verzi softwaru, které nebyly zaplatovany, mohou byt
zneuzity utocniky.
. Dil¢i rozhrani jako slaby ¢lanek
o Popis: Komunikace mezi DU a CU zahrnuje nékolik rozhrani, ktera musi byt bezpe¢né implementovana.
Pokud néktera rozhrani nejsou dostate¢né zabezpecena, mohou byt vyuzita k atokdm.
o Priklad zranitelnosti: Utoky typu man-in-the-middle (MitM) na nezabezpeé&ena rozhrani mohou umoznit
Utoénikdm odposlouchavat nebo manipulovat s komunikaci.
e  Omezené testovani bezpeénosti
o Popis: Testovani bezpecnosti je kritické pro identifikaci zranitelnosti pfed nasazenim do produkéniho
prostfedi. Nedostateéné testovani mize znamenat, Ze nékteré zranitelnosti zlstavaji neodhalené.
o Priklad zranitelnosti: Propustnost protokol(i na testovacim prostfedi a implementace do produkce mize byt
zneuzita po nasazeni systému.
e Nezabezpecena sprava kli¢u a certifikata
o Popis: Sprava kryptografickych kli¢u a certifikatd je kliCova pro zajisténi bezpecné komunikace. Slabiny v
tomto procesu mohou vést k Gniku nebo zneuziti klica.
o Priklad zranitelnosti: Pokud jsou kli¢e uloZzeny nezabezpeenym zpusobem nebo pokud jsou certifikaty
spravovany bez dostatecné kontroly, mdze dojit k jejich kompromitaci a nabourani se do systému.

Potenciélni zranitelnosti rozhrani v 5G sitich se zejména eliminuji zabezpecenim na urovni sitové architektury, na tdrovni
protokolu, uplatinovanim standardizace a fizenou implementaci. Zabezpeceni proti zranitelnostem spogiva v kontinualnim
a pravidelném provadéni €innosti, jakymi jsou:

e  Provadéni pravidelnych auditll a testovani bezpec¢nost - pravidelné penetracni testy a audity konfigurace mohou
pomoci odhalit a opravit zranitelnosti.

e Dodrzovani standardl a testovani kompatibility mezi riznymi komponentami od rliznych dodavateld.

e Pravidelna aktualizace software, tj. udrzovani vSech komponent aktualnimi s nejnovéjSimi zaplatami a
bezpefnostnimi aktualizacemi.

¢ Implementace robustni spravy kli€u a certifikatd, tzn. zajisténi bezpeéného generovani, ukladani a spravy
kryptografickych klicl a certifikatd.

e Vzdélavani a Skoleni, tzn. zajistit, aby byl lidé v organizaci byli obeznameni s bezpe¢nostnimi postupy a ICT
odbornici byli schopni implementovat a udrzovat bezpeé€nostni opatfeni podle standardi O-RAN Alliance.

e Zabezpeceni sit'ové infrastruktury

Kromé softwarového zabezpeceni je nutné zabezpedit i fyzickou infrastrukturu BU, DU a CU. To zahrnuje ochranu pred fyzickym
narusenim, zajisténi bezpecného umisténi a pfistupu k jednotkam, a ochranu pfed riziky jako je sabotaz nebo kradez zafizeni

e Zabezpeceni na urovni protokolu
ProtoZze Open RAN podporuje Sirokou skalu protokoll pro komunikaci mezi BU, DU a CU, je zasadni zajistit, aby vSechny tyto

protokoly byly pevné zabezpeceny proti riznym typam uatokd, jako jsou DoS (Denial of Service) utoky, utoky prostfednictvim
replikace nebo vkladani skodlivych dat do komunikace.
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V této oblasti se uplatnuji pevné autentiza¢ni protokoly, jejichz vyznam spoc€iva zejména v nize uvedenych prinosech:

1. Zajisténi identity: Pevné autentizacni protokoly zajistuji, Ze kazda komponenta v siti mize divéryhodné ovéfit identitu
ostatnich komponent, se kterymi komunikuje. To je kliCové pro prevenci podvrzeni identity (spoofing) a dalSich forem
utokd, kde Utocnik predstira, Ze je legitimni entitou.

2. Ochrana proti neautorizovanému pfistupu: Silné autentizacni mechanismy zabranuji neautorizovanym entitam pfistup
k sitovym zdrojim a datum. To je nezbytné pro ochranu citlivych informaci a pro zajisténi, Ze pouze opravnéné entity
mohou komunikovat a provadét operace v siti.

3. Integrita a davérnost dat: Kromé ovéreni identity zabezpeduji autentizaéni protokoly mechanismy pro zajisténi
integrity a davérnosti dat. To znamena, Ze data pfenasena mezi komponentami nemohou byt zménéna nebo
odposlechnuta bez odhaleni.

Dnesni autentiza¢ni prvky pracuji s riznymi typy pevnych autentizaénich protokold, jakymi jsou:

1. Public Key Infrastructure (PKI): PKI vyuziva sparovani vefejného a soukromého kli¢e pro ovéfovani identity. Kazda
entita ma certifikat vydany davéryhodnou certifikacni autoritou (CA), ktery je pouzivan k ovéreni identity pfi kazdé
komunikaci.

o Priklad: Pfi navazani spojeni mezi BU a DU se pouziji certifikaty pro oboustrannou autentizaci, kde kazda
strana ovéfuje identitu druhé strany pomoci vefejného klice obsazeného v certifikatu.

2. Kerberos: Kerberos je autentizacni protokol, ktery pouziva tickety pro autentizaci. Je zalozen na symetrické
kryptografii a dGvéryhodné tfeti strané, znamé jako Key Distribution Center (KDC).

o Priklad: Pfi komunikaci mezi DU a CU muze Kerberos poskytovat tickety, které ovéfuji, ze obé strany jsou
autorizovany ke komunikaci bez nutnosti opakovaného zadavani hesel.

3. EAP (Extensible Authentication Protocol): EAP funguje jako ramec pro autentizaci, ktery podporuje riizné metody
autentizace, jako jsou EAP-TLS (Transport Layer Security) nebo EAP-AKA (Authentication and Key Agreement).

o Priklad: EAP-TLS muze byt pouzit pro zabezpeceni bezdratové komunikace mezi BU a uzivatelskymi
zarizenimi, kde je autentizace provadéna pomoci certifikatu.

e Standardizace aimplementace

| kdyz standardy OPEN RAN Alliance definuji zabezpecéeni komunikace mezi BU, DU a CU, zavisi na vyrobcich a operatorech,
jak tyto standardy implementuji. Nedostatky v implementaci nebo nedodrzeni nejlepSich postupd mohou vést k zranitelnostem.

Je zasadni, aby byla pfijata rozsahla bezpecnostni opatfeni, v€etné silného Sifrovani, pevnych autentizanich protokold,
pravidelného bezpecénostni testovani, pravidelné aktualizace a Skoleni personalu ohledné bezpecnostnich rizik a postupd. Tim

Minimalni standardy pro rozhrani mezi jednotkami Open RAN vytvari Open RAN Alliance, a to pak zejména:

1. O-RAN Architecture Description (O-RAN.WG1.0-RAN-Architecture-Description-v02.00): Tento dokument
poskytuje celkovy pfehled architektury Open RAN, v€etné komunikace mezi DU a CU a pfislusnych bezpeénostnich
aspekt(.

2. O-RAN Security Focus Group (O-RAN-SFG): Skupina expertd zaméfena na bezpecnostni standardy a doporuceni
pro Open RAN, ktera vydava specifikace a pokyny tykajici se zabezpeceni riznych komponent Open RAN
architektury.

3. O-RAN Fronthaul Interface Specifications (O-RAN.WG4.CUS.0-v01.00): Tento dokument specifikuje rozhrani
mezi DU a CU a upravuje bezpe¢nostni opatfeni pro zajisténi bezpecné komunikace.
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2.2 Rizeni a sprava sit& Open RAN

Cinnosti Fizeni a sprava sité v kontextu Open RAN jsou pro efektivni fungovani a optimalizaci radiové pfistupové sité. Tyto
aspekty jsou dulezité zejména vzhledem k rozdélené architektufe Open RAN, kde rizné komponenty a funkce mohou byt
poskytovany odliSnymi dodavateli.

Zranitelnosti a bezpe€nostni vyzvy fizeni a spravy sité Open RAN se tykaji pfedev§im automatizace a inteligentniho fizeni,
sdileni informaci a celkové koordinace.

2.2.1 Automatizace a inteligentni fizeni

Open RAN podporuje pokro¢ilou automatizaci a vyuzivani umélé inteligence (Al) a strojového u¢eni (ML) pro dynamické Fizeni
a optimalizaci sité. Tyto technologie umoznuji efektivnéjsi spravu zdroju, lepsi kvalitu sluzeb a snizuji ndklady, jsou také spojeny
s potencialnimi zranitelnosti, jako jsou:

e Zneuziti automatizaénich skriptd a algoritma: Utoénici se mohou pokusit manipulovat s automatizaénimi procesy nebo vstupy
AI/ML modelQ, aby narusili operace sité nebo ziskali neautorizovany pfistup.

e Zranitelnosti v algoritmech a jejich implementaci - algoritmy Al/ML mohou obsahovat chyby nebo mohou byt Spatné
implementovany, coz mize vést k nespravnym rozhodnutim nebo k exploataci ze strany uto€niku.

o Chyby v kddu: Bugy nebo chyby v implementaci AlI/ML algoritmG mohou vést k nespravnym vysledkdm nebo
ke zhrouceni systému.

o NedostateCna robustnost: Algoritmy, které nejsou dostateéné& robustni, mohou byt citlivé na malé zmény
v datech nebo mohou byt snadno oklamany specialné vytvofenymi vstupy.

e Zranitelnost v dusledku nespravné konfigurace automatizovanych rozhodovacich systémud a limitd rozhodovacich
systému - automatizované systémy rozhodovani mohou vyrazné zefektivnit spravu sité, ale pokud nejsou spravné
navrzeny nebo konfigurovany, mohou zpUsobit vazné problémy.

o Faledné pozitivni/negativni vysledky: AI/ML modely mohou generovat faleSné pozitivni nebo negativni
vysledky, coz muze vést k nezadoucim akcim, jako je blokovani legitimnich uzivatelll nebo povoleni
Skodlivého provozu.

o Pretizeni systému: Automatizované systémy mohou provadét akce, které vedou k pretizeni nebo nestabilité
sité, pokud nejsou spravné kalibrovany nebo monitorovany

o Naruseni zabezpedeni dat pro AI/ML: Kvalita a bezpe&nost dat pouzivanych pro trénovani Al/ML modelt je kli¢ova. Skodliva
nebo zkreslena data mohou vést k nespravnym rozhodnutim nebo zranitelnostem.

e Manipulace s trénovacimi daty: Uto&nici mohou umysIné vkladat $kodliva nebo zkreslena data do trénovaci sady, coz
vede k vytvoreni modeld, které délaji chybné predpovédi nebo rozhodnuti.

e Utoky typu ,poisoning“: PFi poisoning utocich jsou trénovaci data zamérné infikovana tak, aby modely generovaly
prfedem uréené chyby nebo zranitelnosti.

Potencialni zranitelnosti v AI/ML se zejména eliminuji zavedenim nasledujicich opatreni:

e Kvalitni a bezpeéna trénovaci data — zajisténi, aby trénovaci data byla ¢ista, relevantni a bez Skodlivych vzora formou:
o Validace a filtrace dat: Implementovat procesy pro validaci a filtrovani trénovacich dat, aby se zajistila jejich
kvalita a integrita.
o Monitorovani a auditovani datovych zdroji: Pravidelné monitorovat a auditovat zdroje trénovacich dat, aby se
zabranilo vniknuti 8kodlivych nebo zkreslenych dat.
e Robustni algoritmy a implementace — vyvojem a implementaci robustnich AI/ML algoritm(, které jsou odolné vuci
rdznym typlm utokd a chyb, aplikované alespon:
o Testovanim a validaci algoritm(: Provadét dikladné testovani a validaci Al/ML algoritmd pfed nasazenim do
produké&niho prostredi.
o Redteamingem a penetracnim testovanim: Vyuzivat red teaming a penetracni testovani k identifikaci a opravé
potencialnich zranitelnosti v Al/ML systémech.
e Monitorovani a sprava automatizovanych systému- zajiSténi nepfetrzittho monitorovani a spravy automatizovanych
systému, aby byly véas identifikovany a feSeny pfipadné problémy. Predstavuje zejména opatfeni:
o Prabézného monitorovani vykonu: Implementovat nastroje pro prdbézné monitorovani vykonu a chovani
Al/ML modeld a automatizovanych systému.
o Alertingu a incident response: Zavést systém alertt a plan incident response pro rychlou reakci na pfipadné
anomalie nebo nespravna rozhodnuti generovana automatizovanymi systémy.
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2.2.2 Sdileni informaci a koordinace

Open RAN pracuje se sdilenim informaci mezi riznymi sitémi a s riznymi dodavateli, coz se promita do zvySenych pozadavki
na koordinaci a optimalizaci. Sdileni musi byt peclivé zabezpeceno, aby se zabranilo Uniku informaci véetné téch citlivych a
aby pfistup k relevantnim datlim ziskali pouze autorizované entity.

Ochrana v oblasti sdileni informaci a koordinace se uskuteciuje na Urovni Fizeni pfistupl a identity, uplatiovanim
bezpecnostnich protokoll a standardd a monitorovanim incidentd a véasnym reagovanim na né.

e Rizeni pfistupu a identity

Zabezpeceni pfistupu k Fidicim a spravnim funkcim zahrnuje zejména nastaveni ve smyslu:

e Silné autentizace a autorizace uZivatelll: Zajist€nim, Ze pouze opravnéné osoby mohou provadét zmény v konfiguraci sité
nebo pfistupovat k citlivym datim.

¢ Role-based access control (RBAC): Definovanim pristupovych prav na zakladé roli uzivatell v organizaci zajistuje, ze kazdy
ma pristup pouze k tém datim a operacim, které jsou pro jeho roli nezbytné.

e Implementace bezpeénostnich protokolt a standardt

Implementace silnych bezpeénostnich protokold a dodrzovani pramyslovych standardd jsou kliCové pro zabezpeceni
komunikace a datovych pfenost mezi riiznymi komponentami sité. Realizuje se prostfednictvim:

« Sifrovani: Zajisténi bezpeéného prenosu dat mezi riiznymi astmi sité.
e Ovéfovanim integrity dat a autentizace plavodu dat: Ovéreni pravosti a integrity pfenasenych dat.
e Monitorovéni areakce naincidenty

PriibéZné monitorovani sité a rychla reakce na bezpecnostni incidenty jsou nezbytné pro identifikaci a feSeni potencialnich
hrozeb. Spociva pak zejména v:

e Detekci anomalii a naruseni: Vyuziti AI/ML pro identifikaci neobvyklych aktivit, které mohou naznacovat bezpecnostni hrozby.

e Planovanim a standardizaci reakce na incidenty: Pfipravenost a schopnost rychle reagovat na bezpecnostni incidenty
minimalizuje potencialni Skody.

2.3 Dodavatelsky retézec Open RAN

Dodavatelsky fetézec v kontextu Open RAN architektury pfinasi vyzvy a zranitelnosti v disledku jeho inherentné rozmanité a
distribuované povahy. V Open RAN jsou tradi¢ni, monolitické dodavatelské modely nahrazeny vice otevienymi a modularnimi
pFistupy, coZz umoznuje operatorim kombinovat feSeni od rdznych vyrobcu. Zatimco to pfinasi znaéné vyhody z hlediska
flexibility a transparentnosti, inovaci a mozna i nakladd, je tfeba pocitat se zranitelnostmi a bezpecnostnimi vyzvami nize
uvedenymi.

2.3.1 Bezpednostni rizika vice dodavatell

Open RAN architektura umoznuje integraci komponent od riznych dodavatell. To sniZzuje zavislost na jednom vyrobci a mize
vést k inovacim a snizeni nakladu. Nicméné, dodavatelsky fetézec také pfinasi specificka bezpecnostni rizika, zvlasté pokud
zahrnuje rizikové dodavatele.
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e Zranitelnosti na drovni kompatibility a integrace - Komponenty od rdznych dodavateldl nemusi spolupracovat hladce a
bezpecné. Ruzné bezpecénostni standardy a implementace mohou zpUlsobit problémy s kompatibilitou.

o Nekompatibilni bezpe&nostni opatfeni: Rozdilné implementace bezpecénostnich protokoltd mohou vést k bezpeénostnim
mezeram, které mohou Gtoc¢nici zneuzit.

e Slabé body v integraci: Nespravné integrované systémy mohou vytvofit zranitelna mista, ktera mohou byt cilem utoku.

e Zranitelnosti na Urovni kvality a bezpec¢nosti jednotlivych komponent - Kvalita a bezpecnost softwaru a hardwaru od riznych
dodavateld se mdze vyrazné liSit. Nizka kvalita nebo nedostateéné zabezpecené komponenty mohou ohrozit celou sit.

e Nizka kvalita softwaru/hardwaru: Komponenty s nedostate€nymi bezpecnostnimi opatfenimi mohou byt snadno
zZneuzity.

e Nezabezpelené aktualizace a zaplaty: Pokud dodavatelé nedodavaji pravidelné a bezpelné aktualizace, mohou
komponenty zUstat zranitelné vic¢i novym hrozbam.

e Zranitelnosti na urovni Fizeni pfistupu a identity - Sprava pfistupovych prav a ovéfovani identity mezi komponentami od
riznych dodavatelll mGze byt slozita.

e Slabé autentiza¢ni mechanismy: Pokud néktery dodavatel pouziva slabé autentiza¢ni protokoly, mize to umoznit
neautorizovany pFistup k siti.

e Nedostate€na kontrola pfistupu: Chybé&jici nebo Spatné nastavené kontrolni mechanismy mohou vést k
neopravnénému pfistupu k sitovym zdrojum.

e Zranitelnosti spojené s rizikovymi dodavateli - Dodavatelé z urcitych regionli mohou predstavovat zvySené riziko kvali
geopolitickym napétim, sankcim nebo legislativé, ktera mize vyzadovat spolupraci s vladnimi agenturami.

e Politicky motivované Utoky: Dodavatelé mohou byt nuceni spolupracovat s viAdami na sledovani nebo Gtocich proti
zahrani¢nim sitim.

e Sankce a omezeni: Dodavatelé mohou celit sankcim, které ovliviiuji jejich schopnost poskytovat bezpecné a aktualni
produkty.

e Zranitelnosti spojené s neddvéryhodnymi dodavateli -Néktefi dodavatelé mohou mit historii bezpecnostnich incidentu,
nedostatecné bezpecnostni postupy nebo mohou byt pfimo zapojeni do Skodlivych aktivit.

e Dodavka Skodlivych komponent: Dodavatelé mohou zamérné nebo nedbalosti distribuovat komponenty obsahujici
Skodlivy software nebo zranitelnosti.

e Nedostateéné reakce na incidenty: Neddvéryhodni dodavatelé mohou nedostate¢né reagovat na bezpeénostni
incidenty nebo neinformovat své zékazniky o zranitelnostech.

e Zranitelnosti spojené s Gtoky na dodavatelskych fetézec (Supply Chain Attacks) - Uto&nici mohou cilit na dodavatelsky
fetézec, aby vlozili zranitelnosti nebo Skodlivy software do komponent jesté pfed jejich doru¢enim.

e  Kompromitace béhem vyroby: Komponenty mohou byt kompromitovany béhem vyroby nebo prepravy.
e Manipulace s aktualizacemi: Utognici mohou manipulovat s aktualizaénimi procesy, aby zavedli $kodlivé kédy.

Implementaci téchto opatieni mohou organizace lépe chranit své Open RAN sité pfed bezpe€nostnimi hrozbami spojenymi s
vice dodavateli a rizikovymi dodavateli, coz pfispiva k celkové odolnosti a bezpecnosti telekomunikaéni infrastruktury:
e Ddkladnym hodnocenim a vybérem dodavatell - Peclivé vybirat dodavatele na zakladé jejich bezpecnostnich postupd,
historie a geopolitickych rizik. Lze zajistit napf.:
o Bezpecnostnimi audity a certifikaci: Pozadovat od dodavatelt pravidelné bezpec¢nostni audity a certifikace.
o Hodnocenim rizik: Provadét pravidelné hodnoceni rizik spojenych s jednotlivymi dodavateli.
e Stanovenim jasnych poZadavkd a smluvnich podminek - Definovani jasnych bezpeénostnich poZzadavki a smluvnich
podminek, které dodavatelé musi splfiovat.
o Bezpectnostni pozadavky: Jasné definovat bezpe€nostni pozadavky ve smlouvach, v€etné pravidelnych
aktualizaci a zaplat, fizeni pfistupu a ochrany dat.
o Sankce za nedodrZeni: Stanovit sankce za nedodrzeni bezpeénostnich pozadavku, aby se zajistilo, Ze
dodavatelé budou motivovani dodrzovat dohodnuté standardy.
e Monitoring dodavatelského vykonu: Zavedeni systému pro prabézné monitorovani vykonu dodavateld, véetné
sledovani dodrzovani SLA (Service Level Agreements) a bezpe&nostnich standard(.
e Implementaci silnych bezpecénostnich protokoll - Zavadét a vynucovat silné bezpecénostni standardy a autentiza¢ni
protokoly mezi vdemi komponentami sité formou opatfeni:
o Pevné autentizaéni protokoly: Implementovat robustni autentizaéni mechanismy, jako je PKI nebo Kerberos.
o Sifrovani a integrita dat: Zajistit, aby vechna data pfena$ena mezi komponentami byla $ifrovana a ovéfena
na integritu.
e  Prubéznym monitorovanim a aktualizaci - Pribézné monitorovat a aktualizovat vSechny komponenty sité, aby byly
zabezpecené proti novym hrozbam. Hrozbam Ize pfedchazet opatfenimi:
o Automatizované aktualizace: Implementovat systémy pro automatizované a bezpecné aktualizace softwaru a
hardwaru.
o Bezpectnostni monitoring: Zavést nastroje pro prubézné monitorovani sité a detekci anomalii nebo
potencialnich utokd.
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e Nasazenim robustni sprava a transparentnost dodavatelského fetézce - Zavést robustni spravu a transparentnost
dodavatelského fetézce a uplatfiovani spravy formou:
o Sledovani dodavatelského Fetézce: Pouzivat nastroje a technologie pro sledovani puvodu a integrity
komponent b&éhem celého jejich Zivotniho cyklu.
o Kontroly a audity: Pravidelné provadét audity a kontroly dodavatelského fetézce, aby se zajistila jeho
bezpecénost.

2.3.2 Integrace a Kompatibilita v€etné Interoperability v Open RAN

Integrace a kompatibilita jsou kliCovymi faktory pro uspé&sné nasazeni Open RAN architektury, kterd vyuziva komponenty od
riznych dodavatel(. Interoperabilita se tyka schopnosti téchto komponent spolupracovat bez problém(, cozZ je nezbytné pro
dosazeni efektivni a bezpecné sité. Nicméné, integrace a interoperabilita pfinaseji nékolik zranitelnosti a bezpecnostnich
vyzev, které je tfeba peclivé fidit.

e Nekompatibilita mezi riznymi dodavateli - Komponenty od rdznych dodavateld musi byt schopné spolupracovat bez
problém0. RGzné bezpeénostni standardy a implementace mohou zpUsobit problémy s kompatibilitou. Konkrétné pak:

o Nekompatibilni bezpeénostni opatfeni: Rozdilné implementace bezpecénostnich protokolli mohou vést k
bezpecnostnim mezeram, které mohou utocnici zneuzit.

o Slabé body v integraci: Nespravné integrované systémy mohou vytvofit zranitelna mista, ktera mohou byt cilem
utokd.

¢ Nefunkéni Interoperabilita mezi komponentami - Interoperabilita se tyka schopnosti riznych systému a komponent pracovat
spolecné efektivné a bezpecné. Nefunkéni interoperabilita se vyskytuje jak v hardware, tak software a je spojena hlavné s:

o Nespravnou konfiguraci: Nespravna konfigurace mize vést k tomu, Ze komponenty nebudou schopny spolu
spravné komunikovat, coZ maze zpUsobit vypadky nebo bezpe&nostni problémy.

o Nejednotnou implementaci standardd: Dodavatelé mohou implementovat standardy riznymi zpasoby, coz maze
vést k nesouladu a potencialnim bezpe€nostnim mezeram.

¢ Nedostate€né/neuplné testovani a validace - Pfed nasazenim do produkéniho prostfedi nemusi byt zajisténo dikladné
testovani a validace v8ech komponent.

o Nedostatecné testovani: Pokud testovani neni dostatecné dukladné, mohou zistat neodhalené chyby nebo
zranitelnosti, které mohou byt pozdéji zneuzity.

o Chyby v testovacich scénafich: Nespravné nebo nelpiné testovaci scénafe mohou vést k faleSnému pocitu
bezpedi a funk&nosti.

e Chybéjici aktualizace a zaplaty — netpIné aktualizace a chybéjici zaplaty narusuji bezpecnost a funkénost sité. Kompatibilita
a interoperabilita nemusi byt po aplikaci aktualizaci zachovana.

o Neuplné aktualizace: Aktualizace mohou byt neuplné nebo nespravné implementované, coz muze vést k novym
bezpecnostnim problémudm.

o Problémy s kompatibilitou po aktualizaci: Po aplikaci aktualizace muze dojit k problémdm s kompatibilitou mezi
rdznymi komponentami.

e Zavislosti na tfetich stranach - ZvySena zavislost na tfetich stranach pro kritické komponenty sité znamena, ze bezpecnost
sité mlZze byt ohroZena, pokud jedna z téchto tfetich stran ¢eli bezpe¢nostnimu incidentu.

Potencialnim zranitelnostem v Integraci a Kompatibilité¢ vEetné Interoperability v Open RAN se Ize vyhnout uplatiovanim
nasledujicich opatieni:

e Standardizace a certifikace - Dodrzovani primyslovych standardd a certifikace pomaha zajistit, Ze komponenty od
riznych dodavatel( budou kompatibilni a interoperabilni. Lze ji posilit zejména konkrétnimi opatfenimi:
o Standardizace protokolG: Implementovat a dodrzovat standardizované protokoly a bezpecnostni opatfeni
definovana organizacemi jako O-RAN Alliance.
o Certifikace komponent: Vyzadovat, aby vSechny komponenty prosly certifikaCnim procesem, ktery ovéfuje jejich
kompatibilitu a bezpe€nost.
e Ddkladné testovani a validace - Pfed nasazenim do produkéniho prostfedi je nutné provést dukladné testovani véech
komponent, aby se zajistila jejich kompatibilita a interoperabilita. Uinnymi opatfenimi jsou:
o Komplexni testovaci scénare: Vytvofit a provadét komplexni testovaci scénare, které pokryvaji vSechny mozné
interakce mezi komponentami.
o Validace bezpecnostnich opatfeni: Zahrnout do testovani i validaci vSech bezpeénostnich opatfeni a protokold.
e Dynamické fizeni bezpecnostni politiky - Implementace dynamickych nastroji pro Fizeni bezpecénostni politiky
umoznuje rychlou adaptaci na nové hrozby a zmeény v siti. Aplikuje se formou:
o Centralizované spravy politik: Pouzivat centralizované nastroje pro spravu bezpecnostnich politik, které umoznu;ji
rychlé a efektivni nasazeni zmén.
o Automatizaci bezpeénostnich aktualizaci: Implementovat systémy pro automatizovanou aplikaci bezpe€nostnich
aktualizaci a zaplat.
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e Spoluprace a sdileni informaci - Spoluprace mezi operatory, dodavateli a bezpeénostnimi organizacemi miize pomoci
identifikovat a feSit bezpe€nostni hrozby efektivnéji Usnadfiuji ji opatfeni:

o Sdileni informaci o hrozbach: Vytvofit mechanismy pro sdileni informaci o bezpe¢nostnich hrozbach mezi vSemi
zUcastnénymi stranami.

o Spole¢né bezpecnostni cvi€eni: Provadét spoleéna bezpecnostni cviCeni a testy, které zahrnuji vSechny
zu&astnéné strany, aby se zlepSila pfipravenost na bezpeénostni incidenty.

e Sprava kli¢u a certifikatl - Efektivni sprava kryptografickych kli¢t a certifikatl je nezbytna pro zajisténi bezpeéné
komunikace mezi komponentami.

o Bezpecné generovani a ukladani kli€a: Implementovat robustni systémy pro generovani a ukladani
kryptografickych klica.

o Automatizovana sprava certifikatd: Pouzivat nastroje pro automatizovanou spravu certifikatd, véetné jejich obnovy
a revokace.

e Transparentnost a ovéfovani - Zajisténi transparentnosti a ovéfovani bezpecnosti a pavodu komponent a softwaru ve
slozitém dodavatelském retézci je klicové. To zahrnuje dikladné posouzeni bezpeénosti dodavatell a jejich produkta
pfed integraci do sité, sledovani a auditovani softwaru a hardware, a zabezpeceni proti zneuziti, jako je vkladani
Skodlivého kddu nebo skrytych zadnich vratek.

e Zavedeni centralizovaného systému spravy zaplat a aktualizaci - Systémové zaplaty a aktualizace jsou nezbytné pro
feSeni zranitelnosti. V prostfedi Open RAN, kde komponenty pochazeji od rlznych dodavatelt, pak muze byt
neaktualizované a zranitelné.

e Omezovani zavislosti na tfetich stranach - Robustni fizeni rizik, ktery zahrnuje vechny Urovné dodavatelského fetézce
a disledné vyzadovani opatfeni pro fizeni incidentd u vSech dodavateld umozni reagovat na bezpeénostni incidenty
ucinné a véas.

2.4 Softwarové definovana sit (SDN) a virtualizace funkci
sitovych prvkd (NFV) Open Core

Jednim z kliGovych prvkd Open Core je pouZiti technologii softwarové definovanych siti (SDN) a virtualizace funkci sitovych
prvkd (NFV). Tyto technologie umoznuji oddéleni hardwarové infrastruktury od softwaru. Open Core v kontextu 5G siti se

odkazuje na pouziti otevieného softwaru a standardd v jadru (core) sité, které umoznuji vétsi flexibilitu, snadnéjsi integraci
novych technologii a potencialné snizeni nakladu., které s sebou pfinaseji specifické zranitelnosti a bezpecnostni vyzvy.

V této asti se zaméfime na zranitelnosti na Urovni SW, na drovni HW virtualizace a v souvislosti s interoperabilitou a integraci
Open Core.

2.4.1 Softwarové definované sité (SDN)

SDN umozniuje operatorim efektivné Fidit sitovy provoz skrze centralizovany softwarovy systém. Toto oddéleni kontrolni roviny
(Fidici logiky) od datové roviny (pfeposilani dat) umozriuje dynamické spravovani sité. Bezpeénostni vyzvy zahrnuiji:

e Zranitelnosti v fidici roviné: Jelikoz fidici rovina SDN muze fidit celou sit, jeji kompromitace mdze mit zavazné dasledky,
vCetné moznosti pfesmérovani nebo blokovani sitového provozu.

o Utoky na rozhrani mezi fidici a datovou rovinou: Toto rozhrani je kli¢ové pro spravné fungovani SDN. Utoé&nici se mohou
pokusit o vkladani skodlivého kédu nebo odposlech komunikace.

e Centralizace jako bod selhani: Centralizovana fidici rovina zvySuje riziko "single point of failure", kde kompromitace
centralniho systému miiZze ovlivnit celou sit.

2.4.2 Virtualizace funkci sitovych prvka (NFV)

NFV umoziiuje nasazeni sitovych sluzeb jako softwarovych instanci na standardnim hardwaru, coZ sniZzuje potfebu
dedikovaného sitového hardwaru. Bezpe€nostni vyzvy zahrnuji:

e Zranitelnosti ve virtualizaéni vrstvé: Hypervizory a dal$i komponenty pouzivané pro virtualizaci mohou obsahovat
zranitelnosti, které umoznuji utoénikdm uniknout z virtualniho stroje a ovlivnit hostitelsky systém nebo jiné virtualni stroje.

e Zranitelnosti v fizeni a v souvislosti s izolaci virtualnich sitovych funkci (VNF): Nespravna konfigurace nebo sprava VNF
muZe vést k bezpeénostnim zranitelnostem, véetné nedostateéné segmentace mezi VNFs, coZz midze umoznit Sifeni utokl v
siti.
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e Zranitelnost v fizeni pfistupu a identity: V prostfedi NFV nemusi byt zajisténo, Ze pouze autorizované entity mohou
spravovat a pfistupovat k VNFs a nejsou nasazeny robustni systémy pro fizeni pFistupu a autentizaci, coz mize usnadnit
Uto¢nikim kompromitaci v siti.

Zabezpeceni v Open Core architekture, zejména v kontextu SDN a NFV, vyzaduje komplexni pfistup, ktery zahrnuje peclivé
planovani, implementaci a pribéZzné monitorovani. DulezZité je pfijmout opatfeni pro zabezpeceni fidici roviny, zajistit bezpe&nou
komunikaci mezi fidici a datovou rovinou, chranit virtualizaéni infrastrukturu, a zavést efektivni fizeni pfistupu a identit. To
vyzaduje nejen technologicka feSeni, ale i peclivou spravu a Skoleni zaméstnancu, aby byli obeznameni s potencialnimi
hrozbami a nejlepSimi postupy pro jejich mitigaci.

2.5 Interoperabilita a integrace Open Core

Interoperabilita v Open Core 5G sitich znamena, ze komponenty a systémy od rliznych dodavateltd musi spolehlivé a bezpecné
spolupracovat. Tato spoluprace se muze tykat riznych aspektl sité, od hardwaru az po softwarové aplikace. Je kliGova pro
vyuziti vyhod oteviené architektury a modularnich, efektivnich a agilnich core siti. Urychleni inovaci v souvislosti s vyuzitim
Open Core s sebou pfinasi i unikatni zranitelnosti a bezpe€nostni vyzvy, které vyzaduji zvySenou pozornost z hlediska
bezpecnosti.

e Zranitelnosti spojené s interoperabilitou:

o Nejednotnost bezpe€nostnich standardll a implementaci: Rozdilné bezpecénostni postupy a technologie mohou
vést k zranitelnostem v siti, kde se stfetavaji rizné systémy.

o Kompatibilita bezpeénostnich protokol: Zajisténi, Ze vSechny komponenty sité pouzivaji kompatibilni a
aktualizované bezpecénostni protokoly, je zasadni pro prevenci Uniku dat a Gtoku.

o Sprava kryptografickych kli¢(: Bezpe¢na vyména a sprava kryptografickych kli€ mezi rGznymi systémy vyZaduje
robustni fedeni, ktera podporuji interoperabilitu.

e Zranitelnosti spojené s Integracemi rliznorodych systému:

o Konfiguracni a aktualizacni chyby: Nespravna konfigurace nebo zpozdéné aplikace aktualizaci a zaplat mohou
otevfit nové bezpeénostni mezery v integrovanych systémech.

o Slozitost sitového designu: Vétsi slozitost muze ztizit identifikaci a feSeni bezpeénostnich hrozeb. Efektivni
nastroje pro spravu a monitorovani sité jsou nezbytné pro prehlednost a bezpeénost.

o Zabezpeceni API a rozhrani: Integrace Casto zavisi na API a programovatelnych rozhranich, které musi byt peclivé
zabezpeceny proti neopravnénému pfistupu a utokdm.

Pro FeSeni vyzev interoperability a integrace v Open Core 5G sitich je dulezité zavést nékolik klicovych bezpeénostnich
opatreni:

e Dynamické fizeni bezpecnostni politiky: Vyuziti centralizovanych nastroju pro dynamické Fizeni bezpecnostni politiky
umozriuje vytvofeni adaptivni a proaktivni bezpe&nostni architektury v Open RAN sitich. V kontextu stale se ménicich hrozeb
a rdznorodého prostiedi, kde komponenty pochazeji od riznych dodavateld, je nutné, aby bezpecnostni politika byla nejen
robustni, ale také flexibilni a schopna rychle reagovat na nové bezpecnostni vyzvy

e Standardizace a certifikace: Podpora a dodrzovani standardizovanych protokoll a bezpecnostnich pravidel pomaha
zajiStovat kompatibilitu a bezpecnost. Certifikace od renomovanych organizaci mizZe poskytnout davéru v bezpecnostni
postupy dodavatel(.

e Dukladné testovani: Pfed nasazenim do produkéniho prostfedi je nutné provést dikladné testovani interoperability a
bezpecénosti, véetné simulacnich utokl a penetraéniho testovani.

e Pecliva sprava klich a certifikatl: Zabezpeceni kryptografickych algoritm(, véetné spravy kli¢u a certifikatd, je zasadni pro
zajisténi dlvérnosti a integrity komunikace.

e Spoluprace a sdileni informaci o hrozbach: Spoluprace mezi operatory, dodavateli a bezpe¢nostnimi organizacemi mize
pomoci identifikovat a feSit bezpe€nostni hrozby efektivnéji.

Zastavime se u hlavniho pilife bezpe€nostnich opatfeni - dynamické fizeni bezpecénostni politky a ve vétsim detailu si
predstavime kromé jednotlivych pfinosl i hlavni prvky dynamického fizeni.

1. Adaptivita k ménicim se hrozbam - Dynamické fizeni umoznuje rychlou adaptaci na nové bezpecnostni hrozby a
zranitelnosti. Rizeni zahrnuje aktualizaci pravidel a politik v realném &ase, aby bylo mozné okamzité reagovat na nové
typy Utokd nebo objevené zranitelnosti. Hlavni prvky, které pfinosy naplfu;ji:

o Centralizovana sprava bezpecnostnich politik - Zjednodus$uje proces fizeni a zajistuje konzistenci napfi¢ celou siti.
Centralizace rovnéz umozriuje lepsi pfehled a kontrolu nad celou bezpec¢nostni infrastrukturou.
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Automatizace bezpeénostnich procesli - Dynamické fizeni zahrnuje automatizaci kli¢ovych bezpecnostnich
procesu, jako jsou detekce a reakce na incidenty, sprava zaplat a aktualizaci, a implementace bezpecnostnich
pravidel. Automatizace zvySuje efektivitu a snizuje riziko lidskych chyb.

2. Rychlost a kontinuita spoluprace kli¢ovych komponent dynamického fizeni bezpe€nostni politiky

(¢]

Real-time monitorovani a analyza - Implementace nastroj pro kontinualni monitorovani sitového provozu a
detekci anomalii. Real-time analyza umozfiuje rychlé identifikovani podezrelych aktivit a potencialnich
bezpecnostnich incidentd.

Orchestrace bezpecénostnich politik - Pouziti orchestracnich nastrojl, které umozrfuji dynamické nasazeni a
aktualizaci bezpecénostnich politik napfi¢ raznymi komponentami sité. To zajiStuje, Ze vSechny €asti sité jsou
synchronizovany a dodrzuji aktualni bezpecnostni standardy.

Inteligentni reakce na incidenty - Vyuziti umélé inteligence (Al) a strojového uceni (ML) pro inteligentni detekci a
reakci na bezpecénostni incidenty. Tyto technologie mohou identifikovat vzorce utokd, pfedvidat budouci hrozby a
automaticky nasazovat protiopatfeni.

3. Snadné a predvidatelné implementacni kroky pro dynamické fizeni bezpe€nostni politiky

(o]

O

Nasazeni centralizovaného Fizeni - Implementace centralizovaného systému pro spravu bezpec€nostnich politik,
ktery umozriuje snadné nasazeni a aktualizaci pravidel a politik z jednoho mista.

Integrace automatiza¢nich nastroju - Pouziti nastroji pro automatizaci bezpeénostnich procesu, jako jsou nastroje
pro spravu zaplat, aktualizace a detekci incidentll. Automatizace by méla zahrnovat schopnost automaticky
reagovat na identifikované hrozby.

Pravidelné aktualizace a testovani - Pravidelné aktualizace bezpec¢nostnich politik a pravidel, zaloZzené na
nejnovéjsich informacich o hrozbach. Implementace procesu pro pravidelné testovani a auditovani téchto politik,
aby byla zajisténa jejich ucinnost.

Skoleni a vzdélavani personalu - Zajisténi, Ze personal je pravidelng Skolen a obezndmen s dynamickymi
bezpecénostnimi politikami a nastroji. To zahrnuje Skoleni na identifikaci a reakci na bezpec€nostni incidenty a
pouzivani automatizacnich nastroji.

2.6 Aktualizace a sprava zaplat Open Core

Aktualizace a sprava zaplat jsou kliCové aspekty zabezpeceni pro jakykoli software, véetné téch, které tvofi jadro (core) 5G siti
vyuzivajici Open Core architekturu. V prostiedi Open Core, kde je zakladem vétSi mira softwarového feSeni a virtualizace, je
dualezité efektivné spravovat aktualizace a zaplaty pro rtizné softwarové komponenty. | tak je proces aktualizace a spravy zaplat
Open Core vystaven zranitelnostem a bezpeénostnim vyzvam, které uvadi dalsi text.

¢ Rychlost vydavani zaplat: Vzhledem k tomu, ze bezpecnostni hrozby se neustale vyvijeji, dodavatelé softwaru musi rychle
reagovat vydavanim zaplat. Organizace musi tyto zaplaty stejné rychle implementovat, coZ mdze byt logisticky naro¢né.
Logisticky naroéné znamena, Ze proces vydavani, distribuce a aplikace zaplat vyZaduje komplexni koordinaci a zdroje, aby
byl proveden efektivné a bez naruSeni provozu sité.

o

O
O
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Nekomplexni pokryti: VSechny tymy nejsou koordinované a synchronizované, zaplatovani neni planované a
komunikované.

Rlzni dodavatelé: Kazdy z dodavateld mize mit odliSné postupy a asové ramce pro vydavani zaplat.
Geograficka rozptylenost: Nasazeni zaplaty na raznych geografickych mistech pfidava dalSi droven slozitosti,
protoZe rtizné regiony mohou mit rdzné pozadavky a ¢asové zény.

Naru$eni sluzeb: Zaplatovani neprob&hne s minimalnim dopadem na zakaznické sluzby.

» Kompatibilita a zavislosti: V prostfedi s vice dodavateli mohou aktualizace od jednoho dodavatele ovlivnit funkénost nebo
bezpecnost komponent od jinych dodavatel(. Rizeni zavislosti a kompatibility je kliCové pro udrzeni stabilni a bezpecéné sité.

e Automatizace versus ru¢ni zasahy: | kdyz automatizace mize pomoci zefektivnit proces aplikace zaplat, nékteré aktualizace
mohou vyzadovat ruéni zasahy nebo konfiguraci, coz zvySuje slozitost spravy.

Pro vykresleni logistické naro¢nosti v procesu zaplatovani popiSeme na pfikladu telekomunikaéni spole¢nost s Open Core
architekturou postup, ktery musi organizace projit, aby jakékoliv nové bezpecénostni zaplaty byly nasazeny co nejdfive po jejich

vydani.

1. Identifikace zranitelnosti - Bezpecnostni tym spole¢nosti identifikuje novou zranitelnost v jednom z komponent od
dodavatele A. Dodavatel A rychle vyda z&platu pro tuto zranitelnost.

2. Distribuce zaplaty - Zaplata musi byt distribuovana na v8echna mista, kde je komponenta od dodavatele A nasazena.
To zahrnuje nékolik datovych center a stovky zakladnovych stanic.

3. Testovani zaplaty - Pfed nasazenim zaplaty v produkénim prostfedi musi byt zaplata ddkladné otestovana, aby se
zajistilo, Zze nezpusobi dalSi problémy nebo neslucitelnosti s jinymi komponentami. Tento krok zahrnuje testovani v
laboratornich podminkach a simulaci redinych scénara.

4. Koordinace mezi tymy - Nasazeni zaplaty vyZzaduje koordinaci mezi nékolika tymy, tj. bezpe€nostnim tymem, tymem
pro spravu infrastruktury a operativnimi tymy v rdznych datovych centrech. Kazdy tym musi byt synchronizovan a
pfipraven k aplikaci zaplaty ve stejném ¢asovém ramci, aby se minimalizovalo naruSeni provozu.
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5. Nasazeni zaplaty - Zaplata musi byt aplikovana v pfedem naplanovaném okné tdrzby, aby se minimalizoval dopad na
sluzby zakaznikim. Vzhledem k tomu, Ze spole¢nost poskytuje sluzby v riznych €asovych zénach, musi byt
zaplatovani peclivé naplanovano, aby se vyhnulo $pi¢kovym hodindm provozu.

6. Monitoring po nasazeni - Po nasazeni zaplaty je nutné prib&zné monitorovani sit, aby se zajistilo, Ze nedoslo k Zadnym
nechténym vedlej$im Gginkim. To zahrnuje sledovani vykonu sité, hladeni incidentd a zpétnou vazbu od zakazniku.

Efektivni sprava aktualizaci a zaplat je zasadni pro udrzeni bezpecnosti a stability Open Core 5G siti. Implementaci téchto
doporucéenych opatieni mohou organizace Iépe chranit svou infrastrukturu pfed neustdle se ménicimi bezpecnostnimi
hrozbami.

e Pravidelnou inventarizaci a hodnocenim: Udrzovat aktualni pfehled o vSech softwarovych komponentach a jejich verzich v
siti. Pravidelné hodnoceni a kategorizace softwarové komponenty podle jejich bezpecnostniho rizika a dlilezitosti pro sitovou
infrastrukturu napomaha rychlé reakci.

e Automatizovanym sledovanim a nasazovanim zaplat: VyuZzivat nastroje pro automatizované sledovani bezpecnostnich
zranitelnosti a aplikaci zaplat pomaha zmensit ¢asové okno a snizit riziko lidskych chyb, kdy mize byt sit vystavena znamym
hrozbam.

e Testovani pred nasazenim: Pfed aplikaci zaplat nebo aktualizaci v produkénim prostfedi je dllezité provést testovani v
izolovaném prostiedi. To pomaha identifikovat potencialni problémy s kompatibilitou nebo negativni dopady na vykon
pfedtim, nez ovlivni kritickou infrastrukturu.

e Postupy pro nouzové zaplatovani: Vypracovat a udrzovat postupy pro rychlé zaplatovani v pfipadé objeveni kritickych
bezpecénostnich zranitelnosti, které vyzaduji okamzitou reakci. To zahrnuje moznost provadét mimoradné aktualizace mimo
pravidelny aktualizani cyklus.

o Skoleni a osvéta zaméstnancU: Zajistit, aby zamé&stnanci odpovédni za spravu a bezpednost sité byli pravidelné Skoleni a
informovani o nejlepsSich postupech pro spravu zaplat a aktualizaci, stejné jako o potencialnich hrozbach a zplUsobech jejich
feSeni.

e Koordinace s dodavateli: Udrzovani uzké spoluprace a komunikace s dodavateli, aby bylo mozné rychle reagovat na nové
hrozby a zajistit rychlé vydani a aplikaci zaplat.
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3 Zhodnoceni potencialnich
dopadu na celkovou
bezpecnost dané mobilni
site

Zhodnoceni potencialnich dopadt na celkovou bezpecnost 5G mobilnich siti zahrnuje rozbor rdznych aspektd, od
technologickych po operacionalni a strategické. 5G sité, jakozto nastupce 4G, pfinasi vyznamné vylepSeni v rychlosti, kapacité
a odezvé, avSak s tim se poji i nové bezpecnostni vyzvy.

Hlavni potencialni dopady, které popisuje nasledujici text, souvisi se samotnymi vlastnostmi sité — open architektury,
automatizaci/inovacemi, softwarem, virtualizaci a dodavatelskym fetézcem.

3.1 RozSifeni vstupnich bodu a vektort utoku

Rozsifeni vstupnich bodd? a vektor(i? Utoku v 5G sitich vyZaduje detailnéj$i pohled na to, jak 5G technologie rozsifuje moznosti
pro potencialni uto€niky a jaké konkrétni vyzvy to pfinasi pro bezpecnostni tymy.

3.1.1 Rozsifeni fyzické pristupnosti v rdmci distribuované architektury 5G siti

5G sité jsou navrzeny s velmi distribuovanou architekturou, ktera integruje mnoho malych bunék (small cells) pro poskytovani
vysoké rychlosti a nizké latence. Tyto malé buriky jsou rozmistény ve vefejnych prostorach, v€etné méstskych oblasti, coz
zvysuje fyzickou pfistupnost a potencialni riziko pfed utoky.

3.1.2 DalSi cesty pres loT zarfizeni

S rozmachem 5G exponencialné narlsta pocet pfipojenych loT zafizeni, ktera se stavaji soucasti sité€. Mnoho téchto zafizeni
ma neadekvatni zabezpeceni, coz poskytuje Utonikim nové cesty k infiltrovani siti a provadéni atoka.

3.1.3 Vyuziti niz§iho zabezpec€eni v edge computingu

5G sité vyuzivaji edge computing pro zpracovani dat blize ke zdroji, coz snizuje latenci. Nicméné, edge servery mohou byt
zranitelné vaci utokam, jelikoZ se nachazeji v méné zabezpecenych lokacich a mohou obsahovat citliva data.

3.1.4 Neadekvatni uroven identifikace a autentizace rostouciho poctu zafizeni

Zajisténi, Ze kazdé zafizeni pfipojené k siti je legitimni a neni kompromitovano, je kliCové. To vyZaduje robustni mechanismy
identifikace a autentizace, které jsou schopné zvladnout obrovské mnozstvi zafizeni v 5G sitich.

1 Definice Rozsifeni vstupnich bodd Gtoku: Rozsifeni vstupnich bodl Gtoku se vztahuje na celkovy rozsah a pocet potencialnich vstupnich
bodu (zranitelnosti) do systému, které mohou uto¢nici vyuzit k provedeni utoku.

2

Definice Siréi vektor Utoku: Sirsi vektor Gtoku se zaméfuje na rizné zplsoby a metody, které mohou Gtoénici pouzit k proniknuti do systému.
To zahrnuje r(zné techniky a taktiky, které mohou byt vyuzity k utoku na systém.
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3.1.5 Logisticky naro¢né nasazovani aktualizaci a spravy rostouciho poctu
zarizeni

Sprava a pravidelné aktualizace softwaru zafizeni jsou nezbytné pro udrzeni jejich bezpecnosti. V prostfedi 5G siti to
predstavuje logistickou vyzvu vzhledem k rozsahlému poctu zafizeni.

3.1.6 Dil¢i kompromitace sité s dopadem na celou sitovou infrastrukturu

Pro minimalizaci rizik spojenych s rozsifeni vstupnich bodl a vektord utok( je dilezité implementovat segmentaci® a izolaci* v
ramci 5G sité. Tim se zajisti, Zze kompromitace jedné Casti sité neovlivni celou sitovou infrastrukturu.

Zabezpeceni 5G siti v kontextu rozsireni vstupnich bodl a vektorii utokd vyzaduje komplexni a vrstveny pfistup. Je
nezbytné investovat do pokrocilych technologii pro detekci a reakci na hrozby, jakoz i do vzdélavani a osvéty uzivateld o

bezpecnostnich rizicich. Spoluprace mezi operatory, vyrobci zafizeni, softwarovymi vyvojafi a vladnimi agenturami je klicova
pro vytvoreni odolné a bezpecné 5G sitové infrastruktury.

3.2 Dopady na bezpecnost celé sité vlivem zavislosti na
softwaru a virtualizaci

Zavislosti 5G siti na softwaru a virtualizaci, s sebou pfinasi specifické bezpecnostni vyzvy. Tato zavislost umozZriuje rychlé
nasazovani novych sluzeb a inovaci, ale zaroven zvySuje riziko softwarovych chyb a zranitelnosti, které mohou uto¢nici vyuzit.

e Software-Defined Networking (SDN) a Network Functions Virtualization (NFV): - 5G sité vyznamné vyuzivaji SDN a NFV pro
flexibilni spravu a konfiguraci sitovych funkci. Sou¢asné se s flexibilitou zvySuje potencial distribuce nebezpe&ného softwaru
a chyb ve virtualizaci do sitové infrastruktury.

e Dynamic Update and Configuration: - MoZnost dynamicke aktualizace a konfigurace sitovych funkci znamena, Ze softwarove
komponenty mohou byt ¢asto aktualizovany nebo ménény. Casta zména naopak muze urychlit a ovlivnit zavedeni novych
zranitelnosti nebo nestabilit do systému.

* Rozsifené softwarové zranitelnosti - Zavislost 5G siti na softwaru znamena, Ze jakakoli softwarova zranitelnost maze mit
dalekosahlé dopady na bezpec€nost celé sité. Uto€nici mohou té&chto zranitelnosti vyuzit k ziskani neopravnéného pfistupu,
Sifeni malwaru, nebo provadéni denial-of-service (DoS) utoku.

3.2.1 ZvySené naroky na aktualizaci a rychlost oprav softwarovych komponent

Je klicové zajistit, aby v8echny softwarové komponenty byly pravidelné aktualizovany a zabezpeceny proti znamym
zranitelnostem. To vyzaduje peclivé sledovani bezpe€nostnich upozornéni a rychlou aplikaci oprav.

3.2.2 ZvySené naroky na vytvareni bezpecnostnich zén a kontrolnich bodu

Uplatnéni principl segmentace a izolace na virtualni sitové funkce mize pomoci omezit rozsah potencialnich utokd. Vytvareni
bezpecnostnich zén a kontrolnich bod mezi virtualnimi funkcemi a sluzbami maze zamezit Sifeni utokd v ramci sité.

3.2.3 ZvySené naroky na bezpecnostni testovani a overovani

Intenzivni bezpecnostni testovani a ovéfovani softwaru pfed jeho nasazenim je nezbytné. To zahrnuje pouziti statické a
dynamické analyzy kddu, penetracniho testovani a revizi zabezpec&eni k identifikaci a odstranéni zranitelnosti.

3 Segmentace sité: Segmentace sité je proces rozdéleni jedné fyzické sité na vice mensich, logickych siti, které jsou oddéleny a fizeny na
zakladé specifickych bezpec€nostnich politik a potfeb. Zamérfuje se na rozdéleni jedné fyzické sité do mensich, logickych segmentd, aby se
zlepsila sprava a bezpe¢nost komunikace mezi riznymi ¢astmi sité.

4 Izolace sité: Izolace sit& je proces zaijisténi, ze urdité Casti sité nebo specificka zafizeni nemohou pfimo komunikovat s jinymi ¢astmi sité
nebo zafizenimi, pokud to neni explicitné povoleno.Zaméfuje se na zamezeni nebo omezeni pfimé komunikace mezi specifickymi ¢astmi sité,
aby se zajistila ochrana kritickych systému a dat.
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3.2.4 Hlubsi dopad Insider threats

Vzhledem k tomu, Ze sprava a udrzba 5G siti vyzaduje vysoky stupen pfistupu k softwaru a konfiguraénim nastrojam, je dulezité
zavést opatreni proti insider threats (hrozbam zevnitf organizace), v€etné pfistupovych prav a monitorovani aktivit.

Zabezpeceni 5G siti v kontextu jejich zavislosti na softwaru a virtualizaci vyzaduje nejen technickéd opatieni, ale také
peclivé procesni a organizaéni pfistupy. Spole¢nosti a organizace musi investovat do vzdélavani svych tymu, vyvoje
bezpecnostnich politik a procedur, a v neposledni fadé v implementaci pokrocilych bezpeénostnich nastroju a technologii pro
ochranu proti neustéle se vyvijejicim hrozbam.

3.3 Slozity a rozsahly fetézec dodavatell

5G sité jsou zavislé na rozsahlém a slozitém Fetézci dodavatel(l, ktery zahrnuje vyrobce hardwaru, poskytovatele softwaru, a
sluzeb telekomunikacni infrastruktury. Kazdy z téchto dodavatelll muze pfedstavovat potencialni bezpe¢nostni riziko, pokud
jejich produkty nebo sluzby obsahuji zranitelnosti.

3.3.1 VySSi mira ovéfovani zabezpec€eni a produktu

Zajisténi, ze vSechny komponenty a software pouzivané v 5G sitich jsou bezpe¢né a neobsahuji skryté zranitelnosti nebo
backdoors, je nesmirné naro¢né. Zranitelnosti mohou byt v produktech zamérné nebo nezamérné, coz zvysuje riziko Spionaze,
sabotaze nebo jinych kybernetickych Gtoka.

3.3.2 Nesnaze pfi vybéru dodavatell a jejich vylouceni

Vybér dodavatelll muze byt také ovlivnén geopolitickymi faktory, kdy urcité zemé nebo regiony mohou predstavovat vysSi riziko
z hlediska $pionaZe nebo ovliviiovani. Toto riziko mlze vést k vylouceni nékterych dodavatelt na zakladé narodni bezpecnosti.

Geopolitické riziko v kontextu 5G siti odkazuje na bezpecnostni vyzvy a rizika spojena s politickymi a ekonomickymi faktory
mezi riznymi zemémi a regiony. Toto riziko mGze ovlivhovat vybér dodavatelu, divéryhodnost technologickych feSeni a
celkovou bezpecnost telekomunikaéni infrastruktury. Nasledujici body rozvadéji hlavni dopady geopolitického rizika:

e Mezinarodni sankce a omezeni:- Sankce a omezeni uvalené na urcité zemé mohou ovlivnit dodavky technologii a komponent
potfebnych pro budovani a provoz 5G siti. Napfiklad, sankce USA viéi Ciné ovlivnily schopnost inskych vyrobcl jako
Huawei dodavat technologie do jinych zemi.

e Politicka nestabilita: - Politicka nestabilita v nékterych regionech miize vést k nejistotam a naruSeni dodavatelskych fetézcu.
Investice do infrastruktury v téchto oblastech mohou byt riskantni, coz mlze ovlivnit globalni dodavatelské fetézce.

e Obavy z kyberSpionaze: - Existuji obavy, ze urcité zemé& mohou vyuzivat technologické spole¢nosti k provadéni
kyber$pionaze. Napfiklad obvinéni, Ze ¢inské firmy jako Huawei mohou byt vyuzivany ¢inskou viadou ke $pionaznim tceltm,
vedla k vylouc€eni téchto firem z budovani 5G siti v nékolika zemich.

e Kiriticka Infrastruktura: - 5G sité jsou povazovany za kritickou infrastrukturu, coz znamena, Ze jejich zabezpeceni je klicové
pro narodni bezpecnost. Vybér dodavatelll proto musi byt provadén s ohledem na dlivéryhodnost a rizika spojena s narodni
bezpecénosti.

e Obchodni valky - Obchodni valky a ekonomickeé konflikty mezi zemémi mohou ovlivnit dostupnost a cenu technologii a
komponent pro 5G sité. Napfiklad obchodni konflikty mezi USA a Cinou vedly k zvySeni cen nékterych technologickych
produkt.

e Technologicka zavislost - Zavislost na technologiich a komponentech z jedné zemé muze predstavovat riziko. Pokud dojde
k politickym konflikthm nebo sankcim, muaZe to vyrazné ovlivnit dostupnost potfebnych technologii. Diversifikace
dodavatelskych fetézcu je tedy dulezita pro minimalizaci tohoto rizika.

3.3.3 Zavislost na klicovych dodavatelich

Silna zavislost na nékolika malo klicovych dodavatelich mize znamenat vysoké riziko, pokud by doSlo ke kompromitaci jejich
produktl, sluzeb nebo dodavatelskych fetézcu. Diverzifikace dodavateld mGze pomoci zmirnit toto riziko, ale miize byt logisticky
a finan€né narocna.
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3.3.4 Zvysené naroky na prezkum dodavatelu

Pfezkum a certifikace® dodavatelll podle bezpecnostnich standardd je zakladnim krokem k zaji§téni bezpecnosti. To zahrnuje
hodnoceni bezpecnostnich postupd dodavatelll, jejich dodrzovani pramyslovych standardd a zpusobu ochrany proti
kybernetickym hrozbam.

3.3.5 Zvysené naroky na kontrolu dodrzovani smluv a auditovani

Kontraktualni opatieni® a auditovani” jsou klicové strategie pro zajisténi bezpec¢nosti a divéryhodnosti dodavatelského fetézce,
zejména v kontextu 5G siti. Tyto postupy zahrnuji formalni smluvni dohody, které stanovuji specifické pozadavky na bezpec¢nost,
a pravidelné audity, které ovéfuji, Ze dodavatelé dodrzuji tyto poZadavky. Kontroly kontraktualnich opatfeni a auditovani mohou
minimalizovat rizika a zajistit, Ze jejich dodavatelé poskytuji bezpeéné a spolehlivé sluzby.

NiZe jsou rozvedeny hlavni &asti kontraktualnich opatfeni a auditovani pro predstavu konkrétnich narokd a zmén v ramci
kontrol/auditd:

1. Specifikace bezpecénostnich pozadavk( - Smlouvy obsahuji konkrétni pozadavky na bezpecénostni opatfeni, které musi
dodavatel implementovat. To mGze zahrnovat Sifrovani dat, fizeni pfistupu, bezpe&nostni $koleni zaméstnanct a pravidelné
aktualizace softwaru.

2. Dodrzovani standard( - Dodavatelé jsou povinni dodrzovat specifické bezpe€nostni standardy a normy (napf. ISO 27001,
GDPR), které zajistuji, Ze jejich procesy a systémy splfiuji pozadovanou uroven bezpecnosti.

3. Prava a povinnosti - Smlouvy jasné definuji prava a povinnosti obou stran, v€etné povinnosti dodavatel( v pfipadé
bezpec€nostniho incidentu, odpovédnosti za Skody a sankci za nedodrzeni smluvnich podminek.

4. Bezpecnostni kontroly - Smlouvy mohou obsahovat ustanoveni o pravidelnych bezpecénostnich kontrolach, které zajisti, ze
dodavatelé neustale pini stanovené bezpecnostni pozadavky.

5. Pravidelné audity - Organizace provadéji pravidelné audity dodavatell, aby ovéfily dodrZzovani smluvnich podminek a
bezpecnostnich standard(i. Audity mohou byt planované nebo neohlasené.

6. Externi a interni audity:- Audity mohou byt provadény interné zaméstnanci organizace nebo externimi certifikovanymi
auditory, ktefi poskytuji nezavislé hodnoceni bezpecnostnich opatfeni dodavateld.

7. Hodnoceni zranitelnosti - Audity zahrnuji identifikaci a hodnoceni zranitelnosti v systémech a procesech dodavateld. To
muZe zahrnovat penetracni testy, kontrolu dodrzovani bezpeénostnich politik a analyzu bezpeénostnich incidentu.

8. Napravna opatfeni - Pokud audity odhali nedostatky nebo zranitelnosti, dodavatelé jsou povinni implementovat napravna
opatieni a zlep$eni. Organizace mohou stanovit Ihlty pro provedeni téchto opatieni a sledovat jejich pInéni.

3.3.6 Tlak na diverzifikaci dodavatell

Diverzifikace dodavatelu a zajisténi, Zze neexistuje nadmérna zavislost na jednom dodavateli, mdze zvysit odolnost proti rizikim
spojenym s fetézcem dodavatell. To zahrnuje hledani alternativnich dodavatell pro kliGové komponenty a sluzby.

3.3.7 ZvySené naroky na komunikaci

Spoluprace a sdileni informaci mezi operatory, dodavateli a viadnimi organy mize pomoci identifikovat a feSit bezpe€nostni
hrozby a zranitelnosti v ramci dodavatelského Fetézce.

Zabezpedeni Fetézce dodavatel(i v 5G ekosystému je komplexni a vyZaduje proaktivni a koordinovany pFistup. Uginné strategie
zahrnuji kombinaci technickych, organizaénich a politickych opatfeni, ktera zajisti integritu a dGvéru ve vSechny aspekty 5G
infrastruktury a sluzeb.

5 Pfezkum a certifikace dodavatel( je proces, kterym organizace systematicky hodnoti a ovéfuji schopnosti a bezpe¢nostni standardy svych
dodavatell pfed jejich zapojenim do dodavatelského fetézce. Tento proces obvykle zahrnuje formalni audity, kontroly a certifikaéni postupy,
které jsou provadény na zakladé predem definovanych kritérii a standardu.

6 Kontraktualni opatfeni zahrnuji ustanoveni a podminky v smlouvach mezi organizaci a jejimi dodavateli, které stanovuji bezpe¢nostni
pozadavky, standardy a o¢ekavani.

" Auditovani je proces systematického prezkumu a hodnoceni bezpeénostnich postuptl a opatieni dodavatel(, aby se zajistilo, Ze jsou v
souladu s kontraktualnimi opatfenimi.
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3.4 Sitoveé Skalovani a automatizace s dopady do rozhodovani
systému

Sitové Skalovani a automatizace jsou kli€ové pro efektivni spravu a optimalizaci rozsahlych a slozitych 5G siti.

3.4.1 Zavislost na automatizaci

5G sité jsou navrzeny tak, aby byly vysoce dynamické a flexibilni, coz umozriuje operatorim rychle Skalovat kapacitu a sluzby
podle aktualni poptavky. Toto Skalovani je vyrazné zavislé na automatizaci, ktera umozruje sitim pfizplsobovat se zménam v
realném case.

3.4.2 Hlfe rozeznatelna manipulace s daty

Pro automatizaci a optimalizaci siti se asto vyuziva uméla inteligence (Al) a strojové uceni (ML). Tyto technologie pomahaji v
predikci zatiZzeni sité, detekci a reakci na bezpe€nostni hrozby, a optimalizaci sitového provozu. Nicméné, zavislost na Al a ML
pfinasi i potencialni rizika, jako jsou manipulace s daty, ktera by mohla ovlivnit rozhodovani systému.

3.4.3 VySSi naroky na vysledovani chyb v automatizacnich procesech

Automatizace hraje kliCovou roli i v konfiguraci a spravé sité, coz zahrnuje nasazovani sitovych funkci, zabezpeceni a
aktualizace softwaru. Zatimco automatizace mlze vyrazné zvysit efektivitu a sniZit lidské chyby, také zvySuje zranitelnost v
pfipadé, Ze by byly automatizaéni procesy kompromitovany.
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3.4.4 S AlI/ML mozZna manipulace sitovych operaci a Sifeni malwaru
Je nutné zajistit, aby algoritmy Al a ML nebyly zneuzitelné utocniky pro manipulaci sitovych operaci nebo pro Sifeni malwaru.

To vyZaduje robustni zabezpecéeni datovych sad, které se pro u€eni algoritml pouZivaji, a ochranu pfed utoky, které by mohly
ovlivnit jejich chovani.

3.4.5 Vy3&Si naroky na kontrolu automatizované reakce pfi incidentech

Systémy pro automatizovanou reakci na bezpec€nostni incidenty musi byt peclivé navrzeny tak, aby rychle a efektivné reagovaly
na potencialni hrozby, aniz by pfitom narusily provoz sité nebo zplsobily faleSné poplachy.
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3.4.6 VySsi naroky na zabezpeceni automatizace
Zabezpeceni a integrita nastroji pouzivanych pro automatizaci sité jsou zasadni. To zahrnuje zaji$téni, ze tyto nastroje nejsou

zranitelné vaci kybernetickym Gtokdm a Ze jejich provoz je chranén pfed neopravnénym pfistupem.

3.5 SloZitost mezinarodnich standardu a regulaci

Standardy a regulace hraji zasadni roli ve vytvareni spole¢ného zakladu pro vyvoj, implementaci a bezpe€nostni praxi v ramci
5G technologii a zajistuji, Ze sité riznych operator(i a v riznych zemich mohou spolupracovat bezpec¢né a efektivné.

3.5.1 Rozdily v regulacich a standardizaci

Rozdily v narodnich regulacich a pfistupech k standardizaci mohou komplikovat globalni nasazeni 5G technologii. Zatimco
nékteré zemé& mohou pfijimat standardy rychle, jiné mohou mit zpozdéni nebo pfijmout odliSné regulace, coz mlze vést k
fragmentaci a problém0m s interoperabilitou.

3.5.2 Bezpecnostni implikace

Jednotné mezinarodni standardy a regulace jsou nezbytné pro zajiSténi vysoké urovné bezpecnosti v 5G sitich. To zahrnuje
bezpecnostni protokoly pro Sifrovani, autentizaci, ochranu soukromi a integritu dat. Nedostatek koordinace a jednotnosti ve
standardizaci miiZze otevfit dvefe potencialnim bezpecnostnim slabostem.
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3.5.3 Tlak na globalni spolupréci

Zesileni globalni spoluprace mezi zemémi, regulatory, a pramyslovymi subjekty je kliCové pro vytvareni a udrzeni jednotnych
mezinarodnich standardd. To zahrnuje sdileni osvédcenych postup(, spole€ny vyzkum a vyvoj, a koordinaci politik.

3.5.4 Vy&Si naroky na sledovani aktualizace standardu

Vzhledem k rychlému vyvoji technologii je dulezité, aby standardizaéni organizace pravidelné aktualizovaly a pfizplsobovaly
standardy, aby reflektovaly nejnovéjsi poznatky a technologické inovace.

3.5.5 Vy&Si naroky na vzdélavani a osvétu
Informovani a vzdélavani stakeholderl o vyznamech a dopadech mezinarodnich standard( a regulaci mize podporovat jejich

rychlejSi a efektivnéjSi implementaci.

3.6 ZvySené mnozstvi osobnich a citlivych dat v siti

Ochrana soukromi je zésadnim aspektem bezpecnosti 5G siti. S pfichodem 5G technologie a jeji schopnosti podporovat
exponencialni rdst pfipojenych zafizeni a aplikaci, se vyrazné zvySuje mnoZstvi osobnich a citlivych dat generovanych a
pfenasenych pfes sit.

Ochrana soukromi v 5G sitich je mnohostranna vyzva, ktera vyzaduje koordinované Usili mezi technologickymi inovatory,

regulatory, a uZivateli. Pfechod na 5G klade duraz na potfebu robustni ochrany soukromi a bezpe¢nostnich opatfeni, aby se
zajistilo, Ze technologie slouZi vefejnému zajmu a chrani individualni prava.

3.6.1 Masivni zapojeni loT zafizeni a vice ohrozené soukromi
5G sité umozniuji masivni pfipojeni loT (internet véci) zafizeni, od chytrych domacich spotfebic¢li po vozidla a primyslové

senzory. Tyto zafizeni shromazduji a sdileji obrovské mnozZstvi dat, ¢asto véetné osobnich informaci, coz vyvolava obavy tykajici
se sledovani, identifikace a zneuziti dat.

3.6.2 DalSi moznosti uniku dat

S rostoucim pocétem pfipojenych zafizeni a komplexnosti siti se zvySuje riziko Unika dat. To mizZe zahrnovat jak neimysiné
uniky v disledku chyb v konfiguraci nebo zranitelnosti, tak imysiné Gtoky s cilem krast osobni data.

3.6.3 Potfeba silnéjSiho Sifrovani a anonymizace

Aby bylo mozné zajistit ochranu soukromi v 5G sitich, je nezbytné vyuzivat pokrocilé metody Sifrovani a anonymizace dat. Tyto
techniky pomahaji zaijistit, ze i v pfipadé ziskani dat utoénikem, zdstanou informace chranény a necitelné.

3.6.4 Potreba regulace shromazdovani dat a spravedlivého pouziti
Podniky a organizace vyuzivajici 5G sité by mély dodrzovat zasady minimalniho shromazdovani dat a spravedlivého pouziti.

To znamena shromazdovat pouze ta data, ktera jsou nezbytné nutna pro poskytnuti sluzby, a pouzivat data pouze v souladu s
ucelem, pro ktery byla shromazdéna.

3.6.5 Zvysené naroky na hodnoceni ochrany dat a soukromi

Organizace by mély pravidelné provadét hodnoceni rizik souvisejicich s ochranou dat a soukromi a ujistit se, zZe jejich postupy
a technologie jsou v souladu s platnymi regulacemi, jako je GDPR v Evropské unii.

3.6.6 Budouci tlak na zapojeni technologii pro ochranu dat a soukromi

Vyvoj a implementace technologii zaméfenych na soukromi, jako jsou techniky homomorfniho Sifrovani nebo diferencialniho
soukromi, mohou poskytnout vysokou Uroveri ochrany dat pfi zachovani funkcionality aplikaci.
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3.6.7 VysSSi naroky na vzdélavani uzivatell

Vzdélavani uzivateltl a zvySovani povédomi o rizicich a nejlepSich postupech pro ochranu osobnich dat je klicové pro posileni
celkové bezpecnosti a ochrany soukromi v ekosystému 5G.
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4 Zhodnoceni potencialnich |
moznych typu
kybernetickych utoku Open
RAN

Open RAN pfinasi inovativni pfistup k vystavbé telekomunikaénich siti tim, Ze podporuje vétsi interoperabilitu a flexibilitu mezi
komponentami raznych vyrobcu. To v8ak také vyzaduje inovativni pfistup na zhodnoceni potencialnich i moznych typl
kybernetickych ttokd.

Tato &ast identifikuje utoky na hlavni ¢asti Open RAN, a to na data, zdroje dat a celkovou Open RAN architekturu a uvadi k nim
vzdy mozn4 protiopatfeni.

4.1 Utoky na davérnost dat

Duvérnost dat je klicovou sloZkou kybernetické bezpeénosti, zahrnujici ochranu informaci pfed neopravnénym pfistupem a
zvefejnénim. S Gtoky na duvérnost dat v 5G sitich a sitich Open RAN se vyzaduje hlubsi pohled na to, jak mohou byt data
ohroZena a jaké strategie mohou byt pouzity k jejich ochrané. V kontextu 5G a Open RAN siti existuji specifické kybernetické
utoky:

4.1.1 Odposlech (Eavesdropping)

Odposlech se tyka neautorizovaného naslouchani komunikace mezi zafizenimi nebo v ramci sité. V prostfedi 5G/Open RAN
mohou byt odposlechnuty hovory, sledovany textové zpravy, data z aplikaci, a dokonce i komunikace mezi sitovymi uzly.

Protiopatreni:

o Sifrovani: Implementace silného Sifrovani na v8ech trovnich komunikace (od koncovych bodil aZ po sitové segmenty) miZe
zabranit uto¢nikdm v desifrovani zachycenych dat.

e Bezpecné tunelovani: Vyuziti VPN (Virtualni Privatni Sit€) a protokolud jako je IPSec pro zabezpeceni dat pfenasenych pres
vefejné sité.

4.1.2 Man-in-the-Middle (MitM) utoky

MitM Gtoky umozniuji Utoénikovi vlozit se do komunikace mezi dvéma stranami, ¢imz mize odposlouchavat, upravovat nebo
vlozit zpravy bez védomi stran. V 5G/Open RAN muze byt toto zvlasté problematické vzhledem k dynamické povaze sitového
provozu a komunikace.

Protiopatieni:

e \/zajemné ovéfovani: Zajisténi, Zze ob& komunikujici strany se mohou navzajem autentizovat pfed vyménou jakychkoliv dat,
coz pomaha zabranit utoénikiim v ispésSném provedeni MitM Gtoka.

e Sitova segmentace: Omezeni schopnosti ito¢nika pohybovat se v ramci sité a provadét MitM Gtoky pomoci peclivého navrhu
sitové topologie a izolace kritickych systéma.
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4.1.3 Utoky na davéryhodnost z dodavatelského fetézce

Vzhledem k tomu, Ze Open RAN podporuje vétSi otevienost a interoperabilitu mezi riznymi vyrobci a komponenty, mdze to
znamenat zvySené riziko Utokd na davérnost dat.

Protiopatreni:
e Zajisténi ddvérnosti dat v 5G a Open RAN sitich vyZaduje komplexni pfistup, jehoZ soucasti je silné Sifrovani, peclivé

ovéfovani, sitovou segmentaci a implementaci principl nulové daveéry. Tyto kroky pomahaiji chranit citlivé informace a zajistit,
Ze sité zUstanou odolné proti pokusim o neopravnény pfistup nebo utoky.

4.2 Utoky na integritu dat

Utoky na integritu dat v 5G sitich a sitich Open RAN predstavuji Gtoky sméfujici k poSkozeni, manipulaci nebo ztraté
divéryhodnosti informaci. Zajisténi integrity dat je zasadni pro funkénost a bezpecnost celého telekomunikaéniho ekosystému.

4.2.1 Injection utoky

Injection Utoky se odehravaji, kdyz utoénik vklada nebo "injektuje" Skodliva data do systému s cilem provést neopravnéné
operace. V kontextu 5G/Open RAN to muze zahrnovat vkladani $kodlivého kdédu do sitové komunikace nebo manipulaci s
datovymi toky, coz vede k naruseni sluzeb nebo k Sifeni malwaru.

Protiopatreni:

e Validace vstupu: Pecliva kontrola a omezeni vech pfijimanych dat na povolené typy a formaty maze zabranit UspéSnému
provedeni injection utoku.

e Bezpecnostni protokoly a Sifrovani: Pouziti bezpec€nostnich protokol( a Sifrovani pro komunikaci mezi uzly a zafizenimi
chrani integritu pfenasenych dat.

4.2.2 Spoofing identity

Spoofing utoky se chovaji jako faleSné predstavovani se za jinou entitu nebo zafizeni v siti s cilem ziskat neopravnény pfistup
k datim nebo sluzbam. V prostfedi 5G a Open RAN mohou Uto¢nici vyuzit spoofing k ziskani citlivych informaci nebo k naruseni
sitové komunikace.

Protiopatieni:

e Ovéfovani a autorizace: Zajisténi, Ze kazda entita v siti mize byt jednoznaéné identifikovana a ovéfena pfed zahajenim
komunikace, pomaha zabranit spoofing utokim.

e Sitové politiky a sledovani: Vytvareni a uplatfiovani striktnich sitovych politik, spolu s neustalym monitorovanim sitového
provozu, umozfiuje rychlou detekci a reakci na pokusy o spoofing.

4.2.3 Utoky na integritu z dodavatelského Fetézce

Vzhledem k tomu, ze Open RAN podporuje vétsi flexibilitu a integraci rlznych technologickych komponent od rGznych
dodavateld, mohou vzniknout specifické vyzvy pro ochranu integrity dat.

Protiopatreni:

e Bezpecnostni certifikace a standardy: Zajidténi, Ze v8echny komponenty a zafizeni pouzivané v siti Open RAN splfiuji pevné
bezpecnostni standardy a prosly bezpe¢nostni certifikaci.

e RozSifena detekce a reakce (EDR): Implementace EDR FeSeni na kliCovych uzlech sité mize pomoci v rychlé detekci a
reakci na pokusy o manipulaci s daty nebo jiné Gtoky na integritu.

4.3 Utoky na dostupnost dat

Tyto utoky jsou navrzeny tak, aby narusily nebo zcela znemoznily pfistup k legitimnim sluzbam a datim, coz maze mit vazné
disledky pro uzivatele a poskytovatele sluzeb. V prostfedi 5G a Open RAN, kde se oCekava vysoka mira konektivity a
spolehlivosti, jsou utoky na dostupnost obzvlasté kritické.
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4.3.1 DDoS (Distributed Denial of Service) utoky

DDosS utoky jsou jednou z nejznaméjsich forem utoku na dostupnost, pfi kterych uto¢nici pfesycuiji sitové zdroje (napf. servery,
sitovou infrastrukturu) masivnim mnozstvim nelegitimniho provozu, ¢imz znemoznuiji pfistup pro legitimni uzivatele.

Protiopatreni:

e RozloZeni zatéZe a redundantnost: Vytvoreni vice kopii kritickych komponent a distribuce provozu maze pomoci absorbovat
narazy DDoS utoki.

e DDoS ochranné sluzby: Vyuziti specializovanych DDoS ochrannych sluzeb, které dokazou detekovat a mitigovat utoky dfive,
nez zpusobi $kody.

e Omezeni rychlosti a filtrovani provozu: Implementace pravidel pro omezeni rychlosti a filtrovani podezfelého provozu na
sitovych hranicich mdze pomoci minimalizovat dopad DDoS utokd.

4.3.2 Utoky na energetickeé zdroje

Zamérné vycerpani nebo ruseni energetickych zdroju zafizeni v siti, jako jsou vysilace nebo servery, mize vést k vypadkim
sluzeb. Tyto utoky mohou byt provedeny fyzicky nebo softwarové (napf. zplsobenim pretiZzeni zafizeni, které vyzaduje
nadmérnou spotfebu energie).

Protiopatieni:

e Monitoring a sprava energetickych zdroju: Neustalé monitorovani spotfeby energie a pfedvidani potfeb zalozenych na
analyze dat mGze pomoci v¢as identifikovat neobvyklé vzorce spotreby.

e Energeticka efektivita a redundance: ZlepSeni energetické efektivnosti zafizeni a zajisténi redundance zdroji mohou pomoci
zvladnout pokusy o vy€erpani energie.

4.3.3 Utoky s vyuzitim sloZitosti architektury Open RAN

Open RAN architektura podporuje rozmanitost dodavatelt a komponent, coz muize ztizit jednotné feseni pro ochranu pred utoky
na dostupnost. Vétsi slozitost a potfeba integrace rozli€nych technologii mize také znamenat vice potencialnich slabych mist.

Protiopatieni:

e Pokrocilé monitorovani a analyza: Vyuziti pokrocilych nastroji pro monitorovani sitového provozu a chovani zafizeni maze
pomoci rychle identifikovat a reagovat na Utoky.

e Spoluprace a sdileni informaci: Spoluprace mezi operatory, dodavateli a bezpe€nostnimi organizacemi ve sdileni informaci
o hrozbach a nejlepSich praktikach mize posilit obranu proti utokm na dostupnost.

4.4 Nékteré dalSi typy utokd na Open RAN

Open RAN pfinaSi také specifické bezpecnostni vyzvy, které vyzaduji komplexni a vicevrstvé bezpe€nostni strategie.

4.4.1 Side-channel atoky

Tyto utoky vyuzivaji informace ziskané z vedlejSich kanall, jako je vykonova spotfeba, elektromagnetické vyzafovani nebo
dokonce akustickeé signaly, k odhaleni citlivych informaci o sitovém zafizeni nebo provozovanych operacich. Open RAN miize
byt zvlasté zranitelny, pokud nejsou hardwarové komponenty peclivé zabezpeceny.

Protiopatieni:
e Fyzicka bezpecénost: Ochrana fyzickych zafizeni pfed neopravnénym pristupem.

e |zolace a Sifrovani: Pouziti izolace uloh a Sifrovani dat, aby bylo obtiznéjsi ziskat uzite€né informace prostfednictvim side-
channel analyzy.
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4.4.2 Utoky na rozhrani mezi jednotlivymi RAN komponentami

Open RAN s rdznymi vyrobci a komponenty mize znamenat zvySené riziko utokG zaméfrenych na rozhrani a APl mezi témito
komponentami.

Protiopatreni:

e Pevné API bezpecnostni protokoly: Implementace robustnich bezpeénostnich kontrol a autentizac¢nich mechanism( pro
veskerou komunikaci mezi komponentami.

¢ Pravidelné bezpecnostni auditovani: Kontinualni kontrola a aktualizace bezpenostnich opatfeni na rozhranich.

4.4.3 Utoky na SDN a NFV

Jelikoz Open RAN ¢asto vyuziva SDN a NFV pro zvySeni flexibility a efektivity sit€, stavaji se tyto technologie cilem utokd, tzn.
Utocnici manipuluji s virtualnimi sitovymi funkcemi nebo uto¢i na SDN fadice.

Protiopatreni:
e Zabezpeceni virtualizované vrstvy: Zajisténi, ze vSechny virtualni sitové funkce jsou dobfe izolovany a chranény.

¢ Silna autentizace a Sifrovani: Ochrana komunikace mezi SDN komponentami a NFV instancemi.

4.4.4 Insider utoky

Insiderské utoky pfedstavuji hrozbu ze strany internich osob s legitimnim pfistupem k sitové infrastrukture, které mohou zneuzit
sva opravneéni k provadéni Skodlivych akci. Jedna se o tyto pfiklady dil€ich podob utoku:

e Kradez citlivych informaci - Zaméstnanec, ktery ma pfistup k davérnym informacim, jako jsou pfihlasovaci udaje uzivatel(,
finan¢ni data nebo technické specifikace, mlze tyto informace zkopirovat a prodat tfetim stranam nebo je pouzit k
vlastnimu obohaceni.

¢ Manipulace s konfiguraci sité - Administrator s pfistupem ke konfiguraci sité miaze iUmysIné zménit nastaveni sitovych
prvku tak, aby zpusobil vypadky sluzeb, snizil vykon nebo zpfistupnil sit ato€nikim zvenéi.

e Instalace malwaru - Utoénik zevnitf organizace miZe nainstalovat malware do systémd nebo zafizeni v siti, coz mize vést
k ziskani pfistupu k citlivym datim, sledovani sitového provozu nebo dokonce Uplnému ovladnuti sité.

e Sabotaz - Nespokojeny zaméstnanec mlze zamérné poskodit hardware, odstranit kritické soubory nebo zpusobit jiné
formy fyzické nebo logické sabotaze, coz muze zplsobit vazné vypadky sluzeb nebo ztratu dat.

¢ Neopravnéné zmeény v softwaru - Vyvojar nebo technik s pfistupem k vyvojovym nebo provoznim systémum muze provést
neopravnéné zmeény v softwarovém kédu nebo nastavenich, coz mize vést k bezpe€nostnim zranitelnostem nebo jinym
problémam.

e Vytvaieni zadnich vratek (backdoors) - Utoénik zevniti organizace mize v softwaru nebo sitovych prvcich vytvofit zadni
vratka, ktera umozni neopravnény pfistup k systému pro sebe nebo pro dalsi utocniky.

e Zneuziti pfistupovych prav - Zaméstnanec s vysokymi opravnénimi mize zneuzit sva prava k pfistupu k systémim nebo
datiim, ke kterym by za normalnich okolnosti nemél mit pfistup, a pouZit tyto informace k osobnimu prospéchu nebo
poskodit organizaci.

Protiopatieni:

e Pravidelné bezpecnostni audity: Kontrola pfistupovych prav a sledovani aktivit zaméstnancu.

¢ Princip nejmensich privilegii: Omezeni pfistupu pouze na nezbytné nutné informace a systémy.

e Bezpecnostni Skoleni: Pravidelné Skoleni zaméstnancd o bezpe&nostnich postupech a rozpoznavani potencialnich hrozeb.

e Sledovani a logovani: Implementace systému pro sledovani a logovani vdech pfistupu a aktivit v siti.

e Reakce na incidenty: Vypracovani a testovani plana pro reakci na bezpec¢nostni incidenty.
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5 Analyza moznosti a rizik
souvisejici se spravou
identit a pristupu v 5G
sitich

S prfechodem na 5G technologie dochazi k vyznamnym zménam v architektufe a fungovani siti, coz pfinasi nové vyzvy i
moznosti pro Identity and Access Management systémy (IAM). Analyza moznosti a rizik spojenych se spravou identit a pFistupt
se dotyka nékolika klic¢ovych oblasti, v€etné bezpecnosti, soukromi, interoperability, a Skalovatelnosti.

Nejprve si uvedeme moznosti a pfinosy spravy identit a pfistupd, které nasledné vyménime za rizika se spravou
souvisejicimi.

5.1 Vylepsena bezpecnost

VylepSena bezpecnost v ramci 5G siti v optice technologii a principt 1AM, které sité vyuzivaji k ochrané dat a komunikace,
umozruje uzivatelim a zafizenim vyuzivat sit' s dGvérou v ochranu jejich informaci a soukromi.

5.1.1 Pokrocilé Sifrovaci protokoly

5G sité vyuzivaji nejnoveéjsi a nejpbezpecné;si Sifrovaci standardy, jako je AES (Advanced Encryption Standard) pro Sifrovani dat
pfenasenych po siti. Tyto protokoly zajistuji, Zze data jsou chranéna pfed neopravnénym pfistupem bé&hem pfenosu.

5.1.2 Robustni techniky ovérovani

5G sité zavadéji pokrocilé metody ovéfovani, které presahuiji tradi¢ni hesla a PIN kdédy. To zahrnuje vyuziti biometrickych adaja,
jako je otisk prstu, rozpoznani obli€eje nebo hlasové ovéreni, stejné jako dvoufaktorovou autentizaci (2FA) nebo vicefaktorovou
autentizaci (MFA) pro zvySeni bezpe&nosti pfi pFistupu k sitovym sluzbam.

5.1.3 Bezpecnostni protokoly pro integritu a autentizaci

5G implementuje specifické bezpe€nostni protokoly navrzené k ochrané integrity a autentizace dat. Tyto protokoly pomahaiji
zajistit, ze data nebyla pozménéna béhem pfenosu a Ze komunikace probiha mezi ovéfenymi stranami.

5.1.4 |zolace a segmentace sité

5G technologie umozriuje pokrocilou segmentaci sité, coz znamena, ze r(izné €asti sité mohou byt izolovany pro specifické
ucely nebo aplikace. To umoznuje lepSi kontrolu pfistupu a zvySuje bezpecénost tim, Ze minimalizuje riziko Sifeni potencialnich
hrozeb napfi¢ celou siti.

5.1.5 Detekce a reakce na hrozby v realném Case

Diky vysoké propustnosti a nizké latenci 5G siti mohou bezpec¢nostni systémy efektivné monitorovat sitovy provoz a rychle
reagovat na anomalie nebo potencialni bezpeénostni hrozby. To zahrnuje automatizované systémy pro detekci Utokl a
zranitelnosti, které mohou okamzité upozornit na problémy a automaticky implementovat protiopatreni.

ZlepSena bezpecénost v 5G sitich tedy neni jen o silnéjsich Sifrovacich algoritmech a robustnéjSich metodach ovéfrovani; zahrnuje
komplexni soubor technologii a protokolt navrzenych k ochrané sité a jejich uzivatelu pfed Sirokou Skalou kybernetickych
hrozeb. Tyto bezpec¢nostni vliastnosti jsou zakladem pro daveéryhodné vyuzivani 5G technologii v rozmanitych aplikacich, od
chytrych domov a loT zafizeni po kritickou infrastrukturu a podnikové sité.
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5.2 Vysoka Skalovatelnost

Vysoka skalovatelnost je jednim z kliCovych atributt, které 5G sité pfinaseji do svéta telekomunikaci, a to ma znaény dopad na
spravu identit a pfistupl (IAM). Tato vlastnost umoZzriuje siti podporovat obrovsky pocet pfipojenych zafizeni.

5.2.1 Podpora masivniho IoT a mobilnich zafizeni

Jednim z hlavnich cild 5G technologie je umoznit masivni loT, od smartphonu a tabletd po rozsahlé spektrum loT zafizeni, jako
jsou senzory, chytra domaci zafizeni, autonomni vozidla a priimyslové stroje, coz znamena podporu pro desitky tisic zafizeni
pfipojenych k siti na km?. To vyZaduje Skalovatelné 1AM FeSeni, které maze efektivné spravovat identitu a pfistupova prava pro
obrovsky pocet zafizeni, pfiCemz zajisti bezpe€nost a soukromi.

5.2.2 Dynamicka sprava

Vysoka Skalovatelnost 5G umoziiuje dynamickou spravu sitovych zdroju a sluzeb, coz znamena, ze IAM systémy mohou byt
adaptivni a flexibilni. To zahrnuje moznost rychle pfidavat, aktualizovat nebo odstrariovat identifikatory zafizeni a uzivatelt v
realném Case, coz je zasadni pro zajisténi bezpecnosti.

5.2.3 Efektivni segmentace a politiky pfistupu

Diky pokrocilym schopnostem sité je mozné efektivné segmentovat sit' a aplikovat detailni politiky pfistupu na zakladé identit
uzivatell nebo zafizeni. Tato segmentace umozriuje vytvareni virtualnich privatnich siti (VPNs) pro rlizné typy zafizeni nebo
skupiny uzivateld, coz zvySuje bezpecnost tim, Ze izoluje citlivé Udaje a operace od ostatnich ¢asti sité.

5.2.4 Automatizace a Al

S rostoucim poctem zafizeni se stava zasadni vyuziti automatizace a umélé inteligence (Al) pro spravu IAM. 5G sité s vysokou
Skalovatelnosti umozniuji nasazeni Al a strojového uéeni pro automatizaci procest identifikace, autentizace a autorizace. To
nejen zefektiviiuje spravu, ale také pomaha v pfedvidani a reagovani na bezpeénostni hrozby v realném case.

5.2.5 RozSifena interoperabilita

Vysoka Skalovatelnost 5G siti také podporuje lepSi interoperabilitu mezi rdznymi sitémi a sluzbami, coz je kli€ové pro spravu
identit a pfistupl napfi¢ riznymi platformami a poskytovateli. To zahrnuje schopnost spravovat identitu a pfistupy pro uzivatele
a zafizeni, které interaguji s mnoha rdznymi sitovymi sluzbami a aplikacemi, zjednoduSuje spravu a zlepSuje uzivatelskou
zkuSenost.

Vysoka Skalovatelnost 5G siti tedy otevird nové horizonty pro IAM FeSeni, umozriuje efektivni spravu rozsadhlého mnozstvi
zafizeni a uzivatel(, a zaroven zvySuje bezpecnost, efektivitu a flexibilitu v dynamickém a propojeném digitalnim svété.

5.3 Snizena latence

SniZena latence, kterou nabizi 5G sité, ma zna¢ny dopad na autentizacni a autorizacni procesy. Latence, neboli doba zpozdéni,
je doba, ktera uplyne mezi odeslanim pozadavku z jednoho bodu v siti a pfijetim odpovédi. 5G sité jsou navrzeny tak, aby toto
zpozdéni minimalizovaly, ¢asto na nékolik milisekund nebo méné, coz ma vyznamny vliv na fadu aplikaci a sluzeb a podporu
Vv ramci spravy identity a pFistupu.

5.3.1 Rychlejsi autentizace a autorizace

Snizena latence znamenad, Ze procesy autentizace a autorizace mohou probihat mnohem rychleji. To je zvlasté ddlezité v
situacich, kde rychlost pfistupu je kriticka, napfiklad pfi pFistupu k zabezpecenym sluzbam, finanénim transakcim nebo pfi pouziti
sluzeb vyzadujicich okamzitou reakci.

5.3.2 ZlepSena uzivatelska zkuSenost

Rychlejsi reakce systému na pozadavky uzivatel( zlepSuje celkovou uzivatelskou zkuSenost. UzZivatelé ocekavaiji rychly a plynuly
pfistup k digitalnim sluzbam a aplikacim, a snizena latence 5G to umoznuje. To je obzvlasté vyznamné pro aplikace jako jsou
streamovani videa, cloudové hry, nebo virtualni a rozsifena realita, kde rychlost a okamzita odezva jsou nezbytné pro kvalitni
zazitek.
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5.3.3 VylepSena bezpecCnost v realném Case

Snizovani latence umoznuje implementaci bezpe€nostnich opatfeni v realném case, jako je okamzita detekce a reakce na
bezpecnostni hrozby v podobé rychlého identifikovani a blokovani neautorizovanych pokusu o pfistup.

5.3.4 Podpora pro kritické aplikace

Mnoho kritickych aplikaci a sluzeb, jako jsou autonomni vozidla, dalkové fizené operace, nebo systémy nouzové reakce,
vyzaduje velmi nizkou latenci pro bezpeéné a efektivni fungovani. Snizena latence 5G siti umoznuje spolehlivou komunikaci v
realném Case, ktera je nezbytna pro tyto aplikace.

5.3.5 Integrace s Edge Computing

Snizena latence 5G je klicova pro efektivni vyuziti edge computing, kde se zpracovani dat a vypocetni Ulohy pfesouvaji blize ke
koncovym uzivatelim. Toto uspofadani umoznuje rychlejsi zpracovani a reakci, coz je zasadni pro aplikace vyzadujici okamzité
zpracovani dat, jako je analyza videa v realném €ase nebo interaktivni aplikace.

5.4 Edge Computing

Edge computing odkazuje na architekturu distribuovaného vypoctu, ve které se zpracovani dat a vypocetni ulohy provadéji na
okraji sité, coz je co nejblize zdroji dat nebo koncovému uzivateli. Toto uspofadani nabizi fadu vyhod, které se pozitivné promitaji
do efektivity, rychlosti a bezpeénosti IAM systému v 5G prostfedi.

5.4.1 Lokalizace datového zpracovani

Pfesunem zpracovani dat blize ke koncovym uzivatelim nebo zafizenim edge computing sniZuje latenci a zvySuje rychlost
reakce systém(. V kontextu IAM to znamena rychlej$i autentizaci a autorizaci uzivatel( a zafizeni, coz je zasadni pro aplikace
vyzadujici okamzité zpracovani nebo pro kontrolu pfistupu v redlném Case.

5.4.2 ZvySena bezpecCnost a soukromi

Edge computing umoznuje, ze se velka ¢ast dat zpracovava lokalné, aniz by musela byt pfenasena pres centralni servery nebo
do cloudu. To minimalizuje riziko uniku dat b&éhem pfenosu a umozriuje lepsi kontrolu nad daty a jejich ochranu. V ramci IAM to
znamena, Ze citlivé informace, jako jsou biometrické Gdaje pro autentizaci, mohou byt zpracovany lokalné&, coz snizuje riziko
kompromitace.

5.4.3 Skalovatelnost a flexibilita

Diky schopnosti zpracovavat data na mnoha rtiznych mistech umozrnuje edge computing organizacim $kalovat své operace.
Také umozriuje IAM systémidm rychle se adaptovat na rostouci pocet uzivatell a zafizeni, zatimco zajistuje, Ze vykon a
bezpecnostni pozadavky jsou stale spinény.

5.4.4 Podpora pro loT a mobilni zafizeni

Edge computing je zasadni pro efektivni spravu a bezpecénost loT zafizeni, ktera jsou €asto rozptylena a produkuji velké
mnozstvi dat. Integrace edge computing s 5G sitémi umozriuje rychlé zpracovani a analyzu dat pfimo na misté, coz usnadnuje
autentizaci a autorizaci zafizeni, a zaroven minimalizuje zpozdéni a zatizeni sité.
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5.4.5 Odpovéd na hrozby v realném Case

Kombinace edge computing s nizkou latenci 5G siti umoznuje bezprecedentni schopnost detekovat a reagovat na bezpe€nostni
hrozby v realném Case. Systémy mohou okamzité identifikovat podezielé aktivity a pfijmout opatfeni k jejich odvraceni, coz
zlepsSuje celkovou ochranu systému a dat.

Vyse uvedenymi moznostmi spojenymi se spravou identit a pfistupd v 5G sitich se oteviraji nové cesty pro vyvoj

moderni digitalné propojené spole¢nosti.

5.5 Slozitost site

Slozitost sité je vyznamnym rizikem spojenym s 5G technologiemi, které mize mit dalekosahlé disledky pro bezpecnost,
spravu a vykon siti. Toto riziko je obzvlasté relevantni v kontextu spravy identit a pfistupt (IAM).

5.5.1 ZvySeny pocet vstupnich bodu pro utoéniky

5G sité podporuji masivni mnozstvi pfipojenych zafizeni, véetné loT zafizeni, coz znamena zvySeni potencialnich vstupnich
bodu pro kybernetické Utocniky. S kazdym pfipojenym zafizenim pfichazi potencialni slabina, kterou Ize zneuzit. Sprava identit
a pristupl musi byt proto extrémné robustni a schopna monitorovat a spravovat bezpecnostni rizika pro obrovské mnozstvi
zafizeni.

5.5.2 SlozZitost konfigurace a spravy

S prechodem na 5G se zvysSuje slozitost sité nejen kvili vétSimu poctu zafizeni, ale také kvili novym technologiim a
architekturam, jako jsou sitové funkce virtualizace (NFV) a software definované sité (SDN). Tyto technologie v tomto smyslu
mohou komplikovat konfiguraci, spravu a monitoring, coZz muGze vést k lidskym chybam nebo pfehlédnuti bezpeénostnich
slabosti.

5.5.3 Nezavislé komponenty a zajistovani interoperability a kompatibility

Integrace 5G s existujicimi systémy a technologiemi vyZaduje zajiSténi interoperability a kompatibility mezi rGznymi sitovymi
komponentami a sluzbami. Toto Usili o zajisténi hladkého propojeni mize odhalit nové bezpeénostni slabiny, protoze systémy
a protokoly, které byly plivodné navrzeny nezavisle, musi nyni spolupracovat.

5.5.4 Slozitost zabezpeceni end-to-end

5G sité jsou navrzeny s myslenkou na poskytovani end-to-end zabezpeceni, coz zahrnuje ochranu dat pfenasenych mezi
zafizenimi a sitémi. Slozitost takového pozadavku vyZaduje komplexni bezpeénostni opatfeni na rdznych urovnich sité, od
fyzickeé vrstvy az po aplikace. Efektivni implementace a sprava téchto bezpecnostnich opatfeni je naroéna a vyzaduje dakladné
planovéani a koordinaci.

5.5.5 Naro¢na sprava v oblasti aktualizaci a oprav zabezpeceni

Vzhledem k rychlému vyvoji 5G technologii a aplikaci se objevuji nové bezpecnostni hrozby a zranitelnosti, které vyzaduiji
pribézné aktualizace a opravy. Sprava téchto aktualizaci a udrzeni systému aktualizovanych a bezpeénych v tak slozité a
dynamicky se ménici sitové infrastruktufe je vyzvou.

Celkové slozitost 5G siti pfinasi vyznamné vyzvy pro IAM systémy, coz vyzaduje pokrocilé FeSeni a strategie pro zajisténi
bezpec€nosti, spravy a vykonu v téchto komplexnich prostfedich.
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5.6 RozSireni vstupnich bodu a vektoru utoku

Rozsifeni povrchu Gtokd je vyznamnym rizikem spojenym s implementaci a provozem 5G siti. Utok se odkazuje na vSechny
riizné body v systému, které utoénik mize potencialné vyuzit k ziskani neopravnéného pfistupu nebo k provadéni Skodlivych
¢innosti. V kontextu 5G siti a IAM systéml toto rozs$ifeni je svazano s nékolika klicovymi pohledy.

5.6.1 ZvySeny pocet pripojenych zarizeni
5G sité umoznuji exponencialni narlst pfipojenych zafizeni, zejména v oblasti loT. Kazdé zafizeni, od chytrych domacich

zafizeni po prlmyslové senzory, mlze pfedstavovat potencialni bod utoku. Sprava identit a pfistupl pro takovy rozsahly a
diverzifikovany soubor zafizeni je slozita a vyzaduje robustni bezpeénostni feseni.

5.6.2 Slozitéjsi sitova infrastruktura

5G technologie zavadi nové architektonické komponenty, jako jsou sitové funkce virtualizace (NFV) a software definované sité
(SDN), coz pfidava dalSi vrstvy do sitové infrastruktury. Tyto komponenty mohou obsahovat vlastni zranitelnosti nebo mohou
byt nespravné nakonfigurovany, ¢imz se rozsifuje potencial Gtoku

5.6.3 Rdznorodost a heterogenita sité

5G sité integruji rizné typy siti a technologii, v€etné LTE, Wi-Fi a novych radiovych pfistupovych siti. Tato heterogenita ztéZuje
jednotnou ochranu a spravu bezpecnostnich politik, zvySuje slozitost monitorovani a odpovidani na hrozby.

5.6.4 ZvySena mobilita uzivatelti a zarizeni

5G sité podporuji vy$Si mobilitu uzivatell a zafizeni s rychlejSim pfipojenim a nizsi latenci. Toto umoznuje provozovat nové typy
aplikaci a sluzeb, ale také komplikuje sledovani a zabezpeceni pohyblivych zafizeni a datovych tokG mezi rdznymi sitémi a
geografickymi oblastmi.

5.6.5 RozSirené hrozby a sofistikovanéjsi utoky

S rostoucimi moznostmi 5G siti se zvy$uje i sofistikovanost potencilnich kybernetickych utok(i. Utoénici mohou vyuzivat
pokrocilé metody, v€etné Al a strojového uceni, k identifikaci a vyuzivani slabych mist v siti. 5G sité se tak setkavaji se Sirokym
spektrem Utokd, od distribuovanych Gtok( odmitnuti sluzby (DDoS) po pokrogilé trvalé hrozby (APT).

5.7 Problémy s interoperabilitou

Problémy s interoperabilitou predstavuji vyznamné riziko, které mize mit dopad na systémy autentizace a autorizace.
Interoperabilita se tyka schopnosti riznych systému, zafizeni a aplikaci vzajemné komunikovat a efektivné spolupracovat, coz
je zasadni pro plynulé a bezpe¢né fungovani rozsahlych a heterogennich 5G siti.

5.7.1 Kompatibilita mezi riznymi technologiemi a standardy

5G sité podporuji technologie véetné starSich mobilnich siti (napf. 4G LTE), Wi-Fi, novych radiovych pfistupovych technologii a
technologii pro loT. Zajiténi kompatibility a interoperability mezi témito rozdilnymi systémy a standardy je slozité a mize vést k
problémdm v autentizaci a autorizaci, pokud nejsou spravné nastaveny.

5.7.2 SlozZitost spravy identit a pfistupt

Vzhledem k rozmanitosti zafizeni a sluzeb v 5G sitich je sprava identit a pfistupli (IAM) vyzvou. Problémy s interoperabilitou
mohou komplikovat spravu uzivatelskych identit, opravnéni a politik pFistupu, zvlasté kdyz je tfeba integrovat systémy od riiznych
vyrobcu nebo sluzby bézici na raznych platformach.

5.7.3 Pokracujici roz8ifovani nebo integrace s existujicimi sitémi

5G sité jsou navrZeny tak, aby fungovaly ve spolupraci s existujicimi telekomunika&nimi infrastrukturami a sitémi. To vyZaduje,
aby systémy IAM byly schopné podporovat rizné autentizaéni a autorizaéni mechanismy pouzivané v téchto sitich, coz mize
zpusobit problémy s interoperabilitou a kompatibilitou.
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5.7.4 VVyzvy v oblasti standardizace a regulace

Jednotna standardizace a regulace jsou kliCové pro zajisténi interoperability v 5G sitich. Potencialné se Ize setkat s nedostatky
ve shodé nebo se zpozdénim ve vyvoji a implementaci standardu, které ovliviiuji bezpecnost a funkénost siti.

5.7.5 Bezpecnostni rizika spojena s interoperabilitou

Mohou se vyskytnout nové bezpeénostni mezery, nebot integrace rdznych systém( a technologii ¢asto vyZzaduje kompromisy v
oblasti zabezpeceni. Napfiklad, pokud dva systémy pouzivaji odliSné bezpeénostni protokoly, jejich integrace muze vést k
slabsimu zabezpeceni.

Reseni t&chto problém( vyZaduje Gzkou spolupraci mezi vyrobci zafizeni, poskytovateli siti, standardizagnimi organizacemi a
regulacénimi organy. Kromé toho je dulezité investovat do vyvoje flexibilnich a modularnich systémua IAM, které mohou byt snadno
adaptovany na rdzné technologické platformy a standardy, ¢imz se minimalizuje dopad problémd s interoperabilitou na
bezpecnost a vykon 5G siti.

5.8 Naruseni soukromi

Soukromi je kliCovou obavou v kontextu 5G siti, ktera muze byt ovlivnéna také zplsobem, jakym jsou fizeny identita a pfistupy.
Zvysuje se mnozstvi generovanych a zpracovavanych osobnich dat. Naruseni soukromi se odehrava v dalSich nize uvedenych
oblastech.

5.8.1 Masivni sbér dat

5G sité umoznuji sbér, pfenos a analyzu obrovského objemu dat z rozmanitych zafizeni v realném Case. Tento sbér dat zahrnuje
nejen osobni a citlivé informace, ale také data o lokalité a chovani uzivatel. Pokud nejsou data spravné chranéna, muaze to vést
k vaznym narusenim soukromi.

5.8.2 Rizika souvisejici s bezpecnosti dat

Zvyseny pocet zafizeni a komplexnost sité rozSifuji potencialni vstupni body Utoku, coz zvySuje riziko Uniku nebo zneuziti dat.
Nedostate¢né zabezpedena zafizeni nebo komunikaéni kanaly mohou byt zranitelné vici kybernetickym Gtokiim, coZ ohroZuje
soukromi uzivatel(.

5.8.3 Nedostatecné Sifrovani a ochrana dat

| pfes pokrocilé moznosti Sifrovani, které 5G nabizi, mGze byt implementace Sifrovani nekonzistentni napfi¢ riznymi zafizenimi
a sluzbami. To mazZe vést k situacim, kdy jsou data pfenaSena nebo uloZena bez adekvatni ochrany, a zvySuje se tak riziko
jejich zneuziti.

5.8.4 Problémy s kontrolou a spravou dat

Uzivatelé mohou mit omezenou kontrolu nad tim, jak jsou jejich data sbirana, zpracovavana a sdilena v ramci 5G siti. To
komplikuje spravu soukromi a souhlasu, zejména v souvislosti s mezinarodnimi a mnohostrannymi sitémi a rozdily v pravnich
a regulacnich pozadavcich na ochranu dat.

5.8.5 Technicky slozita anonymizace a minimalizace dat

| pfi snaze o anonymizaci nebo pseudonymizaci dat mohou byt v ramci 5G siti shromazdovana tak detailni a rozsahla sada dat,
Ze anonymizace se stava technicky slozZitou nebo neucinnou. To zvySuje riziko identifikace jednotlived i z velkych a zdanlivé
anonymnich datovych sad.

5.9 Nedostatecné autentizacni a autorizacni mechanismy

Nedostate€na autentizace a autorizace v kontextu 5G siti pfedstavuji vyznamné riziko, které muaze vést k rlznym
bezpecnostnim incidentiim, v€etné neopravnéného pfistupu, uniku dat, nebo zneuziti sluzeb. V ramci 5G siti, které slibuji vyssi
rychlost, masivni konektivitu a nizkou latenci pro rozmanité aplikace od loT po kritickou infrastrukturu, jsou robustni systémy
autentizace a autorizace kli¢ové pro zajisténi bezpecnosti a divéryhodnosti nevyhnutelnosti.
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5.9.1 Neopravnény pristup k sitovym zdrojum a sluzbam

Slabé nebo kompromitované mechanismy autentizace umoznuji uto¢nikiim ziskat pfistup k citlivym zdrojim nebo sluzbam, coz
muze vést k uniku dat, zneuziti sluzeb nebo sabotazi operaci.

5.9.2 Utoky typu "man-in-the-middle" (MitM)

Nedostate¢né autentiza¢ni protokoly zvySuji riziko utokd MitM, pfi kterych utoénik odposlouchava nebo manipuluje s komunikaci
mezi dvéma stranami bez jejich védomi. To maze vést k odcizeni citlivych informaci, véetné osobnich udaji a pfihlaSovacich
udaja.

5.9.3 Spoofing identit

Slabé nebo neefektivni metody autentizace a autorizace mohou usnadnit utoénikim vydavani se za legitimni uZivatele nebo
zafizeni a provadét skodlivé Cinnosti, jako je Sifeni malwaru, phishingové Utoky nebo zneuziti sluzeb.

5.9.4 Replay utoky

Bez adekvatniho zabezpeceni, které by zahrnovalo napfiklad jednorazové tokeny nebo €asoveé razitko, mohou byt autentizaéni
poZadavky zachyceny a znovu pouzity uto€nikem k op&tovnému ziskani neopravnéného pfistupu.

5.9.5 ZvySena zatéz a slozitost spravy

V prostfedi s rozmanitymi zafizenimi a aplikacemi, jaké 5G sité nabizeji, vyzaduje sprava autentizace a autorizace pokrocilé
fizeni identit a pfistupovych prav. Nedostate¢né feSeni maze zvysit administrativni zatéz a vést k chybam ve spravé, které
oteviraji nové bezpecnostni mezery.

Opatreni proti t¢mto rizikim vyzaduje komplexni pfistup k zabezpeceni s pouzitim silnych autentizaénich metod (vicefaktorova
autentizace (MFA), Sifrovani, bezpec€né tokeny) a dalSich pokrocilych technik, které zajistuji, ze pouze opravnéné uzivatele a
zafizeni maji pfistup k sitovym zdrojum a sluzbam. Kromé toho je dulezité prlibéZzné monitorovani a revize bezpeénostnich
politik a postup(, aby byly aktualni.
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6 Rizika spojenas

iImplementaci Open RAN a
Open Core

Open RAN a Open Core umozhuiji flexibilngjsi a inovativnéjsi pFistup k vyvoji a spravé telekomunikacnich siti. Implementace
Open RAN a Open Core architektur do 5G siti pfinasi bezpecnostni vyzvy a rizika zvlasté spojena s integritou datového pfenosu.

6.1 Nejasne hranice v rozdéleni bezpecnostni zodpovédnosti

Rozdéleni bezpeénostni zodpovédnosti v kontextu implementace téchto architektur je kli€ovym rizikem, které negativné
pusobi na bezpecnost a integritu datovych pfenost v 5G sitich. Riziko se tyka nejasnosti a potencialnich mezer v ochrang, které
mohou vzniknout v disledku viceuroviové a distribuované povahy téchto architektur.

6.1.1 ZvySené naroky na koordinaci v dodavatelském fetézci

Pro vysvétleni, v jakych mistech je tfeba sledovat a fidit riziko, slouzi vy€et rozdilnosti nize:

Modularni a distribuovana povaha: Open RAN a Open Core architektury umoznuji telekomunikaénim operatorim a
poskytovateliim sluzeb kombinovat a integrovat komponenty a systémy od raznych vyrobcu. Tato flexibilita vede k vétsi
slozitosti v koordinaci bezpe¢nostnich politik a opatfeni mezi riznymi dodavateli a systémy.

Rlznorodost dodavatelll a technologii: S mnoZstvim dodavatell a technologii se zvySuje riziko nekonzistence v
bezpecnostnich standardech a praktikach. Ne vSichni dodavatelé mohou mit stejnou Uroven zabezpeceni, coz maze vytvaret
slaba mista v celkové bezpecnostni architekture.

Komplexni Fizeni a aktualizace: Sprava bezpecnosti a provadéni aktualizaci v takto rozmanitém a dynamickém prostredi
vyZaduje koordinované a prubézné usili. Nejasnosti v zodpovédnosti za aktualizace bezpecnostnich zaplat a reakci na
bezpec&nostni incidenty mohou vést k zanedbani nebo opozdéni v zavadéni kritickych bezpe&nostnich oprav.

6.1.2 DilCi hrozby spojené s nespravnym rozdélenim bezpeénostni zodpovédnosti

Bezpecnostni mezery: Pokud neni jasné urCeno, kdo nese zodpovédnost za ochranu konkrétnich aspektd sitové
infrastruktury, nemusi dil¢i oblast Fidit nikdo a utocnici toho dokazou vyuzit.

Koordinace reakce na incidenty: V pfipadé bezpec¢nostniho incidentu maze byt rychla a efektivni reakce komplikovana
nejasnostmi ohledné toho, kdo mé incident fesit. Tato zpoZdéni mohou zhorsit dopady incidentu.

Protiopatieni:

Vytvoreni jasnych smluvnich dohod: Smlouvy a dohody mezi operatory a dodavateli by mély jasné specifikovat rozdéleni
bezpecnostnich zodpovédnosti a poZzadavky na bezpecnostni standardy.

Standardizace a certifikace: Podpora a dodrZzovani standardizovanych bezpecnostnich protokolll a pravidel, véetné
certifikace komponent a systému, mize pomoci zajistit konzistentni Uroven bezpecnosti napfi¢ celym ekosystémem.

Spoluprace a sdileni informaci: Budovani partnerstvi a kolaborativnich siti mezi operatory, dodavateli a bezpe¢nostnimi
institucemi pro sdileni informaci o hrozbach, zranitelnostech a nejlepSich praktikach v oblasti bezpecnosti.
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6.2 RozS8ifeni vstupnich bodu a vektoru utoku v kontextu

Implementace Open RAN a Open Core

6.2.1 Zneuziti otevienosti a dynamiky Open RAN a Open Core

Se zneuzitim otevienosti a dynamiky Open RAN a Open Core se potykame ve vazbé na hlavni pfednosti téchto architektur,
kterymi jsou flexibilita a adaptabilita. Body nize specifikuji jeho konkrétni aspekty.

Integrace komponent od rdznych vyrobcd: Open RAN a Open Core umoZiuji operatordm kombinovat hardwarové a
softwarové komponenty od riznych dodavatell. Tato rozmanitost mlze ztiZit zajisténi konzistentni bezpecnosti napfi¢ véemi
prvky sité, protoze kazdy vyrobce miize mit jiné bezpe€nostni postupy a standardy.

Vétsi otevienost systému: Architektury podporujici oteviené standardy a rozhrani jsou pfirozené nachylnéjsi k zneuziti,
pokud nejsou nalezité zabezpeceny. Otevienost usnadnuje interoperabilitu a inovace, ale také umoznuje Uto¢nikam Iépe
porozumét internim mechanismim systému a potencialné najit zplsoby, jak je kompromitovat.

Komplexni sitova konfigurace: Dynamické a flexibilni sitové konfigurace, které umozniuji Open RAN a Open Core, mohou
vést k obtizim pfi monitorovani a ochrané proti bezpecnostnim hrozbam. Spravna konfigurace a udrzba bezpecnostnich
politik vyzaduje pokrocilé nastroje a expertizu.

6.2.2 DilCi hrozby spojené se zneuzitim otevienosti a dynamiky Open architektur

Neopravnény pfistup k segmentim sité: Pokusy o pfistup k sitovym segmentim, které by nemély byt pfistupné danému
uzivateli nebo zafizeni nebo nezvyklé vzorce pfihlaseni do citlivych oblasti sité.

Neobvykly sitovy provoz mezi segmenty: Neobvykle vysoky objem dat pfenaseny mezi segmenty sité, které obvykle
nekomunikuji a pokusy o komunikaci mezi segmenty, které by mély byt izolovany.

Anomadlie ve virtualnich strojich a kontejnerech: Nezvyklé zmény v konfiguraci nebo stavu virtualnich stroji (VM) nebo
kontejnerll a pokusy o pFistup nebo manipulaci s hypervisorem nebo spravou virtualizace.

Skryté sité (tunneling): Detekce tunelovani provozu, které mize obchazet bezpeénostni politiky nebo segmentaci sité.
Pouziti neznamych nebo nepovolenych protokolt pro skryti komunikace.

Neobvyklé zmény konfigurace: Neplanované nebo neocekavané zmeény v konfiguraci sité nebo virtualizacniho prostredi.
Zmény v pravidlech firewallu nebo smérovani, které nejsou schvaleny nebo dokumentovany.

Pokusy o eskalaci opravnéni: Aktivity sméFujici k ziskani vysSich opravnéni nez ma uzivatel nebo zafizeni pfidéleno.
Zneuziti zranitelnosti pro ziskani administratorskych nebo root pfistupu.

Malware a neznamy software: Detekce instalace nebo spousténi neznamého nebo podezielého softwaru ve virtualnich
strojich nebo hostitelskych systémech. Aktivita spojena s malwarem, jako je pokus o Sifeni mezi segmenty sité nebo
exfiltrace dat.

Nezvyklé monitorovaci a ladici aktivity: Pouziti nastroji pro sledovani nebo ladéni, které nejsou bézné pouzivany v daném
segmentu sité nebo prostiedi. Neautorizované pokusy o sledovani sitového provozu nebo systémovych logu.

Snadnégjsi cileni uto¢niku: Vétsi pocet rozhrani a komponent znamena vice potencialnich vstupnich bodd pro uto€niky.
Kazda zranitelnost v jednom z téchto bodd muize byt vyuzita k naruSeni integrity datového pfenosu nebo k ziskani
neopravnéného pfistupu k sitovym zdrojim.

detekci bezpecnostnich incidentt a zpomalit reakci na né, coz zvysuje riziko $kody zpusobené utocniky.

Protiopatreni:

Posileni bezpeénostnich protokoll (napf. SSH, TLS): Implementace pokro€ilych bezpecnostnich protokolt a pravidelné
aktualizace zabezpeceni pro vSechny komponenty sité, véetné end-point zafizeni a sitové infrastruktury. Zajisténi, ze
veskera sprava sitovych zafizeni a aplikaci probiha pfes bezpecné kanaly, brani uto€nikiim v ziskavani citlivych informaci.

Sifrovani dat v klidu a pfi pfenosu: Pouziti silnych &ifrovacich algoritmd k ochrané dat uloZzenych v systémech a
prenasenych pres sit chrani prfed odposlechem a unikem dat.
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Pokrocilé monitorovaci a detekéni nastroje: VyuZiti sofistikovanych nastrojii pro monitorovani sité a detekci anomalii, které
mohou indikovat bezpeénostni hrozby, véetné pokusl o naruseni integrity dat. Nepfetrzité sledovani sitového provozu a
detekci anomalii.

Automatizace reakce na incidenty: Implementace automatizovanych systémi pro reakci na incidenty, které mohou
okamzité reagovat na detekované hrozby, napfiklad izolaci postizenych segmentd nebo vypnutim kompromitovanych VM.

Izolace kritickych siti a funkci, segmentace siti: Vytvofeni bezpe€nostnich zén a pouziti virtualizace pro oddéleni kritickych
sitovych funkci a sluzeb od ostatnich ¢asti sité snizuje riziko Sifeni utoka.

Zavedeni firewalld a systém pro prevenci pruniku (IPS): Chrani hranice mezi segmenty sité a monitoruje provoz na
podezrelé aktivity.

Skoleni a osvéta: Zajisténi, aby vdechny zi&astnéné strany byly informovany o potencialnich bezpeénostnich rizicich a
nejlepsich postupech pro jejich minimalizaci.

Pravidelné audity a testovani: Provadéni pravidelnych auditd a penetracnich testli zamérenych na zajisténi, ze
segmentace a virtualizace jsou spravné konfigurovany a neobsahuiji zranitelnosti.

6.3 Nekompatibilita a chyby v konfiguraci

Kompatibilita a konfigurace predstavuji zasadni vyzvy v kontextu implementace Open RAN a Open Core architektur do 5G
siti. Tykaji se integrace a efektivniho fungovani riznorodych komponent a systému od mnoha riiznych dodavatelt. Nejenze
musi tyto systémy spolehlivé spolupracovat, ale musi také splfiovat pfisné bezpecnostni pozadavky k ochrané datového pfenosu
a celkové integrité sité.

6.3.1 Problematicka konfigurace a sprava
Slozitost implementace a pozdéjSi spravy charakterizuji nasledujici styéné body:

Integrace heterogennich systém(: Sitové komponenty a systémy v architekturach Open RAN a Open Core mohou pochéazet
od mnoha ruznych dodavatell, kazdy s vlastnimi specifikacemi a protokoly. Zajisténi jejich bezproblémové integrace a
interoperability mGze byt komplexni a naro¢né.

Slozitost konfigurace: S vétsim poctem konfigurovatelnych komponent a parametri se zvySuje slozitost spravy a
optimalizace sité. Spravna konfigurace je kliCova pro zabezpeceni, vykon a spolehlivost sité, ale také predstavuje vétsi
prostor pro lidské chyby a konfigura¢ni nedostatky.

Aktualizace a udrzba: Pravidelné aktualizace softwaru a firmwaru jsou nezbytné pro zabezpeceni a funkénost, ale koordinace
téchto aktualizaci napfi¢ rdznorodymi systémy a dodavateli mize byt vyzvou. Nedostate¢na udrzba nebo nespravné
aktualizace mohou zplsobit bezpe€nostni zranitelnosti nebo vypadky sluzeb.

6.3.2 DilCi hrozby spojené s problémy v konfiguraci a spravy
Bezpecnostni slabiny: Nespravna konfigurace nebo nekompatibilita mezi systémovymi komponentami mlze otevfit
bezpecnostni mezery, které Uto¢nici mohou vyuzit k ziskani pfistupu k sitovym zdrojim nebo k naru$eni integrity datového

pfenosu.

Vypadky a sniZeni vykonu: Problémy s kompatibilitou a konfiguraci mohou vést k nestabilité sité, vypadkim sluzeb a
shizenému vykonu, coZ ovliviiuje kone¢né uZivatele a mize mit negativni dopad na divéru v operatora.

Protiopatieni:

Podrobné testovani a validace: Dikladné testovani kompatibility a vykonu pfed nasazenim v realném prostfedi mize
identifikovat a feSit potencialni problémy s kompatibilitou a konfiguraci.

Automatizace a nastroje pro spravu konfigurace: Vyuziti pokrocilych nastrojl pro automatizaci konfigurace a spravu zmén
muZe pomoci minimalizovat lidské chyby a zjednodusit spravu komplexnich siti.

Spolupréace a standardizace: Uzka spoluprace mezi operéatory, dodavateli a standardiza&nimi organizacemi miiZze podporovat
vytvareni a dodrzovani standardd a protokolu, které usnadniuji interoperabilitu a bezpeénou integraci komponent.

Kontinualni vzdélavani a Skoleni: Investice do vzdélavani a Skoleni technickych tymua zvysuji povédomi o nejlepSich
postupech konfigurace a zabezpeceni, coz pfispiva k robustnéjsi a bezpeénég;jsi sitové infrastrukture.
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Prekonani vyzev spojenych s kompatibilitou a konfiguraci vyZaduje kombinaci technologickych, procesnich a lidskych faktora.
Klicéem k Uspéchu je detailni planovani, peclivé testovani a neustalé zdokonalovani procest a dovednosti.

6.4 Neopravnény pristup, nespolehliva autentizace

Rizeni pfistupu a autentizace predstavuji kritické aspekty zabezpe&eni v kontextu implementace Open RAN a Open Core
architektur do 5G siti. Jsou zasadni pro ochranu proti neopravnénému pfistupu a zajiSténi, Ze pouze autorizovani uzivatelé a
zafizeni mohou komunikovat siti a pfistupovat k citlivym datim. Nedostatky v Fizeni pfistupu a autentizaénich mechanismech
mohou vyznamné zvysit riziko naruSeni integrity datového pfenosu a kompromitace celé sité.

6.4.1 Problémy spojené s fizenim pristupu a autentizaci

Problémy spojené s fizenim pfistupu a autentizaci nejlépe vystihuji jejich hlavni Cinitelé nize:

e Slozitost spravy identit: V rozsahlych a heterogennich sitich, jako jsou ty, které vyuzivaji Open RAN a Open Core, je sprava
identit uzivatell a zafizeni zna¢né slozitda. Musi byt zajisténo, Ze kazdy subjekt ma pfidéleny spravné opravnéni a Ze tyto

opravnéni jsou spravné aplikovany napfi¢ rliznymi systémy a sluzbami.

¢ Riziko slabych autentizacnich protokoll: Pouziti zastaralych nebo slabych autentizacnich metod mize Gtoénikiim usnadnit
ziskani neopravnéného pfistupu. V dynamickém prostfedi 5G siti je nezbytné pouzivat silné a vicefaktorové autentizacni
metody.

¢ Nekonzistence v politikach pfistupu: V mnohovrstvych a modularnich architekturach mize byt vyzvou zajistit konzistenci
bezpecnostnich politik a pravidel pfistupu napfi¢ riznymi komponentami a dodavateli.

6.4.2 DilCi hrozby spojené s neopravnénym pfistupem Ci nespolehlivou autentizaci

e Kompromitace dat a sluzeb: Slabiny v autentizaci a fizeni pfistupu mohou umoznit uto&nikim pfistup k citlivym datiim nebo
zneuZiti sitovych sluzeb, coz vede k naruseni integrity a divérnosti dat.

e RozSifené bezpecnostni incidenty: Jednou ziskany neopravnény pfistup maze Uto€nikdm umoznit Sifeni napfic siti, coz
komplikuje detekci a napravu bezpeénostnich incidentu.

Protiopatreni:

¢ Implementace silnych autentizacnich mechanismu: Pouziti vicefaktorové autentizace (MFA) a pokrocilych Sifrovacich
technologii zvy$uje bezpec¢nost pfi pFistupu k sitovym zdrojim a sluzbam.

e Pouziti silnych politik hesel a kli¢(: Zavedeni silnych politik pro vytvareni a spravu hesel a Sifrovacich kli€¢d chrani pfed Gtoky
hrubou silou a dalSimi metodami prolomeni autentizace.

e Centralizovana sprava identit a pfistupovych prav: Vyuziti centralizovanych systému pro spravu identit (IDM) a spravu
pristupovych prav (IAM) umozriuje efektivnéjsi kontrolu nad tim, kdo ma pfistup, k jakym zdrojum a za jakych podminek.

e Konzistentni politiky a pravidla pfistupu: Vyvoj a udrzovani konzistentnich bezpe¢nostnich politik a pravidel pfistupu napfi¢
vSemi komponentami sité a dodavateli zajistuje, Ze vSechny aspekty sité jsou adekvatné chranény.

e Pravidelna revize a audit pfistupovych prav: Periodické kontroly a auditovani pfistupovych prav zajistuji, Ze opravnéni jsou
stale aktualni a odpovidaji potfebam uzivatell a bezpecnostnim pozadavkim.

Efektivni fizeni pfistupu a autentizace vyzaduji neustalou pozornost a aktualizaci, aby reflektovaly ménici se bezpe€nostni
hrozby a vyvoj technologii.
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6.5 Rizika spojena s dodavatelskym fetézcem

Rizika spojena s dodavatelskym fetézcem predstavuji vyznamnou oblast obav v kontextu implementace Open RAN a Open
Core architektur do 5G siti. Tato rizika vyplyvaji z rozSifené zavislosti na Siroké siti dodavatell, ktefi poskytuji hardwarové
komponenty, softwarové aplikace a sluzby. Vzhledem k tomu, Ze Open RAN a Open Core podporuji vétsi otevienost a
interoperabilitu, mdze se sit stat nachylnéjsi k zranitelnostem zavedenym prostfednictvim dodavatelského fetézce, coz zahrnuje
jak amyslIné, tak neumysiné bezpecnostni hrozby. Reprezentativni rizika a jejich popis je uveden déle.

e Zranitelnosti a backdoory: Komponenty a software od dodavatelll mohou obsahovat skryté zranitelnosti nebo umysiné
vloZzené backdoory, které umoznuji neopravnény pfistup nebo Skodlivé aktivity. Tato rizika jsou zvlasté znepokojujici, pokud
jsou zdroje téchto komponent nejasné nebo nedlvéryhodné.

o Malware infikované aktualizace: Pfipad, kdy dodavatel omylem nebo umysiné vyda aktualizaci softwaru obsahuijici
malware, ktery mGze byt nasledné distribuovan do celé sité, coz vede k ohroZeni dat a sluzeb.

o Kompromitované komponenty: Fyzické soucastky, jako jsou €ipy nebo moduly, mohou obsahovat skryté
zranitelnosti nebo Skodlivé prvky, které byly zavedeny béhem vyrobniho procesu u subdodavatel(.

¢ Nesoulad s bezpecnostnimi standardy: Ne vSichni dodavatelé mohou dodrzovat stejné bezpecnostni standardy nebo mit
stejnou Uroven zabezpeceni, coz mlze vést k nesouladu v bezpec€nostnich praktikach a oslabeni celkové bezpecnosti sité.

o Nedostate¢na udrzba a podpora: Dodavatel, ktery nenabizi pravidelné aktualizace a zéaplaty pro své produkty,
muze byt zdrojem zranitelnosti, které mohou byt zneuzity Gtocniky.

e Riziko naruseni dodavatelského fetézce: Utoky na dodavatelsky fetézec, kde Gtodnici kompromituji softwarové produkty
nebo aktualizatni mechanismy na néjakém bodé dodavatelského fetézce, mohou mit devastujici dopad na mnozstvi
uzivateld a siti.

e Zavislost na jednom dodavateli: Silna zavislost na konkrétnim dodavateli maze zvysit riziko, pokud tento dodavatel narazi
na bezpecnostni problémy, bankrot nebo geopoliticka rizika, kterd by mohla ovlivnit dodavky nebo podporu.

Protiopatreni:

e Dukladna kontrola a audit dodavatel(i: Pravidelné bezpec¢nostni audity a kontroly kvality u dodavatel( a jejich subdodavatelt
k ovéfeni, ze dodrzuji pfisné bezpecénostni standardy.

e Diverzifikace dodavatelt: Snizeni zavislosti na jednotlivych dodavatelich tim, Ze se vyuzivaji produkty a sluzby od vice
dodavatelu, coz zvySuje odolnost proti selhani.

e PrGbézné monitorovani a aktualizace: Implementace procest pro prabézné monitorovani bezpecnostniho stavu
pouzivanych komponent a rychla aplikace bezpecnostnich aktualizaci a zaplat jsou kliCové pro udrzeni vysoké urovné
bezpecénosti.

e Silné smluvni podminky: Stanoveni jasnych bezpec¢nostnich pozadavkd ve smlouvach s dodavateli a zavedeni sankci za
jejich nedodrzeni.

« Sifrovani a autentizace: Pouziti Sifrovani a silnych autentizaénich mechanizm k ochrané dat prenasenych mezi rdznymi
komponentami a sluzbami dodavanymi rGznymi dodavateli.

e Dodrzovani standard( a certifikace: Vybirani dodavatell, ktefi dodrzuji mezinarodné uznavané bezpecnostni standardy a
maji certifikace, poskytuje urcitou zaruku kvality a bezpeénosti jejich produktd a sluzeb.

¢ Incidentni planovani a reakce: Vyvoj a testovani planu pro reakci na incidenty spojené s dodavatelskym fetézcem zaijistuje,
Ze organizace muze efektivné reagovat na bezpec¢nostni hrozby a minimalizovat jejich dopad.
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7 Navrh zpusobu zajisténi

dat v 5G sitich

Zaijisténi integrity a ochrany dat béhem pfenosu v 5G sitich je kliové pro jejich bezpecné a spolehlivé uzivani. Existuje nékolik
zpusobu, jak zajistit, aby data zlistala nedotéena a nezménéna béhem pienosu.

7.1 Sifrovani dat

Sifrovani chrani data b&hem jejich pfenosu. Dale se vénujeme bliz&imu popisu, jakym zptsobem a jaké metody a standardy
jsou Sifrovani dat v 5G sitich vyuzivany.

Sifrovani dat je proces, pfi kterém se plivodni &itelna data (tzv. plaintext) pfevadsji do zakddované formy (tzv. ciphertext), ktera
je necitelna pro kazdého, kdo nema prislusny kli¢ potfebny k deSifrovani. Tento proces zajistuje, ze i kdyz jsou data zachycena
bé&hem pfenosu, nemohou byt bez klice pfectena nebo zneuZita.

7.1.1 Zakladni typy Sifrovani vyuzivané v 5G sitich

e Symetrické Sifrovani: Tato metoda pouziva stejny kli¢ pro Sifrovani a desifrovani dat. Je rychla a efektivni pro pfenos velkych
objem( dat. V 5G sitich se ¢asto pouziva pro Sifrovani datového toku mezi uzivatelskym zafizenim a siti. Pfikladem algoritmu
symetrického Sifrovani mize byt AES (Advanced Encryption Standard).

e Asymetrické Sifrovani: Tato metoda vyuziva parovani klicd — verejny kli¢ pro Sifrovani a soukromy kli¢ pro desifrovani.
Asymetrické Sifrovani se obvykle pouziva pro bezpecny kliCovy pfenos, autentizaci a digitalni podpisy. RSA (Rivest-Shamir-
Adleman) je jednim z nejznaméjsich algoritm( asymetrického Sifrovani.

7.1.2 Implementace S$ifrovani v 5G

Sifrovani Ize implementovat na riiznych trovnich, pfiklady shrnuje text dale:

¢ End-to-End Sifrovani: Tato metoda Sifruje data na zdrojovém zafizeni a deSifruje je az na cilovém zafizeni, €imz minimalizuje
riziko neopravnéného pfistupu k datim béhem pfenosu skrze rtzné sitové segmenty.

o Sifrovani na Grovni transportni vrstvy: Protokoly jako TLS (Transport Layer Security) jsou pouzivany k zajisténi Sifrované
komunikace mezi klientem a serverem v 5G sitich. TLS je zakladem pro bezpecny web a je Siroce pouzivan pro Sifrovani
HTTP spojeni.

« Sifrovani na trovni sitové vrstvy: K zajisténi bezpeénosti na sitové vrstvé pfi komunikaci pres IP sité se vyuZiva nejéastgji
protokol IPsec (Internet Protocol Security). IPsec je relevantni pro zabezpec€eni dat pfenasenych mezi 5G zafizenimi a
sitovymi prvky.

Hlavnimi oblastmi, kterych se implementace Sifrovani dotyka, jsou sprava kli¢a, feSeni vykonnosti a latence sité a nasazeni
protokoll a relevantnich praktik podle architektury sité.

e Sprava kli¢h: Efektivni sprava kli¢l je zasadni pro zabezpeceni Sifrované komunikace. V 5G sitich je tfeba zajistit, aby byly
Sifrovaci kli¢e bezpecné distribuovany a obménovany, aby se pfedeslo jejich kompromitaci.

e Vykonnost a latence: Zatimco Sifrovani zvySuje bezpeénost, muze také zplsobit zvySeni latence a snizeni vykonnosti sité.
Je dulezité najit spravnou rovnovahu mezi bezpecnosti a vykonnosti, aby bylo zajiSténo, Zze zabezpeceni neovlivni
uzivatelskou zkuSenost.

e Standardizace a interoperabilita: Vzhledem k rozmanitosti zafizeni a technologii vyuzivanych v 5G sitich je nezbytna
standardizace Sifrovacich protokol( a praktik, aby byla zajisténa jejich interoperabilita a efektivni zabezpeceni.

Pouzitim téchto Sifrovacich metod a feSenimi vyzev spojenych se Sifrovanim mohou 5G sité poskytnout robustni ochranu dat
prenasenych mezi zafizenimi a sitovymi prvky, ¢imz vznik& garance, Ze data zGstanou béhem pfenosu nedotena a
nezménéna.
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7.2 Kontrola Integrity

Dalsim zplsobem zajisténi integrity dat jsou integritni kontroly. Nabizi podrobnéj$i pohled na to, jak Ize zajistit, Ze data nebyla
béhem pfenosu zménéna. Integritni kontrola je klic¢ova pro udrzeni dlivéry a bezpecnosti v digitalnim prostfedi, zvlasté v ramci
rychlych a rozsahlych datovych pfenosu typickych pro 5G sité.

Integritni kontrola je proces ovéfeni, Ze data nebyla pozménéna od okamziku svého vytvoreni, odeslani ¢i ulozeni. To se obvykle

provadi pomoci kryptografickych hash funkci a digitalnich podpist, které umozriuji ovéfit autentinost a integritu dat. Dale
uvadime jednotlivé moznosti s jejich popisem.

7.2.1 Kryptografické hash funkce

e Princip funkce: Hash funkce pfijima vstupni data libovolné délky a generuje z nich pevné dany, jedine¢ny hash (také
nazyvany otisk). Pokud dojde k jakékoli zméné v datech, i velmi malé, vysledny hash bude zcela odliSny. To umoznuje
snadné oveéfeni integrity dat.

V 5G sitich se hash funkce mohou pouzivat pro ovéfeni integrity sdilenych dat mezi zafizenimi a sitovymi komponenty, coz
zabrariuje manipulaci s daty b&hem jejich pfenosu.

7.2.2 Digitalni podpisy
¢ Princip fungovani: Digitalni podpis kombinuje hash funkci vytvofeny otisk dat s asymetrickym Sifrovanim. Odesilatel vytvofi
otisk dat, ktery poté Sifruje svym soukromym kli¢em, ¢imz vytvofi digitalni podpis. Pfijemce mlze pouzit vefejny kli¢

odesilatele k desifrovani podpisu a porovnani otisku s hashem, ktery si sam vygeneruje z pfijatych dat.

Digitalni podpisy mohou se aplikuji v 5G sitich k zajiSténi autenticity a integrity zprav mezi uzly sité a koncovymi zafizenimi. To
je zasadni pro zabezpecené komunikacéni protokoly a sluzby.

7.2.3 Implementace kontrol integrity

Také implementace kontrol integrity se musi zaméfit na urcité parametry charakteristik sité a zvolit si mezi prioritami pro jejich
vhodnou konfiguraci a aplikaci:

e Vybér silnych hash funkci: Je dllezité vybrat hash funkce, které jsou odolné vici kolizim (tj. dvé rizné sady dat generuji
stejny hash). SHA-256 je pfikladem silné hash funkce, ktera se ¢asto pouziva pro integritni kontrolu.

e Efektivni sprava kli¢u: V kontextu digitalnich podpist je klicova efektivni sprava kryptografickych kli¢l, aby se pfedeslo jejich
kompromitaci. Bezpe¢na distribuce a obnova kli€a jsou zasadni.

e Vykon a latence: Zajisténi integrity dat mize zvysit vypocCetni naroky a potencialné ovlivnit vykon a latenci sité, coz je v 5G
sitich kritické. Je tfeba najit rovnovahu mezi bezpecnosti a vykonem.

e Standardizace a kompatibilita: Ve svété 5G je nutné zajistit, aby metody integritni kontroly byly standardizovany a
kompatibilni nap¥i¢ riznymi zafizenimi a sitémi, coz usnadriuje interoperabilitu a zabezpeceni.

Implementaci téchto metod integritni kontroly Ize v 5G sitich efektivné chranit data pfed neopravnénou manipulaci a zajistit jejich
integritu b&hem prenosu. Tyto postupy, spolu s ostatnimi zabezpecovacimi opatfenimi, vytvareji robustni obranny mechanismus
pro ochranu dat v dynamickém a rozmanitém prostfedi 5G technologii.

7.3 Vzajemna autentizace

Vzajemna autentizace pfispiva k zabezpeceni komunikace a zabrariuje rdznym utoktm, véetné utoku typu "man-in-the-middle"
(MITM). Vzajemna autentizace je proces, pfi kterém obé strany komunikujici pfes sit’ dokazou ovéfit identitu druhé strany pred
zahajenim vymény dat. Tento proces je kliCovy pro zajisténi divéry a bezpecénosti v digitalnich komunikaénich kanalech.

Vzajemna autentizace se realizuje pomoci riznych metod a protokold, které umoznuji obéma stranam ovéfit, ze jejich
komunikaéni partner je skute¢né tim, za koho se vydava. To se obvykle provadi prostfednictvim kryptografickych kli¢a,
certifikatl, nebo pomoci jednorazovych hesel.

7.3.1 Metody vzajemné autentizace v 5G sitich

RozliSujeme 3 hlavni metody vzajemné autentizace vyuzitelné v 5G sitich:
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e Asymetricka kryptografie: Jednou z hlavnich metod vzajemné autentizace je pouziti asymetrické kryptografie, kde kazda
strana ma par kli¢u (vefejny a soukromy kli€). Verejny kli€ je sdileny a slouzi k Sifrovani zprav, které mohou byt desifrovany
pouze odpovidajicim soukromym klicem. Proces autentizace zahrnuje vyménu a ovéreni digitalnich podpist, které jsou
vytvofeny pomoci soukromych kli¢d a mohou byt ovéfeny verejnymi klici.

o Certifikaty a PKI (Public Key Infrastructure): Vzajemna autentizace mlze byt také zaloZzena na pouZziti digitalnich certifikatd,
které jsou vydavany a podepisovany duvéryhodnymi certifikaénimi autoritami (CA). Tyto certifikaty ovéfuji vlastnictvi
vefejnych kli€l a umozniuji obéma stranam ovéfit identitu druhé strany.

e Autentizacni a klicové dohodovaci protokoly: 5G sité vyuzivaji sofistikované autentizacni protokoly, jako je EAP-AKA
(Extensible Authentication Protocol-Authentication and Key Agreement), které umoznuji bezpe¢nou vzajemnou autentizaci
mezi uzivatelskym zafizenim a sitovymi prvky. Obé strany pak mohou bezpeéné generovat a sdilet Sifrovaci klice, které se
pouzivaji pro ochranu komunikace.

7.3.2 Implementace vzajemné autentizace

Implementaci vzajemné autentizace v 5G sitich Ize vyrazné zvysit Uroven bezpecnosti a ochrany dat. Tento proces je zakladnim
kamenem pro budovani duavéry mezi komunikujicimi stranami a je nezbytny pro ochranu proti pokrocilym kybernetickym
hrozbam. Nasazeni vzajemné autentizace determinuji nasledujici oblasti:

e Rizeni a distribuce kli&: Efektivni sprava kli¢tl je zasadni pro Uspé&Snou implementaci vzajemné autentizace. To zahrnuje
bezpecné ukladani, obnovu a revokaci kli¢u a certifikata.

e Zabezpeceni proti Utokiim: Vzajemna autentizace musi byt navrZena tak, aby odolavala pokustim o MITM utoky a dalSi
pokusy o obejiti autentizaénich mechanisma.

o Kompatibilita a interoperabilita: Je dllezité zajistit, aby autentizacni metody byly kompatibilni s riznymi zafizenimi a sitémi
v ramci 5G ekosystému a podporovaly interoperabilitu mezi riznymi operatory a sluzbami.

7.4 Network slicing

Koncept "network slicingu" v 5G sitich je kliCova vlastnost, jez umozniuje vytvaret vice virtualnich siti na jedné fyzické sitové
infrastrukture. Kazdy takovy "slice" maze byt pfizplsoben pro specifické pozadavky aplikaci, sluzeb nebo uzivatell, coz zahrnuje
riizné urovné bezpecnosti. Tato flexibilita je zvlasté dulezita, protoze 5G sité slouzi rozmanitému spektru aplikaci od loT pfes
autonomni vozidla az po kritické komunikace

Network slicing je proces, kdy je fyzicka sit rozdélena na nékolik virtualnich siti (slices), pficemz kazda slice je nezavisla a maze
byt individualizovana podle specifickych potfeb aplikace nebo sluzby. Tato technologie umozniuje operatorim optimalizovat a
efektivné vyuzivat své sitové zdroje.

7.4.1 Implementace network slicingu

Network slicing se implementuje za riznymi Ucely ve vazbé na bezpecnostni priority organizace:

e lzolace datovych tok(: Network slicing umoznuje oddélit datové toky riznych uzivateld nebo sluzeb, coz zabranuje
vzajemnému ovliviiovani a potencialnim bezpeénostnim rizikdm. Napfiklad, data kritickych aplikaci mohou byt izolovana od
bézného internetového provozu.

e Specifické bezpecnostni pozadavky: Kazda slice mGze byt konfigurovana s vlastnimi bezpec€nostnimi politikami a
mechanismy, odpovidajicimi jejim specifickym potfebam. To umozriuje implementovat rizné urovné zabezpeceni v zavislosti
na citlivosti a pozadavcich na ochranu dat konkrétni aplikace nebo sluzby.

¢ Dynamické fizeni bezpecnosti: Network slicing umozfiuje operatorim dynamicky upravovat bezpe€nostni politiky a nastaveni
v reakci na ménici se hrozby a bezpecnostni poZadavky s moznosti rychle reagovat na incidenty, izolovat postizené
segmenty sité a zavadét specificka bezpecnostni opatreni.

e Optimalizace vykonu a bezpec€nosti: Umozriuje vyvazeni mezi vykonem a bezpecnosti pouzitim slice specifické pro nizko-
latentni aplikace, zatimco jiné slice mohou byt optimalizovany pro maximaini bezpecnost, napfiklad pro pfenos citlivych
informaci.

Implementace network slicingu v 5G sitich vyzaduje peclivé planovani, spravu a sledovani, aby bylo zajisténo, Ze vSechny
slices splnuji své specifikované pozadavky a zarover poskytuji robustni ochranu dat. Obdobné jako u ostatni zpUsob
zajisténi dat v 5G sitich se v ramci implementace network slicingu zaméfujeme na spravnou konfiguraci a spinéni pfedpokladu
uspésné implementace:
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e Sprava a orchestrace: Efektivni sprava a orchestrace slices jsou klicové pro zajisténi, Ze kazda slice splfuje své
bezpecnostni a vykonnostni poZzadavky. To vyZzaduje sofistikované systémy pro sledovani a fizeni sité.

e Standardizace a interoperabilita: Pro u¢inné nasazeni network slicingu je nezbytna standardizace protokold a rozhrani, aby
bylo zajisténo, Ze rizné technologie a zafizeni mohou spolehlivé a bezpe¢né spolupracovat.

e Bezpecnostni rizika: Zatimco slicing poskytuje izolaci a maze zvysit bezpecnost, také pfinasi nové vyzvy, jako je potreba
zabezpedit komunikaci mezi slices a spravné konfigurovat bezpe&nostni politiky pro kazdou slice.

7.5 Bezpecnostni protokoly a techniky

Zabezpeceni dat pfi jejich pfenosu prostfednictvim bezpeénostnich protokoll a technik pfedstavuje vyznamnou ochranu proti
neopravnénému pfistupu, tniku informaci a manipulaci s daty. Implementace bezpecnostnich protokoll a technik je zakladem
pro zajisténi duvérnosti, integrity a dostupnosti dat v 5G sitich. Z bezpe€nostnich protokold a technik madzeme volit mezi:

e [Psec (Internet Protocol Security): IPsec je soubor protokolll pro zabezpeceni Internet Protocol (IP) komunikace Sifrovanim
a ovéfovanim na drovni sitové vrstvy. V 5G sitich mize byt IPsec pouZit pro zabezpeceni dat mezi sitovymi prvky, napfiklad
mezi 5G bazovymi stanicemi a jadrem sité, zajisténim, Ze data nemohou byt odposlouchavana nebo manipulovana béhem
pfenosu.

e TLS (Transport Layer Security): TLS je Siroce pouzivan pro zabezpeceni komunikace na transportni vrstvé, chrani data
pfenasena mezi aplikacemi a servery na internetu. V kontextu 5G siti maze byt TLS vyuzit pro zabezpeceni komunikace
mezi sitovymi komponenty nebo pro zabezpeceni sluzeb pfistupujicich k siti, jako jsou webové aplikace a API.

e DTLS (Datagram Transport Layer Security): DTLS poskytuje podobnou uroveri zabezpeceni jako TLS, ale je navrzen pro
pouziti s protokoly zalozenymi na datagramech, jako je UDP. Uplatni se pro 5G aplikace vyzadujici nizkou latenci, jako jsou
hlasové sluzby nebo 10T, kde je potfeba zabezpecit komunikaci bez vyrazného dopadu na vykon.

e PFCP (Packet Forwarding Control Protocol): V 5G sitich se PFCP pouziva pro nastaveni a spravu uzivatelskych datovych
tokd v jadru sité. | kdyZ primarné slouzi pro spravu tokud, bezpecénostni aspekty protokolu, jako je ovéfovani a autorizace
fidicich zprav, jsou dulezité pro ochranu sitové infrastruktury.

7.5.1 Implementace bezpecnostnich protokoll a technik

Implementaci a spravnym konfigurovanim téchto bezpecénostnich protokolt a technik mohou 5G sité poskytnout robustni
zabezpeceni dat pfenaSenych mezi zafizenimi a sitovymi komponentami, coz je kli€¢ové pro ochranu pfed neopravnénym
pFistupem a utoky. Zejména dynamickeé faktory 5G siti, které musi byt brany v potaz pfi jejich implementaci, shrnuje text dale:

e Sprava kli¢l a certifikath: Efektivni sprava kli¢u a certifikatl je nezbytna pro zabezpecenou implementaci protokolt jako TLS
a IPsec. Vyzvou je udrzet spravu kli¢l bezpe¢nou a souc¢asné dostate¢né agilni, aby reagovala na zmény a obnovu kli¢u.

e Vykon a Skélovatelnost: Zabezpeceni musi byt implementovano tak, aby minimalizovalo dopad na vykon a latenci v siti. To
je obzvlasté dllezité v 5G, kde je duraz kladen na podporu aplikaci vyZadujicich nizkou latenci a vysoké rychlosti pfenosu
dat.

e Interoperabilita: S rozmanitosti zafizeni a technologii v 5G ekosystému je zajisténi interoperability mezi riznymi
bezpecnostnimi protokoly a mechanismy klic¢ové. Standardizace a dodrzovani priimyslovych standardd jsou nezbytné pro
zajisténi kompatibility a bezpe¢né komunikace.

¢ Neustaly vyvoj a aktualizace: Bezpecnostni protokoly a technologie musi byt neustale aktualizovany a pfizpisobovany, aby
odolavaly nové vznikajicim hrozbam a zranitelnostem. To vyZzaduje od operatori a vyrobcl zafizeni aktivni monitorovani
bezpecnostniho prostiedi a rychlou implementaci nezbytnych aktualizaci a oprav.

7.6 Detekce incidentu a reakce na incidenty

Posledni v této kapitole zminény zpuUsob zajisténi bezpecnosti dat v 5G siti je detekce incidentll a reakce na incidenty
(uplatiiovani bezpecénostnich zasad). Detekce a reakce na incidenty se zaméfuje na aktualizace a spravu bezpecnostnich zasad
a postupu jako klicovy prvek pro zajisténi, aby data v 5G sitich zUstala nedotéena a nezménéna béhem pfenosu.

V dynamickém prostfedi kybernetické bezpecénosti, kde se hrozby neustale vyvijeji a méni, je monitorovani a reakce na incidenty,
pravidelna revize a aktualizace bezpec¢nostnich protokol(l, softwaru a hardware nezbytna pro udrzeni robustni obrany.

e Monitorovani a reakce na incidenty:
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Proaktivni monitorovani: Kontinualni monitorovani sitového provozu a systémovych protokold umozriuje rychlou
identifikaci podezrelé aktivity nebo bezpeénostnich incidentd. Operatofi tak rychle reaguji a minimalizuji potenciélni
Skody.

Plany reakce na incidenty: Mit pfipravené a pravidelné aktualizované plany pro reakci na bezpecnostni incidenty
je klicové pro rychlé a efektivni feSeni probléma. Plany by mély zahrnovat postupy pro izolaci postizenych systému,
vysetfovani incident a obnovu poskozenych dat nebo sluzeb.

Pravidelné aktualizace softwaru a hardware:

(o]

(¢]

Zaplatovani zranitelnosti: Aktualizace softwaru a firmware zafizeni v 5G sitich jsou kli€ové pro opravu zranitelnosti,
které by mohly byt zneuzity Gtoéniky. Pravidelné zaplatovani zabrariuje exploataci znamych slabych mist.
Aktualizace bezpec&nostnich funkci: Technologicky pokrok a nové bezpeénostni techniky mohou poskytnout lepsi
ochranu nebo efektivnéjSi vykon. Aktualizace mohou zahrnovat nové Sifrovaci algoritmy, vylepSené mechanismy
autentizace a dalSi pokrocilé bezpe€nostni funkce.

Dodrzovani standard( a regulaci: Zajisténi, Ze sitové operace a bezpecnostni opatfeni jsou v souladu s mezinarodnimi
standardy a pravnimi pfedpisy, je zasadni pro ochranu dat a zajisténi davéry uzivatell. To zahrnuje standardy jako jsou
ISO/IEC 27001, GDPR a dalsi specifické normy pro telekomunikace a kybernetickou bezpecnost.

Sprava bezpecnostnich zasad:

(e]

Revize a aktualizace bezpecnostnich zasad: Pravidelna revize bezpecnostnich politik a postupl zajistuje, ze
reflektuji aktualni hrozby a nejlepsi praktiky. To zahrnuje aktualizace zasad pfistupu, zasad Sifrovani dat, politik
sledovani a reakce na incidenty.
Skoleni zaméstnancu: Vzdélavani zaméstnanc( a uzivatell sitové infrastruktury je zasadni pro zaji$téni, Ze jsou
si védomi aktualnich hrozeb a bezpeénostnich postuptl. Skoleni maze sniZit riziko bezpeénostnich incidentti
zpusobenych lidskym faktorem.

7.6.1 Implementace

Implementaci téchto opatfeni mohou organizace a operatofi 5G siti efektivné chranit data pfed neustale se ménicimi hrozbami
a zajistit, Ze bezpecnostni opatfeni zastavaji aktualni a u€inna v boji proti potencialnim Gtokdm. Implementace tedy musi v tomto
smyslu reagovat, tzn. zejména zvazovat adaptabilitu navrZzenych opatfeni a posuzovat implementaci v kontextu komplexity:

Adaptabilita: Sitové prostfedi a hrozby se neustale vyvijeji, coz vyzaduje flexibilitu a adaptabilitu v bezpeénostnich strategiich
a postupech.

Komplexnost spravy: Rozsahlé a dynamické 5G sité pfedstavuji vyzvy v komplexnosti spravy bezpecnosti, coz vyzaduje
pokrocilé nastroje pro spravu bezpeénosti a automatizaci.
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8 Provereni a zhodnoceni
opatreni pro ochranu 5G siti
pred nepovolenou
komunikaci

Opatieni pro ochranu 5G siti pfed nepovolenou komunikaci se zahrani€nimi servery/sitémi jsou kliCova pro zajisténi bezpecnosti
a integrity telekomunikacéni infrastruktury. Tato opatfeni mohou zahrnovat Sirokou $kalu technik a postupu, od sofistikované
systémy pro detekci a prevenci az po fyzického zabezpeceni hardware.

8.1 Pokrocila detekce hrozeb a systémy prevence

Pokrocila detekce hrozeb a systémy prevence jsou zakladem pro ochranu 5G siti pfed nepovolenou komunikaci se zahrani¢nimi
servery a dalSimi bezpe€nostnimi hrozbami. Tyto systémy kombinuji nékolik technologii a metodik pro identifikaci, analyzu a
reakci na potencialni bezpe€nostni incidenty v realném ¢ase.

8.1.1 Systémy pro detekci a prevenci prunikd (IDS/IPS)

Intrusion Detection Systems (IDS) jsou navrzeny tak, aby pasivné monitorovaly sitovy provoz a identifikovaly podezielé
aktivity nebo znamé vzorce utokd. Pokud IDS detekuje potencidlni hrozbu, vyvola upozornéni pro dal$i analyzu.

Intrusion Prevention Systems (IPS) jsou krokem dale; nejenze detekuji potencialni hrozby, ale jsou také schopny aktivné
zasahnout a zablokovat Skodlivy provoz nebo izolovat napadena zafizeni od zbytku sit&, €&imz zabranuji Sifeni utoku.

Potencialni hrozby, na které se systémy pro detekci zaméfuji a které indikuji nepovolenou nebo nezadouci komunikaci se
zahrani¢nimi servery, jsou specifické geopoliticky a prfedstavuji pfedevsim:
1. Neobvykly sitovy provoz:
o Anomalni Sitka pasma: Extrémné vysoké nebo nizké vyuZiti Sifky pasma, které neni béZzné pro normalni
provoz.
o Neobvykly objem dat: NeoGekavané velké mnozstvi pfenesenych dat, které mdze indikovat exfiltraci dat nebo
DDoS utok.
2. Skenerové a prizkumné aktivity:
o Port scanning: Pokusy o skenovani portli za u€elem nalezeni otevienych portl a zranitelnych sluzeb.
o Network mapping: Pokusy o mapovani sité za u€elem ziskani informaci o sitové infrastruktufe a zafizeni.
3. Podezfelé pfihlaSovaci aktivity:
o Brute-force utoky: Opakované neuspésné pokusy o pfihlaseni, které mohou indikovat pokusy o uhodnuti
hesel.
o Neobvyklé pfihlaSovaci lokace: Pokusy o pfihlaSeni z geografickych lokalit, které nejsou bé&zné pro daného
uzivatele.
4. Zmény v sitové topologii:
o Nové zafizeni v siti: Neo¢ekavané pfipojeni nového zafizeni, které maze byt potencialné skodlivé.
o Neautorizované zmény konfigurace: Zmény v nastaveni sitovych zafizeni, které nebyly schvaleny nebo
zdokumentovany.
5. Skodlivy sitovy provoz:
o Malware komunikace: Pfenosy dat mezi internimi zafizenimi a znamymi Skodlivymi IP adresami nebo
doménami.
o Command and Control (C2) komunikace: Pokusy o komunikaci s C2 servery, které uto¢nici pouzivaji k
ovladani kompromitovanych zafizeni.
6. Anomadlie ve vzorcich provozu:
o DosS utoky: Narust specifickych typd provozu, které mohou indikovat Denial-of-Service Gtok.
o Opakujici se vzorce: Neobvyklé nebo opakujici se vzorce provozu, které se li§i od béznych provoznich
zvyklosti.
7. Neopravnény pfistup a eskalace opravnéni:
o  Zneuziti opravnéni: Pokusy o pfistup k citlivym datim nebo systémim bez odpovidajicich opravnéni.
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o Eskalace opravnéni: Pokusy o ziskéni vy$3ich urovni opravnéni nez je pfidéleno.
8. Podezfelé aktivity na aplikacni drovni:
o SAQL injection: Pokusy o injektaz Skodlivého SQL kdédu do databazi.
o Cross-site scripting (XSS): Pokusy o vlozeni Skodlivého kédu do webovych stranek, které mohou byt zneuzity
k utoku na uzivatele.

IDS mohou generovat upozornéni na podezrelé aktivity a poskytovat podrobnosti pro dalSi analyzu. V kombinaci s Intrusion
Prevention Systems (IPS), mohou nejen detekovat, ale také aktivné blokovat Skodlivé provozy a izolovat kompromitovana
zafizeni. Spravci sité pak mohou vyuzit tyto informace k provedeni hloubkové analyzy, potvrzeni incidenty a nasazeni vhodnych
opatfeni na jeho fedeni.

8.1.2 Pokrocilé analyzy

Pfinosy v IDS a IPS systémech rozsifuji pokrocilé analyzy, které jsou v robustnich systémech inkorporovany bud v podobé
behavioralni analyzy nebo sandboxingu:

e Behavioralni analyza: Tato technologie vyuziva strojové ueni a umélou inteligenci k analyze normalniho chovani uzivateld
a sitového provozu. Jakékoli odchylky od normalu, které by mohly naznaCovat pokus o neautorizovanou komunikaci nebo
jiny Gtok, jsou rychle identifikovany.

e Sandboxing a virtualni analyza: Potencialné Skodlivy kéd nebo aplikace jsou spoustény v izolovaném prostfedi ("sandbox"),
kde mohou byt bezpe¢né analyzovany bez rizika poskozeni realné sité nebo dat.

8.1.3 Automatizovana reakce a naprava

Systémy jsou €asto vybaveny nastroji pro automatizovanou reakci, které umoznuji rychlé izolovani napadenych zafizeni,
zablokovani Skodlivych IP adres, aktualizaci bezpecnostnich pravidel nebo dokonce automatické aplikovani zaplat na
zranitelnosti.

8.1.4 Integrace s ostatnimi bezpeCnostnimi systémy

V neposledni fadé G¢inna ochrana 5G sité vyzaduje integraci IDS/IPS s dalSimi bezpe¢nostnimi systémy, jako jsou firewally,
systémy pro spravu bezpec€nostnich informaci a udalosti (SIEM), a nastroje pro fizeni hrozeb. Tato integrace umoznuje
komplexni pfehled o bezpe€nostnim stavu sité a efektivnéjSi reakci na hrozby.

8.1.5 Neustalé aktualizace a uceni se

Aby byly IDS/IPS systémy nezastaraly v dynamickém svété komunikace, musi byt pravidelné aktualizovany s nejnové&jSimi
podpisy hrozeb a vyuzivat nejnovéjsi védecké poznatky v oblasti detekce hrozeb. To zahrnuje pribézné uceni se z nové
detekovanych Utoku a adaptaci na ménici se taktiky uto¢nik(.

Implementace a spravna konfigurace téchto systéml vyZaduje odborné znalosti a zku$enosti, jelikoz nadmérné nebo
nedostatec¢né vyuziti mdze vést k faleSnym poplachim nebo pfehlizeni skute¢nych hrozeb. Pravé proto je klicové, aby
organizace investovaly nejen do téchto technologii, ale také do odborného vycviku svych bezpeénostnich tyma.

8.2 Sifrovani dat

Sifrovani dat je zasadnim prvkem v ochran& komunikace se zahraniénimi prosttedky v 5G sitich, chrani je pfed odposlechem,
Upravami nebo zneuzitim tfetimi stranami. Tato technologie zajiStuje, Ze informace mohou byt desifrovany a ¢teny pouze
opravnénymi uzivateli nebo systémy.

PFi implementaci $ifrovani je dulezité vyvazit bezpednost, vykon a pouZitelnost. Sifrovani miiZze zvysit zatéZ na sitové zdroje a
zafizeni, coz vyzaduje peclivé planovani a optimalizaci. Je také klicova pravidelna aktualizace a revize pouzivanych Sifrovacich
algoritmu a protokol(l, aby se pfedeslo zastarani a potencialnim bezpecnostnim zranitelnostem.

Implementace robustniho Sifrovani ve 5G sitich vyzaduje komplexni pfistup, zahrnujici nejen pouziti silnych Sifrovacich
algoritmu, ale i spravné fizeni kryptografickych kli€d a neustalou pozornost k bezpe¢nostnim aktualizacim a nejlepSim praktikam.

Vychazime-li z pfedchozich informaci, uz nyni vime, Ze Ize aplikovat rdzné urovné Sifrovani. Pro pfenos dat a komunikaci ze
zahranici jsou poplatné zejména nize zminované techniky.
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8.2.1 End-to-End Sifrovani

End-to-end Sifrovani je proces, pfi kterém jsou data Sifrovana na strané odesilatele a deSifrovana pouze na strané pfijemce. To
znamena, Ze data zUstavaji Sifrovana béhem celé cesty pres sit, coz brani jakémukoli i zahrani¢nimu uto¢nikovi ve &teni nebo
manipulaci s daty, i kdyz by se mu podafilo data zachytit.

8.2.2 Sifrovani na Grovni sité

Sifrovani na drovni sité se tyka Sifrovani dat, ktera prochazeji pies sitovou infrastrukturu, jako jsou routery a pfepinage. Toto
Sifrovani je zvlasté dualezité pro ochranu dat, ktera jsou pfenasena mezi rliznymi ¢astmi sité, a pomaha zabezpedit komunikaci
mezi zafizenimi a sitovymi uzly.

8.2.3 Sifrovani na trovni aplikaci

Sifrovani na Grovni aplikaci se zamétuje na ochranu dat generovanych a spotiebovavanych konkrétnimi aplikacemi, které jsou
nasazovany a jejichz dodavatelé maji obvykle zahrani¢niho vlastnika. To zahrnuje Sifrovani zprav, e-maill, hlasovych hovort a
jakychkoli jinych dat, ktera aplikace zpracovava. Aplikace mohou pouzivat vlastni Sifrovaci protokoly nebo vyuzivat Sifrovani
poskytované operacnim systémem nebo platformou.

8.2.4 Protokoly, kryptografie a standardy pro Sifrovani

Kli¢ovou roli v Sifrovani zastupuji bezpecnostni protokoly, kryptografické prvky a diraz na dodrzovani standardd pro Sifrovani.
Vyuzivané protokoly a techniky Sifrovani prezentuji nasledujici odstavce.

e Protokoly jako TLS (Transport Layer Security) a jeho pfedchlidce SSL (Secure Sockets Layer) jsou Siroce pouzivany pro
zabezpeceni komunikace mezi webovymi servery a prohlizeci. V kontextu 5G se mohou vyuzivat i pro zabezpeceni
komunikace mezi sitovymi komponentami.

¢ IPsec (Internet Protocol Security) je sada protokol(i pro zabezpe€eni komunikace na sitové vrstvé, coz umoziuje autentizaci
a Sifrovani paketd na IP Urovni. To je klic¢ové pro zabezpecéeni VPN (Virtual Private Network) a jinych forem komunikace v
5G sitich.

e Sprava kryptografickych klicl je zasadni pro Ucinné Sifrovani. To zahrnuje generovani, distribuci, ukladani, vyménu,

pouzivani a odstranovani kryptografickych kli¢t. Bezpe¢na sprava kli¢l je nezbytna pro zabranéni neopravnénému pfistupu
k Sifrovanym datdm.

8.3 Segmentace sité a virtualizace

Segmentace sité a virtualizace jsou kliové techniky pouzivané pro zvySeni bezpecnosti a flexibility 5G siti v komunikaci . Tyto
metody umoZzniuji izolovat rizné &asti sité, ¢imz se snizuje riziko Sifeni utokl a zvySuje se efektivita spravy zdroja.

Segmentace sité rozdéluje sit na mensi, spravovatelné segmenty, ¢asto nazyvané sub-sité. Tato rozdéleni umoznuji lepSi
kontrolu nad tokem dat a pfistupem k sitovym zdrojiim.

Kli¢ové aspekty segmentace sité jsou:

e lzolace provozu: Segmentace oddéluje citlivé ¢asti sité (napf. databaze s osobnimi udaiji) od ostatnich &asti, €imz se snizuje
riziko, Ze by utok na jednu &ast sité mohl ovlivnit dalSi citlivé ¢asti.

e Omezeni Sifeni utoku: V pfipadé bezpecnostniho incidentu segmentace brani Sifeni Gtoku po celé siti, coz usnadriuje izolaci
a feSeni problému.

e Zpfesnéni bezpecnostnich pravidel: Umoziiuje vytvaret specificka bezpe€nostni pravidla pro kazdy segment, coz zlepSuje
celkovou bezpecnostni politiku a efektivitu.

Virtualizace v 5G sitich se tyka vytvareni virtualnich, oddélenych siti na stejné fyzické infrastruktufe. To se ¢asto provadi pomoci
technologii jako jsou SDN (Software-Defined Networking) a NFV (Network Functions Virtualization).

Kli¢ové vlastnosti virtualizace jsou:

o Flexibilita a Skalovatelnost: Virtualizace umoziuje rychlé nasazovani novych sluzeb a aplikaci bez potfeby fyzickych zmén v
sitové infrastrukture.
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e LepSi vyuziti zdroju: Umozriuje efektivnéjSi vyuziti sitovych a vypocetnich zdroji rozdélenim a alokaci podle aktualnich
potreb.

e Dynamickeé fizeni sité: Poskytuje nastroje pro dynamicke fizeni sitového provozu a zdrojl, coz zlepSuje vykon a zabezpeceni
sité.

8.3.1 Specifika segmentace pro aplikace v 5G sitich

5G technologie umoznuje vznik virtualnich siti (sitovych slice), které mohou byt pfizpusobeny pro konkrétni sluzby nebo
aplikace, jako jsou autonomni vozidla, IoT zafizeni nebo kriticka infrastruktura. Timto zpdsobem muze byt pro kazdou aplikaci
zajisténa optimalni uroven vykonu a zabezpeceni.

Implementace segmentace a virtualizace vyZaduje peclivé planovani a spravu, v€etné definovani pfesnych bezpe&nostnich
pravidel pro kazdy segment nebo virtudlni sit, pravidelné revize a aktualizace t&chto pravidel a monitorovani sité pro identifikaci
a reakci na bezpe€nostni hrozby. Tyto metody, kombinované s dal§imi bezpecnostnimi opatfenimi, vytvareji robustni ramec pro
ochranu 5G siti pfed nepovolenou komunikaci a dalSimi hrozbami.

8.4 Sprava identit a pfistupova prava

Sprava identit a pristupovych prav je zakladnim kamenem zabezpeceni 5G siti, ktery se zaméfuje na ovéfovani a autorizaci
uzivatell a zafizeni, aby se zabezpe il pfistup pouze k opravnénym entitam. Cilem opatfeni je prevence neopravnéného
pfistupu a zneuziti sitovych zdroju.

Je dulezité koncipovat systémy pro spravu identit a pfistupovych prav jako pruzné, snadno spravovatelné a schopné se
pfizpusobit rychle se ménicim pozadavkim sité a jejich uzivatel.

Podivame se nyni na jednotlivé vrstvy tohoto zplsobu zabezpeceni, které jsou relevantni pro komunikaci se zahrani¢nimi
servery a jinou technologii.

8.4.1 Centralni sprava identit

Centralni sprava identit umoznuje centralizovanou spravu uzivatelskych Gc¢ta a jejich opravnéni prostfednictvim procest pro
vytvareni, spravu, deaktivaci a odstrariovani G¢td. Centralni sprava identit usnadriuje sledovani a kontrolu pfistupu k sitovym
zdrojum.

8.4.2 Autentizace a autorizace

Silna autentizace vyzaduje od uzivateli nebo zafizeni poskytnuti jednoznaéného dikazu své identity, ¢asto prostfednictvim
vicefaktorové autentizace (MFA), ktera kombinuje néco, co uzivatel zna (heslo), s né€im, co ma (bezpecnostni token nebo
mobilni telefon), nebo néco, co je (biometrické udaje).

Autorizace pak uréuje, k jakym zdrojiim nebo sluzbam ma autentizovany uzivatel nebo zafizeni pfistup. To se obvykle Fidi

politikami zalozenymi na rolich (RBAC) nebo politikami zalozenymi na atributech (ABAC), které definuji opravnéni na zakladé
role uZivatele nebo specifickych atribut(.

8.4.3 Sprava pfistupovych prav
Sprava pfistupovych prav zahrnuje monitorovani a revizi pfistupovych prav, aby se zajistilo, Ze uZivatelé a zafizeni maji pouze

takova opravnéni, ktera jsou nezbytné nutna pro jejich ukoly (princip minimalnich opravnéni). Pravidelné revize pomahaji odhalit
a odstranit zastarala nebo nadbyte¢na opravnéni.

8.4.4 Identita jako sluzba (IDaaS)

Identita jako sluzba (IDaaS) je cloudové feSeni, které poskytuje spravu identit a pfistupovych prav jako sluzbu. | jako sluzba
feSeni mohou nabidnout pokrocilé funkce, v€etné jednotného pfihlaseni (SSO), spravy identit zalozené na cloudu a integrace s
mnoha aplikacemi a sluzbami.

8.4.5 Bezpeclnostni tokeny a certifikaty

Bezpecnostni tokeny a certifikaty hraji kliCovou roli v autentizaci a Sifrovani komunikace mezi zafizenimi a siti. Tokeny a
certifikaty jsou vydavany duaveéryhodnymi autoritami a pouzivany pro ovéreni identity a zabezpeceni dat.
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8.4.6 Biometricka autentizace

Biometricka autentizace vyuziva unikatni fyzické nebo behavioralni charakteristiky jednotlivce (napf. otisky prstd, rozpoznavani
obliCeje, hlasové vzory) pro ovéfeni identity. Poskytuje vySsi troven zabezpeceni nez tradiéni hesla nebo PINy.

8.5 Pravidelné aktualizace a opravy

Tyto Cinnosti zajisti, Ze software a firmware vSech zafizeni a komponent v siti jsou ochranény proti znamym hrozbam a
zranitelnostem. Vefejné znamé pozadavky na opravy jsou snadnym cilem Gto¢nikd.

PFinosy pravidelnych aktualizaci a oprav v ramci komunikace se zahrani€im se uskute€riuji kontinualné v jednotlivych ¢astech
spravy.

¢ Identifikace a hodnoceni zranitelnosti

Aktivni monitoring a hodnoceni zranitelnosti v siti a zafizenich je prvnim krokem. To zahrnuje sledovani bezpecnostnich
bulletinti, varovani a doporuc¢eni od vyrobct hardwaru a softwaru, stejné jako od bezpec¢nostnich organizaci a for.

e Planovani a testovani aktualizaci

Planovani a testovani aktualizaci pfed jejich nasazenim je zasadni pro minimalizaci rizika pferudeni sluzeb nebo jinych
negativnich dopadu na sitovou infrastrukturu. To zahrnuje vytvareni testovacich prostfedi, ktera napodobuji produkéni sité, aby
se ovéfila kompatibilita a bezpe€nost aktualizaci.

e Automatizace procesu aktualizace

Automatizace procesu aktualizaci mGze vyrazné zlepsit efektivitu a konzistenci nasazovani oprav. Pouziti nastroji pro spravu
konfigurace a automatizaci umoznuje spravcim sité pravidelné a systematicky aplikovat aktualizace napfi€ celou siti.

e Zabezpeceni distribuce aktualizaci

Zabezpeceni distribuce aktualizaci je klic¢ové pro zabranéni itoénikim v manipulaci s aktualizaénimi bali¢ky. To znamena pouziti
Sifrovani a digitalnich podpisl k ovéfeni integrity a pravosti aktualizaci.

e Rizeni konfigurace

Rizeni konfigurace je proces sledovani a udrZovani konzistentnich nastaveni zafizeni a softwaru v siti. Tento proces pomaha
identifikovat neautorizované zmeény, které by mohly zvysit zranitelnost sité.

e Vytvareni zaloh a pland obnovy

Zalohovani a plany obnovy jsou nezbytné pro rychlou obnovu v pfipadé selhani aktualizace nebo bezpe€nostniho incidentu.
Pravidelné zalohovani konfiguraci a dllezitych dat zajiStuje, Ze sit mdze byt rychle obnovena do bezpeéného stavu.

e Osvéta a Skoleni
Informovani o nejlepSich postupech, bezpecnostnich opatfenich a postupech reakce na incidenty zaruci, ze vSechny osoby

zapojené do spravy sité rozumi dllezitosti a postuptm pravidelnych aktualizaci a oprav.

8.6 Monitoring a auditovani

Monitoring a auditovani jsou zasadni slozky bezpecnostni strategie pro 5G sité, poskytujici prehled o aktualnim stavu sité
integrovanou nebo komunikujici se zahrani¢im, identifikaci potencialnich hrozeb a proaktivni reakci na bezpec€nostni incidenty.
Tyto procesy pomahaji zajistovat, Ze veSkeré neobvyklé nebo podezielé aktivity jsou rychle rozpoznany a feSeny.

Odehrava se formou jak samotného monitoringu sité, tak uplatiovanim dalSich technik.

8.6.1 Kontinualni monitoring sité

Kontinualni monitoring zahrnuje neustalé sledovani sitového provozu, zaznamu, systémovych udalosti a vykonnostnich metrik.
Pouziti pokrogilych nastrojli a technik, véetné SIEM (Security Information and Event Management) systému, umoznuje real-time
analyzu dat a rychlou detekci podezielych nebo anomalnich aktivit.
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8.6.2 Analyza bezpecnostnich udalosti

Analyza bezpecnostnich udalosti pomaha identifikovat potencialni bezpecnostni incidenty a urcit jejich pficiny. To zahrnuje
korelaci udalosti z rliznych zdroja, hodnoceni zavaznosti a pfipadné klasifikace jako faleSna pozitiva. Efektivni analyza vyzaduje
kombinaci automatizovanych nastroji a odbornych znalosti.

8.6.3 Proaktivni hledani hrozeb

Proaktivni hledani hrozeb (Threat Hunting) je proces aktivniho vyhledavani dosud neidentifikovanych hrozeb v siti. Spoc&iva v
analyze vzorcu provozu, anomalii a potencialné podezrelych chovani, které mohou naznacovat skryté utoky nebo kompromitace.

8.6.4 Auditovani a dodrzovani predpisu

Auditovani zahrnuje pravidelné na provozu nezavislé kontroly bezpeénostnich politik, konfiguraci a pravidel pro zajisténi jejich
spravné implementace a uc€innosti. Ovéfuje se dodrzovani internich i externich pfedpist a standardd, jako jsou GDPR, PCI-
DSS, a dalsi relevantni bezpe€nostni ramce.

8.6.5 Logovani a dokumentace

Logovéani a dokumentace jsou zadkladem pro efektivni monitoring a auditovani. Jejich soucasti je ukladani podrobnych zaznamu
o aktivitach v siti, zménach konfiguraci, pfistupu k systémim a detekovanych incidentech. Tyto zaznamy jsou kli¢ové pro
analyzu incidentd, forenzni vySetfovani a dodrzovani legislativnich pozadavku.

8.6.6 Vzdélavani a osvéta uzivatelu

Vzdélavani a osvéta uZzivatel( hraji dalezitou roli v bezpe€nostnim monitoringu a auditovani tim, Ze pomahaji uzZivatelim
rozpoznat a nahlasit podezrelé aktivity. Skoleni zaméstnanct a zvy$ovani pov&domi o bezpeénostnich hrozbach a nejlepsich
postupech mlze vyznamné snizit riziko incident(.

8.6.7 Spoluprace a sdileni informaci

Spoluprace a sdileni informaci mezi organizacemi, bezpe€nostnimi tymy a externimi subjekty, jako jsou bezpe&nostni féra a
vladni agentury, zlepSuje schopnost odhalit a reagovat na nové hrozby. Vymeéna informaci o hrozbach a osvédéenych postupech
podporuje kolektivni obranu proti kybernetickym utok{m.

Implementace robustniho monitoringu a auditovani stoji na pokrocilych technologiich, kvalifikovaném personalu a efektivnich

procesech. Tyto prvky spoleéné vytvareji dynamicky obranny systém, ktery umozZhuje rychlou identifikaci a reakci na
bezpecnostni hrozby, zvySuje odolnost 5G siti a chrani dulezité informace a sluzby.

8.7 Spoluprace s vyrobci a mezinarodni spoluprace

Spolupréace s vyrobci a mezinarodni spoluprace pomaha v identifikaci, FeSeni a v disledku minimalizaci potencialnich hrozeb
a zranitelnosti.

8.7.1 Spolupréace s vyrobci
Spolupréace s vyrobci, ktera multiplikuje opatfeni na ochranu 5G siti, dava pfilezitost posilit jejich G¢innost v nékolika aspektech:

e Sdileni informaci o zranitelnostech: Vyrobci hardwaru a softwaru mohou sdilet informace o zjisténych zranitelnostech a
doporucenich pro jejich opravu nebo zmirnéni rizik. Toto sdileni informaci umozriuje operatordm 5G siti rychle reagovat na
potencialni hrozby.

e Aktualizace a zaplaty: Pravidelné aktualizace a zaplaty od vyrobcl jsou nezbytné pro udrzeni bezpec¢nosti sité. Spoluprace
zajistuje, ze tyto aktualizace jsou rychle distribuovany a aplikovany, aby se predeslo zneuziti znamych zranitelnosti.

e Bezpecnostni doporugeni: Vyrobci mohou poskytovat doporu€eni a osvédcené postupy pro konfiguraci a spravu zafizeni a
systému. To pomaha operatordm implementovat robustni bezpeénostni konfigurace a minimalizovat rizika.

e Technicka podpora a spoluprace pfi feSeni incidentd: V pfipadé bezpecénostnich incidentll mohou vyrobci poskytnout
technickou podporu a spolupracovat na analyze a feSeni problému, coZz pomaha rychle obnovit bezpeény provoz sité.
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8.7.2 Mezinarodni spoluprace
Mezinarodni spoluprace ma predevsim preventivni charakter a umozriuje sdilet know-how. Odehravéa se obvykle formou:

e Sdileni informaci o hrozbach: Mezinarodni spoluprace mezi viadami, bezpecnostnimi agenturami a pramyslovymi
organizacemi umoznuje vyménu informaci o kybernetickych hrozbach a zranitelnostech. To zlepSuje schopnost odhalit a
reagovat na globalni hrozby.

e Spole¢né normy a politiky: Mezinarodni organizace a standardizaéni organy pracuji na vyvoji spoleénych bezpeénostnich
standard( a politik pro 5G sité. Spole¢né normy usnadnuji interoperabilitu a zajiStuji konzistentni drover bezpeénosti napfic
rdznymi zemémi a operatory.

e Spoluprace pfi feSeni preshrani¢nich kybernetickych incidentl: Kybernetické Utoky ¢asto prekracuji narodni hranice, coz
vyZaduje koordinovanou mezinarodni reakci. Spoluprace poméha v koordinaci reakce na tyto incidenty a posiluje globalni
kybernetickou obranu.

e Vzdélavani a vyménné programy: Programy pro vzdélavani a vyménu umoznuji sdileni znalosti a osvéd¢enych postupl
mezi odborniky na kybernetickou bezpeénost z rliznych zemi. To podporuje budovani silngjSich a vice informovanych
bezpecnostnich tyma.

Mezinarodni spoluprace vytvafi tlak na urychlené feSeni vyzev spojenych s bezpecnosti 5G siti globalné. Kromé jiného
podporuje sdileni kritickych informaci, zvySuje povédomi o hrozbach a zlepSuji schopnost reagovat na bezpecnostni incidenty.

8.8 Vzdélavani a osvéta

V dosavadnim textu na riznych mistech zminéné vzdélavani a osvéta si v kontextu zahrani¢nich vyzev v 5G sitich zaslouzi
samostatnou kapitolu. Vzdélavani a osvéta jsou zasadni pro pokrok a zvySeni bezpecnosti 5G siti, protoze lidsky faktor hraje
klicovou roli v obrané proti kybernetickym hrozbam. Tento pfistup se zaméfuje na informovani vSech UG€astnikl sité, od
administratorll az po koncové uZivatele, o potencialnich hrozbach, nebo zkusenostech s incidenty, o nejlepSich postupech pro
zabezpeceni a postupech pro reakci na incidenty.

UskuteChuje se formou vzdélavacich programi pro zameéstnance, testovanim zaméstnancim, prabéznou komunikaci
v organizaci a dalSimi technikami.

8.8.1 Vzdelavaci programy pro zaméstnance

Pravideln& Skoleni a vzdélavaci programy pro zaméstnance jsou zdsadni pro udrZeni vysoké urovné povédomi o kybernetické
bezpecnosti. Tato Skoleni by méla zahrnovat informace o aktualnich hrozbach, metodach socialniho inzenyrstvi, bezpec¢ném
zachazeni s daty a reakcich na bezpe¢nostni incidenty.

8.8.2 Simulace utoku a testovani

Provedeni simulovanych utokd, jako jsou phishingové kampané, pomaha testovat, jak dobfe zaméstnanci rozpoznavaiji a reagu;ji
na pokusy o zneuziti. Tato cvi¢eni pomahaji identifikovat oblasti, kde je tfeba zlepsit vzdélavani a osvétu.

8.8.3 Informacéni materialy a komunikace

Pravidelnd komunikace o nejnovéjsich hrozbach, zranitelnostech a aktualizacich bezpeénostnich politik je nezbytna pro udrzeni
informovanosti vSech Ucastnikl sité. Jedna se predevsim o e-mailové bulletiny, interni webové stranky a online féra pro diskuzi
0 bezpec€nostnich otazkach.

8.8.4 Vzdélavani koncovych uzivatell

Vzhledem k tomu, Ze koncovi uZivatelé mohou byt cilem Utok(, jako je phishing nebo malware, je dillezité je informovat o rizicich
a o tom, jak mohou chranit sva zafizeni a data. To zahrnuje vzdélavani o bezpecném prohlizeni internetu, pouzivani silnych
hesel a aktualizaci softwaru.

8.8.5 Role-Based Training

Jedna se o Skoleni zaméfené na konkrétni role. RGzné role v organizaci mohou vyZadovat specifické znalosti a dovednosti v
oblasti kybernetické bezpecénosti. Napfiklad technici a administratofi potfebuji hlubsi pochopeni bezpeénostnich technologii a
postupl, zatimco zaméstnanci v kontaktu s klienty musi byt schopni rozpoznat a reagovat na hrozby zaméfené na zakazniky.
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8.8.6 Spoluprace a sdileni nejlepSich praktik (best practices)

Spoluprace mezi organizacemi, sdruzenimi a vladnimi agenturami mize podporovat sdileni osvéd¢enych postupt, nastroju a
strategii pro zvySeni bezpecnosti 5G siti. Probiha formou konferenci, workshopu a coworkingu.

Vzdélavani a osvéta predstavuji nepfetrzity proces a podkladové materidly je nutné pravidelné aktualizovat a pfizpGsobovat
podle dynamiky vyskytu bezpe&nostnich vyzev a zranitelnosti. Vzdélavaci programy a osvétové kampané pfispivaji vyznamné
k odolnosti 5G siti tim, Ze minimalné zvySuji povédomi o aktualnich hrozbach a podporuji bezpecnostni kulturu ve vSech trovnich
organizace.
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9 Navrh moznych zpusobu
odhalovani negativnich jevu
v 5G sitich

5G sité pfinaSeji vysokou propustnost, nizkou latenci a masivni konektivitu pro Internet véci (loT), coz otevira nové moznosti
provozu v realném Case a integrace v aplikacich pro autonomni vozidla, inteligentni mésta a pokrocilé primyslové automatizace
atp. Odhalovani negativnich jevt v 5G sitich je klicové pro zajisténi spolehlivosti, bezpecnosti a celkového vykonu téchto siti.

9.1 Monitoring a analyza provozu v realném Case

Monitoring a analyza provozu v realném case jsou zasadni pro udrzeni zdravi, vykonu a bezpecnosti 5G siti. Tento proces
zahrnuje sledovani a vyhodnocovani datového provozu v siti, aby bylo mozné rychle identifikovat a Fesit jakékoli potencialni
problémy s rychlou odezvou.

Monitoring a analyza provozu v realném ¢ase tedy poskytuji nezbytny zaklad pro proaktivni spravu a ochranu 5G siti, umozniujici
operatoriim a spravcim sité rychle identifikovat a feSit potencialni problémy dfive nez mohou mit vyznamny dopad na sluzby
poskytované koncovym uzivatelim.

Odhalovani negativnich jevl se déje od sbéru relevantnich dat, v ramci rGznych technik analyzy a souvisi s integracemi na
ostatni systémy, aby ve vysledku nezlstalo na statickém zaznamenani jevu a reakce byla zapojena v realném case.

9.1.1 Sbér dat

Pro odhalovani negativnich jevll hraje stéZejni roli kontinuita sbéru dat a aktivita nad daty ve smyslu pfezkuSovani latence,
rychlosti pfenosu a moznych ztrat paket(.

e Pasivni monitoring: Neustalé sledovani sitového provozu bez zasahovani do pfenosu dat. Zamérfuje se na analyzu metadat
a hlavi¢ek paketu pro ziskani pfehledu o charakteristikach provozu.

e Aktivni testovani: Zahrnuje generovani a odesilani testovacich paketu skrze sit k méreni vykonu, jako jsou latence, rychlost
prenosu dat a ztraty paket(.

9.1.2 Analyza dat

Analyza dat je logickym krokem po jejich sbéru. Sméfuje hlavné k detekci anomalii a identifikaci odliSnosti ve vzorcich
V provozu:

o Detekce anomalii: Pouziti algoritmu pro rozpoznavani odchylek od normalniho provozniho chovani, které mohou signalizovat
pretizeni sité, nefunk&ni hardware nebo softwarové chyby.

e Analyza vzorcu: Identifikace specifickych vzorct v provozu, které mohou ukazovat na kybernetické Utoky, jako jsou DDoS
(Distributed Denial of Service) utoky, Sifeni malwaru nebo pokusy o phishing.

V ramci analyzy se uplatriuji rizné nastroje a technologie pro hlubokou analyzu provoznich dat. Hlavnimi pfedstaviteli jsou:

o Pokrocilé analytické platformy: VyuZiti sofistikovanych nastroju, které kombinuji technologie big data a umélé inteligence pro
hlubokou analyzu provoznich dat a rychlé zjiStovani problému.

e Sitové sondy a senzory: Rozmisténi fyzickych nebo virtualnich zafizeni po celé siti, ktera shromazduji dilezité informace o
provozu a zdravi sité.
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9.1.3 Reakce na incidenty

Odhalovani negativnich jevl v 5G sitich s reakci v redlném €ase pracuje se systémy, které vyuzivaji automatizované reakce
a systém notifikaci spravcim sité.

e Automatizované reakce: Implementace systému, které automaticky reaguji na detekované problémy, napfiklad
pfesmérovanim provozu, izolaci postizenych €asti sité nebo uplatnénim bezpecénostnich pravidel pro mitigaci Gtokd.

e Oznameni a eskalace: Systémy pro upozornéni spravcu sité na potencialni problémy a eskalace zavaznych incidentd pro
rychlé feSeni.

9.1.4 Integrace s ostatnimi systémy
Reakci na incidenty vyrazné podporuji integrace s ostatnimi systémy a sdileni informaci.

Integrace s bezpeénostnimi nastroji se tyka hlavné spoluprace s firewally, systémy pro detekci a prevenci proniknuti (IDS/IPS)
a dal8imi bezpeénostnimi mechanismy pro komplexni ochranu sité.

Integrace s platformami pro sdileni informaci o hrozbéch (threat intelligence platforms) umozruje siti reagovat na nové
identifikované hrozby a zkracovat ¢as na jejich odezvu.

9.2 Pokrocilé techniky strojového uCeni a umelé inteligence

Pokrocilé techniky strojového uc¢eni (LM) a umélé inteligence (Al) hraji klicovou roli v odhalovani a feSeni negativnich jev(
v 5G sitich. LM a Al technologie umozriuji sitovym systémum ucit se z dat, automaticky identifikovat vzorce chovani a predikovat
potencialni problémy dfive, nez zpusobi vypadky nebo bezpecnostni incidenty.

Kontinualni u€eni a adaptace modelu Al je nezbytna pro zachovani jejich efektivity v dynamickém prostfedi 5G siti, kde se
vzorce provozu a typy hrozeb neustéle vyvijeji.

LM a Al technologie se uplatiiuji pfi detekci anomalii a bezpe&nostnich hrozeb, prediktivni Gdrzbé a optimalizaci sit&. Cim vice
jsou tyto technologie integrované s existujicimi sitovymi a bezpe€nostnimi systémy, tim je reakce na stale sofistikovanéjsi hrozby
v€asnéjsi a ucinnéjsi, pfipadné s nizsimi naklady.

9.2.1 Detekce anomalii

Modely strojového uceni jsou trénovany na normalnich datech o sitovém provozu, aby se naucily rozpoznavat, co je typické
chovani sité. Poté mohou efektivné identifikovat anomalie nebo odchylky, které mohou signalizovat technické problémy,
pretizeni sité nebo kybernetické Gtoky.

Hluboké uceni, forma strojového uceni zaloZena na neuronovych sitich je obzvlasté uzite¢na pro analyzu velkych objemi dat v
realném Case, coZz umoznuje odhalovat sloZité a subtilni anomalie, které by mohly uniknout tradi¢nim detekénim metodam.

9.2.2 Prediktivni udrzba

Prediktivni algoritmy vyuzivaji historicka a realna data pro predikci budoucich vypadkd nebo potfeb udrzby zafizeni a
infrastruktury. To umozriuje operatoriim provadét preventivni opatreni, dfive nez dojde k problémam, coz zvySuje spolehlivost a
dostupnost sité.

Data z ¢idel a logli ze zafizeni a infrastruktury poskytuji cenné informace pro tyto prediktivni modely, protoze umoziiuji detekovat
vzorce, které pfedchazeji porucham.

9.2.3 Optimalizace sité

Algoritmy strojového u€eni mohou automaticky upravovat nastaveni sité pro optimalizaci vykonu a kapacity v reakci na ménici
se vzorce provozu a pozadavky uzivatelU.

Reinforcement learning (uéeni s posilovanim) umoZziiuje modelim Al "uéit se" z vlastnich akci tim, Ze neustale hodnoti, jak dobfe
jejich rozhodnuti vedou k dosazeni cill, jako je zvySeni propustnosti nebo snizeni latence.
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9.2.4 Bezpecnostni hrozby

Al a strojové u€eni mohou identifikovat a klasifikovat bezpe€nostni hrozby v realném ¢€ase, odhalovat nové typy malwaru a
automatizované implementovat bezpec€nostni politiky pro obranu proti t€mto hrozbam.

Systémy pro detekci a prevenci proniknuti (IDS/IPS) vyuzivajici Al mohou efektivnéji rozpoznavat slozité utoky, v€etné téch,
které vyuzivaji sofistikované metody obchazeni tradi¢nich bezpe&nostnich opatfeni.

9.2.5 Integrace na existujici sitové a bezpecCnostni systemy

Integrace s existujicimi sitovymi a bezpe€nostnimi systémy pfiblizuje v realném ¢ase sdileni dat a informaci o hrozbach mezi
riznymi systémy a platformami do systému pro zajisténi koordinované a efektivni reakce na problémy.

9.3 Network slicing a izolace zdroju problému

Network slicing, neboli sitové segmentace je hlavni technologie v architekture 5G, ktera umozriuje operatoriim rozdélit jednu
fyzickou sit na nékolik virtualnich sitovych segment (slices). Kazdy slice mize byt optimalizovan pro specifické potfeby rliznych
typl sluzeb, aplikaci nebo zakaznickych skupin. Tento pFistup umoznuje efektivnéjsi vyuziti zdroja sité a zajistuje, ze rdzné typy
sluzeb mohou koexistovat na stejné fyzické infrastruktufe bez vzajemného negativniho ovlivnéni.

Network slicing posiluje zpUsoby odhalovani negativnich jev( spiSe ve smyslu urychleni reakce na tyto jevy, zejména pak
oddélenim problematické nebo zasazené oblasti od ostatni sitové architektury. Déje se tak prostfednictvim izolace,
pfidélovanim, aplikovanim flexibility v€etné té na drovni garanci urgitych parametrt provozu.

9.3.1 Izolace a zabezpeceni

e |zolace zdroji problému: Network slicing umozriuje izolovat problémy v jednom slice, ¢imz se zabrani Sifeni problému do
ostatnich slices. Napfiklad, pokud dojde k pretiZzeni v slice uréeném pro loT zafizeni, nebude to mit vliv na slice pro kritické
komunikace, jako jsou sluzby nouzového volani.

e ZvySena bezpecnost: Kazdy slice mize mit sva vlastni bezpe€nostni pravidla a konfigurace, coz umozriuje lepSi ochranu
pred kybernetickymi hrozbami a usnadriuje dodrzovani regulatornich a compliance pozadavk.

9.3.2 Efektivni vyuZiti zdroju

e Dynamické pfidélovani zdroji: Network slicing vyuziva vyhody v dynamickém pfidélovani sitovych zdroju podle aktualnich
potfeb jednotlivych slices. Tyka se $ifky pasma, vypocetni kapacity a ulozisté, coz zvySuje efektivitu vyuZiti zdroju a umozriuje
rychle reagovat na ménici se pozadavky sluzeb.

e Optimalizace pro specifické aplikace: Rizné aplikace a sluzby maiji rizné pozadavky na sitovou infrastrukturu. Napfiklad,

aplikace vyzaduijici nizkou latenci, jako jsou autonomni vozidla nebo prdmyslova automatizace, mohou byt umistény do slice
S prioritou pro nizkou latenci, zatimco jiné sluzby, které potfebuji vysokou propustnost, mohou byt umistény do jiného slice.

9.3.3 Flexibilita a Skalovatelnost

¢ Rychla reakce na ménici se pozadavky: Network slicing umoznuje operatordm rychle reagovat na ménici se trzni pozadavky
nebo pozadavky konkrétnich zakaznikud tim, Ze mohou vytvaret nebo upravovat slices podle potieby.

o Skalovatelnost: Tato technologie umoZfiuje siti rist a prizptisobovat se bez nutnosti vyznamnych zmén ve fyzické
infrastruktufe, coz zjednodusuje nasazovani novych sluzeb a rozsifovani stavajicich.

9.3.4 ZlepSeni kvality sluzeb (QoS)

e Garance kvality sluzeb: Kazdy slice mGze mit garantované parametry kvality sluzeb, coz zajistuje, Ze aplikace a sluzby bézici
v ramci tohoto slice budou mit potfebnou Sitku pasma, latenci a jiné sitové parametry.

e PfizpUusobeni sluzeb zakaznikm: Operatofi mohou nabizet zakaznikim pfizplsobené sitové sluzby s garantovanymi
vykonovymi parametry, coz zvySuje spokojenost zakaznikd a umoznuje diferenciaci produktu.

Network slicing v 5G sitich tedy pfinasi revoluéni zménu v zpUsobu, jakym jsou sitové zdroje alokovany a spravovany, a nabizi
silny nastroj pro zajisténi vysokého vykonu, bezpecnosti a efektivity sité pfi sou¢asném uspokojovani rtiznorodych potfeb
uzivatell a aplikaci.
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9.4 Bezpecnostni protokoly a Sifrovani

Tyto technologie nejen zajistuji bezpenost komunikace mezi zafizenimi a siti, ale také chrani integritu a soukromi dat.
Vzhledem k rozsahlému vyuziti 5G siti, od mobilnich telefon(l pfes loT zafizeni az po kritickou infrastrukturu, je zabezpecéeni dat
a komunikace kliové pro prevenci unika dat, kybernetickych utokl a jinych bezpeénostnich hrozeb.

9.4.1 Zabezpeceni na ruznych urovnich

Bezpecnostnimi protokoly a Sifrovani je spiSe technikalie, zabranuje negativnim jeviim, nez aby pfimo vedly k jeho odhaleni.
Vhodné zabezpedeni se odviji podle urovni, na kterych je aplikovano.

« Sifrovani na urovni datového toku: Kazdy datovy tok mezi zafizenim a sitovym uzlem je $ifrovan, coZ zajiétuje, Ze data
zUstanou soukroma a nedostupna pro neopravnéné strany. Toto Sifrovani se vztahuje na vSechny typy dat, v€etné hlasové
komunikace a datového prenosu.

e Bezpecnostni protokoly pro ovéfovani: Protokoly jako EAP-AKA (Extensible Authentication Protocol-Authentication and Key
Agreement) jsou pouZivany pro ovéfovani zafizeni a uzivateld v siti, coZ zabraruje neautorizovanému pfistupu.

Sifrovani, bezpeénostni protokoly, autentizace a dodrzovani standard(i maji za tkol spi$e preventivni ochranu nebo
patfiCnou reakci na negativni jevy, ale nelze je v procesu moznych zplsobl odhalovani negativnich jevi opomenout, nebot

minimalné data ze Sifrovacich algoritm( a pokusU obejit systémy Sifrovani a ochrany indikuji negativni jevy. Zopakujeme si
tedy jednoduchym vyé&tem, jak nam Sifrovaci techniky a dalSi bezpecnostni sprava techniky poslouzi.

9.4.2 Sifrovaci algoritmy

e Moderni Sifrovaci algoritmy: 5G sité vyuzivaji pokrocilé Sifrovaci algoritmy, jako je AES (Advanced Encryption Standard),
ktery poskytuje vysokou uroven bezpecénosti. Tyto algoritmy jsou pravidelné aktualizovany a posilovany, aby odolavaly
pokrocilym desifrovacim a kybernetickym utokdm.

o \Vefejné klice a soukromé kli¢e: Systémy Sifrovani zaloZzené na vefejnych a soukromych kli€¢ich umoznuji bezpeénou vyménu
kli€t mezi komunikujicimi stranami bez nutnosti pfedavat kli¢ pfes nezabezpecené kanaly.

9.4.3 Integrita dat a autentizace

e Protokoly pro zajisténi integrity dat: Kromé Sifrovani dat, 5G sité implementuji protokoly jako IPsec (Internet Protocol
Security) pro zajisténi integrity dat a autentizace na internetové vrstvé, coz zabrafuje manipulaci s daty b&hem jejich
pfenosu.

e Autentizace zprav: Digitalni podpisy a certifikaty jsou pouzivany pro ovéfovani zprav a transakci, coz zajistuje, Ze data
pochazeji od legitimniho zdroje a nebyla pozménéna.

9.4.4 End-to-end Sifrovani

« Sifrovani od koncového zafFizeni k sitovému uzlu: End-to-end $ifrovani zajistuje, Ze data jsou $ifrovana od zdroje aZ po cil,
coz zabranuje odposlechu a manipulaci s daty béhem prenosu skrze rizné sitové segmenty.

e \yzvy pro implementaci: Pfestoze end-to-end Sifrovani poskytuje vyznamnou uroven bezpecnosti, jeho implementace muize
byt komplexni vzhledem k potfebé spravy klicd a kompatibility mezi rlznymi zafizenimi a sluzbami.

9.4.5 Soulad s regulacemi a standardy

e Dodrzovani mezinarodnich standardd: 5G sité musi splfiovat mezinarodni bezpeénostni standardy a regulace, jako jsou ty
stanovené Mezinarodni telekomunikaéni unii (ITU) a 3rd Generation Partnership Project (3GPP).

e Prubézna aktualizace a hodnoceni: Bezpecénostni protokoly a Sifrovaci mechanismy musi byt pravidelné revidovany a
aktualizovany, aby odrazely nejnovéjsi vyvoj v oblasti bezpe€nostnich hrozeb a technologii.
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9.5 Penetracni testovani a simulace utoku

Penetracni testovani a simulace Gtokl jsou hlavnimi nastroji pro identifikaci slabych mist v 5G sitové infrastrukture a
ovérovani efektivity implementovanych bezpeénostnich opatfeni. Tyto techniky predstavuji proaktivni pfistup k odhalovani
negativnich jev(, simuluji potencialni utoéné scénafe a pomahaji identifikovat a fesit zranitelnosti dfive, nez je zneuziji skuteéni
utoénici.

Jednotlivé ukoly penetra¢niho testovani pfipadné simulace utok( Ize charakterizovat nize:

¢ Identifikace zranitelnosti: Cilem je identifikovat slaba mista v sitové infrastruktufe, konfiguraci, softwaru a protokolech, které
by mohly byt vyuzity uto€niky.

e Simulace skute¢nych utoénych scénafl: Testovani zahrnuje simulaci Siroké skaly utokd, véetné DDoS utoku, utokl na
zakladé zranitelnosti v softwaru, phishingu a dalSich kybernetickych hrozeb.

e Ovéreni efektivity bezpecnostnich opatfeni: Testy pomahaji ovéfit, jak efektivné existujici bezpenostni opatfeni a protokoly
chrani sit’ pfed potencialnimi Gtoky.

9.5.1 Skenovani zranitelnosti a penetracni testovani v 5G sitich

Skenovani zranitelnosti a penetracni testovani jsou techniky pouzivané k identifikaci a feSeni bezpe€nostnich hrozeb v 5G sitich.
Obé metody maiji své specifické postupy a nastroje, které se vzajemné doplfiuji a spole¢né poskytuji komplexni pfehled o
bezpecnostnim stavu sité.

Cilem skenovani zranitelnosti je rychlé a automatizované odhaleni potencialnich bezpecnostnich slabin v sitové infrastrukture,
zarizenich a aplikacich. Skenovani zranitelnosti se provadi pravidelng, aby bylo zajisténo, ze nové objevené zranitelnosti jsou
rychle identifikovany a feSeny.

Navic vyhodou skenovani zranitelnosti je, Ze mlze byt provadéno pravidelné s minimalnim manualnim zasahem, dokaze pokryt
velké mnozstvi zafizeni a aplikaci za kratkou dobu a je efektivni pfi odhalovani znamych zranitelnosti, které maji odpovidajici
bezpec€nostni zaplaty nebo feseni.

Proces skenovani zranitelnosti ma tyto faze:

o Sbérinformaci: Identifikace sitovych aktiv, sluzeb a aplikaci, které maji byt skenovany.

o  Skenovani pomoci nastroji: PouZiti specializovanych skeneru zranitelnosti, jako jsou Nessus, OpenVAS nebo Qualys,
k provadéni automatizovanych kontrol na zakladé databazi znadmych zranitelnosti.

o Analyza vysledkl: Vyhodnoceni vysledkll skenovani k identifikaci konkrétnich zranitelnosti, jejich zavaznosti a
potencialniho dopadu na sit.

o Népravné opatfeni: Doporuceni a implementace opatfeni k odstranéni identifikovanych zranitelnosti, jako je aplikace
bezpecnostnich zaplat nebo zména konfigurace.

Oproti tomu penetracni testovani simuluje realné kybernetické Gtoky s cilem identifikovat zranitelnosti, které by mohly byt
zneuzity uto€niky. Testovani nejen odhaluje zranitelnosti, ale také ovéfuje, jak mohou byt skute€¢né zneuzity a jaky dopad by
mély na bezpecnost a provoz sité.

Hlavni vyhody penetragniho testovani je, Ze poskytuje realisticky pohled na bezpecnostni stav sité tim, Ze simuluje skute¢né
utoky. Dale je penetracni testovani schopné odhalit sloZitgjSi zranitelnosti, které nemusi byt zachyceny automatizovanym
skenovanim a ovéfit u€innost bezpecnostnich opatfeni.

o Planovani a rozsah: Definovani cild a rozsahu testovani, véetné ur€eni, které systémy a aplikace budou testovany.

o Sbérinformaci: Shromazdovani informaci o cilové siti a systémech, véetné mapovani sité, identifikace aktivnich sluzeb
a zjistovani verzi softwaru.

o ldentifikace zranitelnosti: PouZziti nastroji a manualnich technik k identifikaci potencialnich zranitelnosti.

o Exploatace zranitelnosti: Pokusy o vyuziti identifikovanych zranitelnosti k ziskani pFistupu nebo zneuziti systému, coz
simuluje realné uto¢né techniky.

o Post-exploata¢ni aktivity: Analyza moznosti dal$iho pohybu po siti a ziskani pFistupu k dal$im systémam nebo datdm.

Analyza a reportovani: Dokumentace provedenych krokd, identifikovanych zranitelnosti a doporuceni pro jejich feSeni.

o Oprava a ovérfeni: Implementace doporu¢enych opatfeni a nasledné ovéreni, Ze zranitelnosti byly u¢inné odstranény.

(e]
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9.5.2 Vyznam odhalovani negativnich jevu pro 5G sité

Negativni jevy v 5G sitich, jakozto komplexnim prostfedi a jejich odhalovani ¢eli v dusledku sofistikovanéjSich technik utokd a
deklarované inovativnosti poptavce, ktera nesmi byt zklamanim pocinaje béznymi uzivateli sité po ty z oblasti autonomnich
technologii a primyslovych automatizaci. Tyka se predevsim:

o Zajisténi bezpeclnosti kritické infrastruktury: Vzhledem k tomu, Ze 5G sité budou slouzit jako z&klad pro kritickou infrastrukturu
a sluzby, je nezbytné zajistit jejich maximalni mozZnou bezpecnost.

e Ochrany proti slozitym a vyvojovym hrozbam.

e Podpory duvéry a spolehlivosti: Provozovatelé 5G siti musi zajistit, aby jejich sité byly duvéryhodné a odolné vugci utokim,
coz je kliové pro podporu obchodnich a osobnich aplikaci.

9.6 Spoluprace a sdileni informaci o hrozbach

Spolupréace a sdileni informaci o hrozbach mezi operatory, vyrobci zafizeni a vladnimi agenturami je dalSim zpusobem, jak
odhalovat negativni jevy 5G siti. Vzhledem k rychlému vyvoji a sofistikovanosti téchto hrozeb je nezbytné, aby vSichni za¢astnéni
aktéfi v ekosystému 5G siti spolupracovali a sdileli relevantni informace, coz umoZzriuje rychlou reakci a zajisténi ochrany.

Vytvofenim sdilenych databazi hrozeb, mezinarodni a sektorovou spolupraci a dynamickou aktualizaci bezpe€nostnich opatfeni
rozsifuji vSichni u€astnici zpusoby, jak v€as identifikovat a odhalovat bezpeénostni hrozby.

9.6.1 Vytvoreni sdilenych databazi hrozeb

Pro identifikaci a sdileni negativnich jevu slouzi databaze bud jako centralizované platformy nebo jako databaze signatur
malware a indikatord kompromitace:

e Centralizované platformy pro sdileni informaci: Vytvoreni spole¢nych platforem, jako jsou informacni stfediska pro sdileni
hrozeb (Threat Intelligence Sharing Platforms), umoznuje sbér, analyzu a distribuci informaci o hrozbach mezi za¢astnénymi
stranami.

e Databaze signatur malware a indikatord kompromitace (loC): Sdileni téchto informaci pomaha organizacim rychle
identifikovat a reagovat na nové objevené negativni jevy.

9.6.2 Mezinarodni a sektorova spoluprace

Ke spolupraci v oblasti detekce negativnich jevl se vyuZiva obecné globalni sit pro vyménu informaci (mezi staty,
mezinarodnimi organizacemi a sektory) anebo plsobi specializované skupiny (ISACs), které spolupracuji ve specifickém
sektoru a sdili si relevantni informace v ramci svého oboru podnikani.

Ulohu podpurnych nastroji po detekci negativnich jevi a jejich sdileni pini pak zejména dynamicka aktualizace
bezpec€nostnich opatfeni, spoleéné normy a protokoly a v neposledni fadé spole¢ny vyvoj a vyzkum.

e Dynamicka aktualizace bezpecnostnich opatfeni — Systémy mohou byt nastaveny tak, aby automaticky pfijimaly aktualizace
bezpecénostnich signatur a pravidel na zakladé sdilenych informaci.

e Spolecné normy a protokoly - Pouzivani standardizovanych formatu, jako je STIX (Structured Threat Information eXpression)
a TAXII (Trusted Automated Exchange of Indicator Information), usnadriuje interoperabilitu a efektivitu vymény informaci o
hrozbach.

e Vyzkum a vyvoj - Spoluprace podporuje vyzkum a vyvoj v oblasti pokro€ilych obrannych technologii a strategii pro boj proti
kybernetickym hrozbam.
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10 Schopnosti 5G siti
vybudovanych v prostredi
Open RAN odolavat DDoS
utokum

Provéfeni a zhodnoceni schopnosti 5G siti vybudovanych v prostfedi Open RAN odolavat distribuovanym utok(im odepfeni
sluzby (DDoS) je komplexni ukol. 5G sité a Open RAN pfinaseji nové pristupy a technologie do oblasti mobilnich komunikaci,
které maji potencial zvysit flexibilitu, snizit naklady a podpofit inovace.

10.1 Architektura Open RAN

Open RAN, neboli Oteviena Radiova Pristupova Sit je iniciativa zaméfena na standardizaci a otevreni rozhrani a implementaci
v radiovych pfistupovych sitich. Tento pfistup umozriuje operatorim kombinovat a pouzivat hardware a software od rliznych
vyrobcu, coz vede k vétsi flexibilité, snizeni zavislosti na jednom dodavateli a potencialné niz$im nakladim.

Klicové vyhody architektury Open RAN tedy spocivaji ve:
¢ Flexibilité a inovacich: Oteviené rozhrani umozfiuji snazsi integraci novych technologii a sluzeb, coz maze zrychlit inovace.
e Snizeni nakladud: Moznost vybirat mezi riznymi dodavateli muze vést k cenové konkurenci a snizeni naklad(i pro operatory.

¢ Odolnosti a spolehlivosti: Diversifikace dodavatelt a komponent mlze zvysit odolnost sité proti vypadkdm a atokdm, protoZze
neuspéch jednoho komponentu nevede nutné k selhani celé sité.

Na opacnou stranu misky vah nalezi ale nedokonalosti s architekturou Open RAN spojené:
e Slozitost a integrace: Integrace komponent od riiznych vyrobcu pfinasi slozitost, coz mlze ztizit zabezpeceni a spravu sité.

e Rozhrani a standardy: Oteviené rozhrani vyzaduji peclivé zabezpeceni, aby se zabranilo zneuziti. Standardizace je klicova,
ale maze také predstavovat vyzvu v rychle se vyvijejicim prostredi.

¢ Dodavatelsky fetézec: RozSifeni dodavatelského Fetézce zvySuje riziko zranitelnosti a Gtok spojenych s dodavatelskym
fetézcem.

10.2 Bezpecnostni ramec 5G siti

5G technologie pfinasi vyznamna zlepSeni ve vykonu, kapacité a efektivité, ale také narazi na nové bezpec€nostni jevy.
Bezpecnostni ramec 5G je navrZen tak, aby fesil tyto vyzvy prostfednictvim zejména rozsifeného Sifrovani, zlepSovani ochrany
identity uzivatel a zafizeni, a pokro€ilych mechanismu pro integritu a ochranu dat.

10.2.1 Integrace s Open RAN:

Bezpeénostni ramec 5G musi byt peclivé integrovan s Open RAN architekturou, aby se zajistilo, Ze vSechny oteviené a
interoperabilni komponenty pIné respektuji a vyuzivaji bezpeénostni opatfeni definovana pro 5G.

Tyka se predevSim zabezpeceni rozhrani mezi riznymi ¢astmi sité, ochrany proti Utokim na dodavatelsky fetézec, a
implementace pokrocilych detekénich a reakénich mechanismu proti DDoS Gtokim.
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10.3 Specifika DDoS utoku v kontextu 5G a Open RAN

5G a Open RAN sité maji schopnost reagovat na specifika distribuovanych Gtoku odepreni sluzby (DDoS) ze své podstaty nebo
na urovni inkorporovanych ochrannych opatfeni. Nejprve si shrneme specifika DDoS ukolt v 5G:

e \ysokeé rychlosti a nizka latence 5G: 5G sité jsou navrzeny pro podporu vysokych rychlosti datového pfenosu a nizké latence.
Tyto vlastnosti mohou byt zneuzity pfi DDoS utocich, jelikoZ Gto€nici mohou generovat vétsi objem Skodlivého provozu v
krat§im ¢asovém Useku, coz zvysuje potencialni dopad utoku na cilové sluzby a infrastrukturu.

¢ Distribuovana a heterogenni povaha Open RAN: Open RAN architektura podporuje integraci komponent a feSeni od riznych
vyrobcu, coz muze vést k rozSifenému a distribuovanému modelu sité. Zatimco toto mlze pfinést vyhody z hlediska flexibility
a odolnosti, také to muze zkomplikovat detekci a mitigaci DDoS utok(, protoze Utok mdze byt distribuovan pres rizné &asti
sité a zdroje.

e Exploatace sitovych funkci a protokolt: 5G a Open RAN zavadéji nové sitové funkce a protokoly, které mohou byt
potencialné zneuzity pro provadéni DDoS utok(. Naptiklad, pokud Utocnici ziskaji kontrolu nad dostateénym pocétem zatizeni
pfipojenych k siti 5G, mohou tyto zafizeni vyuzit pro generovani Skodlivého provozu sméfujiciho na specifické cile.

e Slozitost spravy a monitorovani: Integrace a sprava heterogennich sitovych komponent v prostfedi Open RAN muze byt
narocna, coz ztézuje kontinualni monitorovani a rychlou reakci na potencialni DDoS utoky.

e Bezpecnostni mezery a zranitelnosti: Mozné bezpec€nostni mezery mezi rlznymi komponentami a dodavateli mohou
poskytnout Utoénikdim vstupni body pro zahajeni DDoS utokd.

e Zajisténi interoperability a bezpeénosti: Udrzeni interoperability mezi rdznymi komponentami a zaroven zajisténi vysoké
urovné bezpecnosti je kliCovou vyzvou, ktera vyzaduje peclivé planovani a implementaci bezpeénostnich protokold.

10.3.1 Ochranna opatreni a mitigace

Zvladnuti DDoS utoku v prostfedi 5G a Open RAN vyZaduje technologicka opatfeni, procesni zabezpeceni a meziorganizaéni
spolupréaci. Zajisténi odolnosti proti témto Utokim je neustalym procesem, ktery musi reflektovat neustale se vyvijejici
kybernetické hrozby. Déje se konkrétné za plsobeni:

¢ Rozsifeného monitorovani a detekce: Implementace nastrojii pro monitorovani sitového provozu a detekci anomalii je
zasadni pro identifikaci a reakci na DDoS utoky v jejich pocate€nich fazich.

o Pokrocilé detekce a analyza: Vyuziti pokrogilych technologii pro detekci Utoku, jako jsou uméla inteligence (Al) a strojové
uceni (ML), umozriuje rychlé rozpoznani abnormalniho provozu a potencialnich DDoS utok(. Tyto systémy se neustale uci
z novych dat a dokazou pfizplUsobit své reakce na ménici se vzorce Gtoka.

¢ Network slicingu a izolace utokl: Network slicing, kli€ova vlastnost 5G siti, umozriuje operatoriim vytvaret izolované virtualni
sité (slices) s vlastnimi zabezpecenymi a optimalizovanymi prostfedky. V pfipadé DDoS utoku mudze byt Utok izolovan do
specifického slice, ¢imz se minimalizuje jeho dopad na ostatni ¢asti sité.

e Dynamického Fizeni pfistupu a filtrace provozu: Dynamicka kontrola pfistupu a inteligentni filtrace provozu na zakladé
behavioralnich vzorcu a reputace IP adres m{ize pomoci identifikovat a blokovat $kodlivy provoz jesté pfedtim, nez dosahne
kritickych komponent sité.

e Zabezpecenim Multi-Vendor spravy: V nejednotném dodavatelském prostfedi Open RAN je zasadni zajistit, Ze vSechny
komponenty a sluzby od rGznych vyrobcl spliiuji stejné vysoké bezpecnostni standardy. To zahrnuje peclivy vybér
dodavatelu, pravidelné bezpecnostni audity a testovani kompatibility a zabezpeceni mezi riGznymi systémy.

e Skalovatelné a pribézné ochrany: Ochrana proti DDoS Gtokiim musi byt $kalovatelna, aby dokazala absorbovat a zpracovat
velké objemy $kodlivého provozu. To zahrnuje vyuzZiti cloudovych sluzeb pro distribuci zatéZe a absorpci Utokd, stejné jako
pribéznou aktualizaci ochrannych systéma.

e Kooperace a sdileni Informaci: Spoluprace mezi telekomunikaénimi operatory, dodavateli technologii, bezpe€nostnimi
firmami a vladnimi agenturami je klicova pro vyménu informaci o hrozbach, nejnovéjsich taktikach utocnikl a efektivnich
metodach obrany. Sdileni informaci pomaha vytvaret silngj§i obranny Stit proti DDoS utokim a zlepSuje celkovou
kybernetickou odolnost.

e Edukacnich programi a osvéty: Informovanost a vzdélavani zaméstnancl o bezpecénostnich hrozbach a nejlepsSich
postupech pro jejich prevenci jsou zasadni pro posileni prvni linie obrany. Edukace mlZze zahrnovat $koleni o
bezpecnostnich protokolech, rozpoznavani potencialnich hrozeb a spravné reakci na incidenty
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10.4 Standardy a nejlepsSi praxe (best practices)

Vyznam mezinarodnich standardt a nejlepsich praktik pro ochranu 5G siti a infrastruktur postavenych na principu Open
RAN pred distribuovanymi utoky odepieni sluzby (DDoS) postupné roste. Tyto standardy a praktiky jsou zasadni pro vytvofeni
spolehlivého, bezpeéného a odolného telekomunikaéniho ekosystému zejména z pohledu spoleéného uplatfiovani a spole¢ného
jazyka.

10.4.1 Mezinarodni standardy a bezpecnostni doporuceni

V ramci 5G siti a Open RAN se pfed DDoS se daji standardy a doporuceni jednoduse jako preventivni prvek pied implementaci
a v pribéhu bezpecnostni spravy. V této oblasti plisobi organizace nebo uskupeni jakymi jsou:

e 3GPP (3rd Generation Partnership Project): Tato organizace vytvafi standardy, které pokryvaji celou S$ifi mobilnich
telekomunikaci, véetné 5G. 3GPP specifikace adresuji rizné aspekty bezpecénosti sité, od zabezpeceni radiového prenosu
po bezpecnostni architekturu sité. Pro ochranu pfed DDoS utoky, 3GPP standardy zahrnuji mechanismy pro identifikaci a
autentizaci uzivatell a zafizeni, Sifrovani dat a integritu signalizace.

e |TU (International Telecommunication Union): ITU, agentura OSN pro informaéni a komunikaéni technologie, publikuje
standardy znamé jako ITU-T doporuceni. Tyto dokumenty se vénuji Sirokému spektru ICT témat, véetné bezpecénostnich
aspektu telekomunikacnich siti. ITU-T X.série doporuceni pokryvaji kybernetickou bezpeénost a ochranu osobnich udaju,
coz je relevantni pro obranu proti DDoS utokdm.

¢ GSMA (Global System for Mobile Communications Association): GSMA, asociace zastupujici zajmy mobilnich operatord po
celém svété, vyviji pokyny a best-practice dokumenty, které pomahaji ¢lenim implementovat bezpecénostni opatfeni v
souladu s nejnovéjSimi standardy a technologiemi. To zahrnuje bezpe&nostni pokyny pro 5G sité a doporuéeni pro ochranu
proti DDoS a jinym kybernetickym hrozbam.

Z pohledu vystupl ze standard(l a bezpecnostnich doporuceni, i kdyzZ se jedna o pisemny projev, ktery musi byt transformovan
do konkrétni realizace, pokryvaji zasadni oblasti ochrany proti DDos utokdm tato dil€i doporuceni:

e Sdileni informaci o hrozbach: Efektivni obrana proti DDoS utokim vyzaduje aktualni informace o potencialnich hrozbach a
utoénych metodach. Organizace by mély podporovat sdileni téchto informaci mezi sebou a s vladnimi bezpecnostnimi
agenturami.

e Pravidelné bezpecnostni audity a testovani: Pro identifikaci slabych mist v sitové infrastruktufe a ovéfeni ucinnosti
implementovanych bezpecnostnich opatfeni je nezbytné pravidelné provadét bezpeénostni audity a penetracni testovani.

¢ Implementace robustnich bezpecnostnich protokoll: Zabezpeceni komunikace mezi riznymi komponentami sité a ochrana
proti neautorizovanému pfistupu je kliCova. To zahrnuje vyuZiti silného Sifrovani, autentizace a integritni kontroly.

e Odpovidajici reakéni plany na incidenty: Vytvofeni a udrzovani aktualnich planu pro reakci na bezpeénostni incidenty, véetné
DDoS utokd, je zasadni pro rychlou a efektivni reakci. Tyto plany by mély zahrnovat postupy pro izolaci utokd, komunikaci s
relevantnimi stranami a obnovu sluzeb.

e V/zdélavani a osvéta: Udrzovani vysoké urovné povédomi o bezpecnosti mezi zaméstnanci a zakazniky pomaha snizovat
rizika spojena s kybernetickymi hrozbami. To zahrnuje Skoleni o bezpe&nostnich praktikach, rozpoznavani phishingovych
pokusU a bezpecném zachazeni s daty.

10.5 Testovani a validace

Testovani a validaci schopnosti 5G siti a infrastruktur Open RAN odolavat distribuovanym utokdm odepfeni sluzby (DDoS)
slouzi pro identifikaci potencialnich slabych mist v siti a ovéfeni G€innosti implementovanych bezpecnostnich opatfeni.

Prvnim krokem je vypracovani detailniho planu testovani, ktery zahrnuje cile, rozsah, metodiky, pouzité nastroje a kritéria
uspéchu. Je dllezité zvolit pfistup, ktery pokryje vSechny klic¢ové aspekty sité a zabezpeceni, véetné radiového pfistupu, jadra
sité, aplikaci a sluzeb.

Nasledné se pouziji specializované nastroje a frameworky pro generovani DDoS utoku tak, aby byly simulovany rizné typy
utokd (napf. volumetrické, protokolové, aplikativni) a testuje se, jak sit reaguje a odolava témto Gtokam.

Analyza dat ziskanych bé&hem testl vyZaduje pokrocilé nastroje schopné zpracovat velké objemy informaci a identifikovat
anomalie. Tyto nastroje mohou vyuzivat Al a ML pro detekci novych nebo neobvyklych vzorcl tGtoka.

Dulezitym vystupem testovani je posouzeni vykonnosti sité pod zatézi a schopnost systému udrzet sluzby dostupné béhem
utoku. Hodnoti se také Cas reakce na utok a efektivita automatickych i manualnich opatfeni pro mitigaci utokd.
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Zavéry a doporuceni ziskané b&hem testovacich a valida¢nich &innosti by mély byt dokumentovany (kli€ova rizika, navrhovana
zlepSeni a plany pro implementaci napravnych opatfeni) a sdileny s relevantnimi tymy a vedenim.

Jesté poznamka zavérem, tak jako kybernetické hrozby se neustale vyvijeji, testovani a validace musi byt kontinualni proces,
zejména v Casti revize testovacich scénafi a bezpeénostnich opatfeni. Musi potvrdit v kazdém okamzZiku vysokou U¢innost i
proti novym sofistikovanéjSim hrozbam. Zarover testovani by nemélo byt zaméfeno pouze na technické aspekty, ale mélo by
zahrnovat i procesy, politiky a lidsky faktor.
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11 Navrh zpusobu zajisténi
dostupnosti 5G siti i pri
jejim vysokém zatizeni

Zajisténi dostupnosti 5G siti i pfi jejich vysokém zatiZzeni je kli€ovou vyzvou pro operatory a technologické spoleénosti a tuto
Ulohu pIni jak pokrocilé technologie pro spravu sité, tak technologie network slicingu, cloud a edge computing,
rozSifovani kapacit a sdileni zdroju, ¢i samotna a stale aplikovana optimalizace a aktualizace softwaru.

11.1 Pokrocilé technologie pro spravu sité

Pokrocilé technologie pro spravu sité hraji kliCovou roli v zajisténi dostupnosti a efektivity 5G siti, zejména v dobach jejich
vysokého zatizeni. Tyto technologie zahrnuji Fadu metod a nastroja, které umozniuji operatordm Iépe monitorovat, analyzovat a
spravovat sité.

11.1.1 Prediktivni analyza a machine learning

Prediktivni analyza vyuziva historicka data o vyuziti sité k pfedvidani budouciho zatizeni a potencialnich problému. Operatofi
pak pfizpusobuiji alokaci zdroji a kapacity dfive, nez dojde k problémim.

Machine learning a uméla inteligence mohou automaticky analyzovat obrovské objemy dat v realném &ase a identifikovat vzorce,
které by mohly naznacovat vznik problému nebo $anci pro optimalizaci vykonu sité.

11.1.2 Automatizace spravy sité

Automatizované nastroje pro spravu sit€ mohou automaticky implementovat zmény konfigurace, aktualizace softwaru a
optimalizace sité bez nutnosti manualniho zasahu, coz zvySuje efektivitu a snizuje moznost lidskych chyb.

Self-organizing networks (SON) jsou schopny samy se optimalizovat, konfigurovat a 1é¢it. Automaticky se koriguje vysilaci vykon
a kapacity na zakladé aktualnich potfeb uzivatell a sitovych podminek

11.1.3 Dynamické alokovani zdroju

Flexibilnl' alokace zdrojG umoiﬁuje sitl'm dynamicky pl“'erozdélovat kapacitu a zdroje podle aktuélniho zatizeni a potfeb uzivatel(.

nejefektivnéjsi.

11.1.4 PokrocCily monitoring a diagnostika

Systémy pro pokrocily monitoring shromazduji a analyzuji data o vykonu, zatiZzeni, kvalité sluzeb a bezpeénosti sité v redlném
Case, coz umozriuje rychlé odhaleni a feSeni problém.

Diagnostické nastroje mohou identifikovat pfi¢iny problémda, od vypadkl sluzeb po zpomaleni sité, a pomoci pfi rychlé obnové
normalniho stavu.

Implementaci téchto pokrocilych technologii a pfistupd mohou operatofi nejen zlepSit dostupnost a spolehlivost 5G siti, ale také
zvysit celkovou spokojenost uzivatell diky lepsi kvalité a konzistenci sluzeb.

11.2 Vyuziti technologie Network slicing

Jak jiz bylo nékolikrat popsano, network slicing umozfiuje operatoriim vytvaret nékolik virtualnich siti slices na téze fyzické
infrastruktufre. Kazda z téchto virtualnich siti je izolovana a muze byt optimalizovana pro konkrétni typ sluzby nebo sadu
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pozadavku. Tato flexibilita umozZiuje operatorim efektivnéji fidit zdroje a poskytovat sluzby pfizplisobené specifickym potfebam
uzivatell nebo aplikaci.

11.2.1 Optimalizace pro razné typy sluzeb

Kazdy slice muze byt specificky konfigurovan pro rlizné tGcely, jako jsou masova loT (Internet véci) zafizeni, kritické komunikace
(napf. pro nouzové sluzby nebo autonomni vozidla), nebo vysokorychlostni mobilni internet pro koncové uzivatele. Optimalizace
se pak odehrava podle specifickych pozadavki na latenci, propustnost, spolehlivost a mobilitu.

11.2.2 Efektivni vyuziti zdroju

Diky izolaci a specifické konfiguraci kazdého slice je mozné efektivnéji alokovat a spravovat zdroje sité. Pak kritické aplikace
maji vzdy dostate¢né zdroje i v €asech vysokého zatizeni, zatimco méné kritické sluzby mohou byt flexibilné Fizeny podle
dostupnych kapacit.

11.2.3 Zajisténi kvality sluzeb (QoS) a spolehlivosti

Network slicing umozhuje operatorim definovat a dodrzovat SLA (Service Level Agreements) pro razné typy sluzeb. Tato
schopnost pracuje tak, Ze vSechny aplikace a sluzby funguji s pfedvidatelnou kvalitou a spolehlivosti, coZ je zasadni pro kritické
aplikace vyzadujici nizkou latenci a vysokou dostupnost.

11.2.4 Rychla reakce na meénici se pozadavky
Vzhledem k dynamické povaze network slicing mohou operatofi rychle reagovat na ménici se pozadavky trhu nebo na specifické

udalosti, které vyzaduji okamzité zvySeni kapacity nebo zdroju pro urcité sluzby. To umozruje sitim byt velmi flexibilni a
adaptabilni.

11.2.5 ZvySeni bezpecCnosti

Izolace mezi slices znamend, Ze potencialni bezpecnostni hrozby s vlivem na jednu virtualni sit nemaji pfimy vliv na ostatni
slices. Takové oddéleni zvySuje celkovou bezpecnost sité a snizuje riziko Sifeni hrozeb.

11.3 Rozsireni kapacity pomoci Small Cells

RozSifeni kapacity a pokryti 5G siti pomoci technologie Small Cells podporuje zajisténi dostupnosti sité i pfi jejim vysokém
zatizeni, zejména v husté osidlenych oblastech nebo mistech, kde je zvySena poptavka po mobilnich datovych sluzbach. Small
Cells jsou malé, nizko vykonné vysilaCe, které doplfuji tradi¢ni makro buriky a umoznuji operatorim poskytovat pokryti a
kapacitu v konkrétnich oblastech.

11.3.1 Podpora pro vysokorychlostni prenosy dat

Small Cells umoziiuji uzivateliim vyuzivat vysokorychlostni internetové pfipojeni diky blizkosti vysilace, coz vede k nizSi latenci
a vy$sim rychlostem pfenosu dat.

11.3.2 Efektivnéjsi vyuziti spektra

Diky mensimu pokryti kazdé Small Cell a jejich koncentraci v oblastech s vysokou poptavkou mohou operatofi efektivnéji
vyuzivat dostupné spektrum a provozovat vice sou¢asnych prenostl v dané oblasti bez vzajemného ruseni.

11.3.3 Flexibilni a nakladové efektivni rozSireni sité

Instalace Small Cells je obvykle méné nakladna a méné invazivni nez vystavba novych makro bunék. Mohou byt umistény na
stavajici infrastrukturu, jako jsou budovy, vefejné lampy nebo telefonni sloupy, coz umozriuje rychlejsi a flexibilnéjsi rozsifeni
sité.

11.3.4 Snizeni zatizeni makro bunék

RozloZenim zatiZzeni mezi makro buriky a Small Cells mohou operatofi optimalizovat celkové vyuziti sité. To poméha udrzet
vysokou Uroven sluzeb i v peakovych Casech tim, Ze se sniZzuje zatiZeni na jednotlivych makro burikach.
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Je tfeba zminit, Ze implementace Small Cells se potyka s feSenim zejména otazek potfeby zajisténi povoleni pro instalaci,
ruSeni signalu mezi burikami a integraci s existujici sitovou infrastrukturou.

11.4 Dynamic Spectrum Sharing (DSS)

Dynamic Spectrum Sharing (DSS) je inovativni technologie, ktera umozriuje operatordm mobilnich siti efektivné vyuzivat
stavajici spektrum pro sou€asné nasazeni siti riiznych generaci, jako jsou 4G LTE a 5G. DSS usnadriuje pfechod od 4G k 5G
a umoznuje operatorim nabidnout sluzby 5G bez nutnosti ziskavat nova spektralni pasma nebo vyfazovat stavajici sluzby 4G.

11.4.1 Flexibilni vyuziti spektra

DSS umozriuje, aby se stejny frekvenéni pas dynamicky sdilel mezi rGznymi generacemi siti. V zavislosti na aktualni poptavce
uzivateld a dostupnosti zafizeni muze systém v realném Case pfizplsobovat alokaci spektra mezi 4G a 5G sitémi.

11.4.2 Optimalizace nakladu a efektivity

Tato technologie umozriuje operatordm rychle rozsifit pokryti 5G siti bez nutnosti velkych pocate¢nich investic do nového
spektra nebo infrastruktury. DSS snizuje naklady na nasazeni 5G siti a zarover maximalizuje vyuziti stavajiciho spektra.

11.4.3 Zajisténi plynulého pfechodu mezi generacemi siti
S DSS mohou operatofi poskytovat sluzby 5G tam, kde je to mozné, zatimco stale udrzuji a podporuji existujici sluzby 4G. To

zajistuje, Ze uzivatelé s 4G zafizenimi nebudou vylou€eni a zarover mohou uzivatelé s 5G zafizenimi tézit z vysSich rychlosti a
nizsi latence.

11.4.4 Dynamicka a efektivni sprava zatizeni

DSS umoziiuje operatordm dynamicky fidit zatizeni mezi 4G a 5G sitémi, coz je zvlasté uzite¢né v obdobich vysokého zatiZeni.
To zajistuje efektivnéjsi vyuziti dostupnych zdroji a zlepSuje celkovy vykon sité.

11.4.5 Podpora rliznych scénaru vyuziti

DSS neni omezena pouze na specifické frekvencni pasy nebo geografické oblasti, coz umozriuje operatordm implementovat
technologii v rliznych prostfedich a pro rlzné scénare vyuziti, od husté osidlenych méstskych oblasti po rozlehlé venkovské
regiony.

11.5 Vyuziti cloudovych a edge computing technologii

Cloudové a edge computing technologie se jako posledni z inovativnich technologii pouzivaji v 5G sitich pro zajisténi
dostupnosti a vysokého vykonu sluzeb i pfi vysokém zatiZzeni. Tyto technologie pracuji s decentralizaci zpracovani dat a aplikaci,
coz pfinasi data a vypocetni zdroje blize ke koncovym uzivatelim.

11.5.1 Snizeni latence

Edge computing zpracovava data pfimo na okraiji sité€, blizko uzivatel( nebo loT zafizeni. Tim se vyrazné snizuje latence, coz
je kritické pro aplikace, které maji prioritu v provozu v realném ¢ase, jako jsou autonomni vozidla, primyslova automatizace,
telemedicina a virtualni/augmentovana realita.

11.5.2 Odleh&eni centralnich cloudovych servert

Distribuce zpracovani dat a Ulozi$té mezi edge servery sniZuje zatiZzeni centralnich datovych center. S tim je synergicky spojeno
efektivnéjsi vyuziti zdroji a pokles potfeby pfenosu velkych objemu dat pfes celou sit, coz zvySuje celkovou efektivitu sité.

11.5.3 ZvySeni spolehlivosti a dostupnosti sluzeb

Edge computing muze zvysit spolehlivost sité tim, Ze umoznuje kontinuitu sluzeb i v pfipadé vypadkd nebo problém( v
centralnich datovych centrech. Lokalni zpracovani dat znamena, Ze aplikace mohou pokracovat ve fungovani i pfi preruseni
spojeni s hlavnim cloudem.
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11.5.4 Efektivni vyuziti Sifky pasma

PFesunutim zpracovani dat blize ke zdroji se sniZuje potfeba pfenosu velkych objemu dat pres sité a uvolfiuje se tak Sitka pasma
pro jiné aplikace a sluzby. To je zvlasté dllezité v obdobich vysokého zatizeni, kdy je Sitka pasma cennym zdrojem.

11.5.5 Podpora pro loT a rozSifené aplikace

Edge computing se svymi vlastnostmi je zasadni pro rozvoj Internetu véci (loT), kde mnozstvi dat generovanych senzory a
zafizenimi vyzaduje rychlé zpracovani a rychlé rozhodovani ¢i interakci v realném Case.

11.5.6 Zabezpeceni a soukromi

Zpracovanim dat na okraji sité, blize k jejich zdroji, mize edge computing také zvysit zabezpecéeni a ochranu soukromi tim, Ze
citlivd data nemusi opustit lokalni sit nebo geografickou oblast.

Z dosavadnich zkuSenosti je zfejmé, Ze Implementace cloudovych a edge computing technologii vyzaduje zejména investice
do nové infrastruktury.

11.6 Optimalizace a aktualizace softwaru

Optimalizace a aktualizace softwaru sité je znamou a dlouho aplikovanou aktivitou pro zajiSténi vysoké dostupnosti,
spolehlivosti a vykonu 5G siti. Procesy predstavuji pravidelné aktualizace softwarovych komponent sité, vylepSeni algoritmu
fizeni sité a upravy konfigurace za ucelem maximalizace efektivity a kvality sluzeb.

11.6.1 ZvySeni efektivity sité

Aktualizace softwaru a optimalizace konfigurace mohou zlepSit algoritmy pro smérovani dat, fizeni pfistupu k siti a alokaci zdroju,
coz vede k efektivnéjSimu vyuziti dostupného spektra a sitovych zdroju. Vysledkem jsou rychlejsi data a lep$i kvalita hlasovych
sluzeb pro uzivatele.

11.6.2 Zlepseni spolehlivosti a odolnosti sité

Pravidelné aktualizace softwaru mohou odstranovat chyby, zlepSovat bezpeénostni protokoly a zvySovat odolnost sité proti
vypadkam a utokam. Sit tak zGstane dostupna a spolehliva i v naroénych podminkach.

11.6.3 Podpora novych technologii a sluzeb

Rozvoj 5G siti neustale pfinasi nové aplikace a sluzby, jako jsou loT, autonomni vozidla, telemedicina a rozsifena/virtualni
realita. Optimalizace a aktualizace softwaru umozfiuji sitim zapojit tyto nové technologie tim, Ze rozSifuji jejich schopnosti a
zlepSuji vykon.

11.6.4 Adaptace na ménici se vzorce poptavky

Dynamické upravovani sitové konfigurace a kapacity podle aktualniho zatizeni a vzorcl poptavky muze zlepsit zkuSenosti
uzivatelt a zaroven zvysit celkovou efektivitu sité. Vyhodou je rychla adaptace na vykyvy v populaénim ristu, pfipadné velké
udalosti nebo katastrofy.

11.6.5 Minimalizace provoznich nakladu

Efektivnéjsi vyuziti zdroju a zlepSeni automatizace prostfednictvim softwarovych aktualizaci snizuje provozni naklady
organizace. Synergicky vedou SW aktualizace k redukci po¢tu manudlnich zasahd a automatizace rutinnich Gloh umoziiuje
operatoriim usetfit ¢as a zdroje.

Pravidelné aktualizace a optimalizaci jsou také spjaty s potfebou peclivého planovani a testovani jejich nasazeni, tzn. zejména
testovani kompatibility novych softwarovych verzi s existujicim hardwarovym a softwarovym prostredim.
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11.7 Zajisténi redundance a odolnosti site

Zajisténi redundance a odolnosti sité je pfedstavuje fadu technickych a organiza¢nich opatfeni, ktera pomahaji minimalizovat
dopad potencialnich problému a zajistit nepfetrZitou dostupnost sluzeb.

11.7.1 Redundance hardwaru a diverzifikace cest

Fyzické nasazeni vice komponent hardwaru, jako jsou servery, switche, a routery, v riznych &astech sité funguje tak, ze v
pfipadé selhani jednoho prvku muze jeho funkci okamzité prevzit jiny.

Odolnost sité proti vypadkim zprostfedkuje pouziti vice moznych cest pro data mezi kritickymi body a tedy data pfesmérovat v
pfipadé problému na jedné trase.

11.7.2 Software-Defined Networking (SDN) a Network Functions Virtualization
(NFV)
SDN a NFV umozniuji flexibilni a dynamickou rekonfiguraci sité prostfednictvim softwaru. Tyto technologie podporuji rychlé

pfizplsobeni sitové infrastruktury a sluzeb v redlném €ase, coz pomaha udrzovat kontinuitu sluzeb i pfi hardwarovych nebo
softwarovych problémech.

11.7.3 Geograficka diverzifikace

Rozmisténi datovych center a kliGovych sitovych prvka v rliznych geografickych oblastech mize pomoci minimalizovat riziko
vypadkul zplsobenych lokalnimi negativnimi jevy (vypadky elektrické energie) nebo dokonce mistnimi katastrofami.

11.7.4 Automatizované zalohovani a obnova

Pravidelné zalohovani konfiguraci, softwaru a kritickych dat zajiStuje, ze v pfipadé selhani Ize systémy rychle obnovit do
posledniho stabilniho stavu.

Automatizace procest obnovy zvySuje schopnost rychle reagovat na problémy a minimalizovat dobu vypadku sluzeb

11.7.5 Monitorovani a diagnostika v realném Case

Pokrocilé monitorovaci a diagnostické nastroje umoZzniuji nepfetrzité sledovani stavu sité a rychlou identifikaci a feSeni probléma
nedostupnosti sité.

Také v€asné zjisténi a feSeni problému pomaha predchazet rozsahlym vypadkim.

11.7.6 Planovani proti vypadkim a katastrofam

Vytvoreni a pravidelné testovani pland pro obnovu po vypadcich a katastrofach je nezbytné pro pfipravenost na rdzné scénare,
od technickych selhani po pfirodni katastrofy. Zaskoleni personalu a pravidelné cvieni je podpurnym faktorem pro to, aby tym
byl pfipraven rychle a efektivné reagovat na incidenty.
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12 Navrh systemu pro
pravidelné auditovani a
monitorovani
bezpecnostnich opatreni v
5G sitich

Navrh systému pro pravidelné auditovani a monitorovani bezpeénostnich opatreni v 5G sitich je dllezitym krokem pro
zajisténi bezpecnosti a odolnosti 5G siti proti riznym sofistikovanym hrozbam a utokiim. Zacina vzdy identifikaci aktiv a rizik a
jejich hodnocenim.

12.1 Identifikace a hodnoceni aktiv a rizik

Tento proces pomaha organizacim pochopit, co musi chranit, a jaké hrozby by mohly ohrozit jejich aktiva. Odviji se od mapovani
aktiv auditorem.

12.1.1 Mapovani aktiv

Mapovani aktiv ma za ukol katalogizovat identifikovana aktiva, nasledné je zhodnotit a na zavér stanovit vlastnika kazdého
aktiva:

e Katalogizace Aktiv: Vytvoreni Uplného seznamu vSech komponent sité, véetné fyzickych zafizeni (napf. servery, switche,
zakladnové stanice), softwaru (operacni systémy, aplikace), dat (uzivatelska data, konfigura€ni data) a sluzeb (pfipojeni k
internetu, cloudové sluzby).

¢ Klasifikace Aktiv: Rozdéleni aktiv do kategorii na zakladé jejich dulezitosti a citlivosti. To zahrnuje ureni, ktera data jsou
osobni, ktera maji finan¢ni hodnotu, a ktera jsou kriticka pro operace.

e Zodpovédnost za Aktiva: Pfifazeni zodpovédnych osob nebo tym( ke kazdému aktivu pro zajisténi spravy, bezpecnosti a
aktualizaci.

12.1.2 Analyza rizik

Analyzarizik je proces, ktery je zndm z nékolika jinych podkladi, zde tedy uvadime v kréatkosti hlavni kroky procesu:

¢ |dentifikace Hrozeb: Analyza potencialnich vnéjSich a vnitfnich hrozeb pro sité 5G, jako jsou kybernetické utoky, fyzické
poskozeni infrastruktury, chyby v softwaru nebo ztrata dat.

¢ Hodnoceni Zranitelnosti: Uréeni slabych mist v bezpe&nosti, které by mohly byt vyuZity hrozbami. To zahrnuje zastaraly
software, nedostatky v konfiguraci a slaba mista v protokolech a Sifrovani.

e Dopad a Pravdépodobnost: Hodnoceni potencialniho dopadu kazdé hrozby na organizaci a pravdépodobnost jejiho vyskytu.
To pomaha urcit, které hrozby predstavuji nejvétsi riziko.

e Prioritizace Rizik: Na zakladé hodnoceni dopadu a pravdépodobnosti se rizika fadi podle priority, coz umozfiuje organizaci
zaméfit se na nejvyznamnéjsi hrozby
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12.1.3 Plan fizeni rizik

Poté co jsou zfejma a ohodnocena rizika v 5G sitich dané organizace nezbyva nic jiného nez spole¢né s jejich vlastniky a fesitel
podle dané priority rozhodnout o planu jejich fizeni. Déje se tak prostrednictvim:

e Mitigacni Strategie - Vyvoj strategii pro snizeni rizik, v€etné technickych feSeni (napf. zesileni zabezpeceni, aktualizace a
zaplaty) a organiza¢nich opatfeni (napf. zlepSeni procesu, Skoleni zaméstnancu).

e Planovana Opatfeni - Vytvofeni konkrétniho planu pro implementaci mitigace a prevence rizik, véetné casového
harmonogramu a pfidéleni zdroja.

e Monitorovani a Revize - Pravidelné hodnoceni a aktualizace analyzy rizik a planu Fizeni rizik, aby se zohlednily nové
vznikajici hrozby a zmény v siti nebo organizaci.

Identifikace a hodnoceni aktiva a rizik jsou klic¢ové pro vytvoreni efektivni strategie bezpec€nosti 5G. Poskytuji zaklad pro vSechny
dal$i bezpecénostni aktivity, umozfiuji organizaci |épe se pfipravit na potencialni hrozby a zvysit odolnost své 5G sité

12.2 Implementace preventivnich opatreni

Implementace preventivnich opatfeni se zaméfuje na predchazeni bezpecnostnim incidentim prostfednictvim raznych technik
a metod.

Pouziva se zejména zabezpeceni koncovych bodt, Sifrovani dat a sitova segmentace.

e Opatreni zabezpeceni koncovych bodu:

o

Antivirus a antimalware: Instalace a pravidelna aktualizace antivirového a antimalwarového softwaru na vSech
koncovych zafizenich v siti, aby se pfedeslo Skodlivym utokdm.

Spréava zaplat a aktualizaci: Zavedeni procesu pro pravidelné zaplatovani a aktualizaci operacnich systému a aplikaci
na koncovych zafizenich, aby se opravily znamé zranitelnosti.

Sprava pfistupu: Implementace silnych politik ovéfovani a autorizace, v€etné vicefaktorové autentizace, pro omezeni
pristupu k sitovym zdrojliim pouze opravnénym uzivatelim.

e Opatreni Sifrovani dat:

o

Sifrovani v klidu: Pouziti silného $ifrovani pro uloZzena data, aby byla chranéna pted neopravnénym ptistupem v
pfipadé ztraty nebo kraddeze zafizeni.

Sifrovani v pohybu: Zaji§téni, Ze veskera data pfenadena mezi zafizenimi a pres vefejné sité jsou Sifrovana, coZ brani
jejich odposlouchavani nebo manipulaci.

Sprava kli¢u: Zavedeni robustniho systému pro spravu Sifrovacich kli¢d, véetné jejich bezpeéného ukladani, rotace a
vymazavani.

e Opatfeni sitové segmentace:

o

Definovani segmentl: Rozdéleni sité na logické segmenty na zakladé funkce, urovné citlivosti dat nebo urovné
bezpecnosti. To umoznuje lepsi kontrolu pfistupu a omezuje Sifeni utoki v siti.

Izolace kritickych systémU: Zajisténi, Ze kritické systémy a data jsou izolovany v bezpeénych segmentech, coz ztéZuje
potencialnim utoénikim pfristup.

Pravidla pro pfistup mezi segmenty: Nastaveni striktnich pravidel pro fizeni komunikace mezi segmenty, v€etné
firewall a pravidel pro pfenos dat, aby se minimalizovalo riziko pfeshrani¢niho Sifeni utoku.

e DalSi bezpecnostni opatfeni:

o

o

Detekce a prevence proniknuti (IDS/IPS): Implementace systém( pro detekci a prevenci proniknuti, které neustale
monitoruji sitovy provoz a vyhledavaji znamé vzory utokd nebo podezielé chovani.

Bezpecnostni politiky a postupy: Vypracovani a provadéni jasné definovanych bezpeénostnich politik a postup, které
pokryvaji vSechny aspekty zabezpeceni sité a jsou pravidelné aktualizovany.
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Fyzické zabezpeceni: Zabezpedleni fyzickych zafizeni a infrastruktury, které jsou souc€asti 5G sité, proti
neopravnénému pfistupu, kradezi nebo poskozeni.

12.3 Pravidelné auditovani a monitorovani

Pravidelné auditovani a monitorovani je sledovanim sitového provozu, detekce potencialnich hrozeb a slabych mist, a
provadéni pravidelnych kontrol pro identifikaci a feSeni bezpec€nostnich problémd. Priklady podezrelych aktivit, které umi
auditovani a monitoring postihnout pro ilustraci uvadime nize:

1.

Neobvykly sitovy provoz

o Velky objem pfenosu dat: Nardst pfenosu dat na neobvyklych portech nebo mezi nezvyklymi IP adresami mlze
indikovat pokus o data exfiltraci.

o Neobvykly ¢as pfenosu: Sitovy provoz b&éhem neobvyklych ¢asu (napf. v noci nebo o vikendech) mize byt znakem
pokusu o utok mimo bé&znou pracovni dobu, kdy je pravdépodobné, Ze sit je méné& monitorovana.

. Anomalni chovani uzivatelQ

o Neobvyklé pfihlaseni: Pokusy o pfihlaseni z geografickych lokalit, ze kterych se uzivatel bézné nepfihlasuje, nebo
opakované neuspésné pokusy o pfihlaseni mohou indikovat pokus o brute-force Gtok.

o Zména vzorcu pouzivani: UzZivatelské aktivity, které jsou neobvyklé ve srovnani s béznym vzorcem chovani
daného uzivatele, mohou byt znakem kompromitovaného uctu.

Podezrelé pfistupy a modifikace

o Neopravnény pristup: Pokusy o pfistup k systémdm, aplikacim nebo datim, ke kterym uZivatel bézné nema
opravnéni, mohou indikovat zneuziti pfistupovych prav.

o Neobvyklé zmény konfiguraci: Neocekavané zmény konfiguraci sitovych zafizeni, serverli nebo bezpeénostnich
nastaveni mohou byt znakem pokusu o kompromitaci systému.

Malware a Utoky

o Detekce malwaru: Aktivita, ktera odpovida znamym vzordm chovani malwaru, jako je neobvykly zapis na disk,
pokusy o pfistup k systémovym soubordm, nebo neobvykla komunikace s externimi servery.

o DDoS utoky: Nahly a vyrazny narust sitového provozu, ktery zpusobuje zpomaleni nebo nedostupnost sluzeb,
mUze byt znakem Utoku typu Distributed Denial of Service.

Neznamé nebo podezfelé zafizeni v siti

o Nova zafizeni: Detekce novych zafizeni pfipojenych k siti, ktera nebyla pfedem schvalena nebo znama, muze
indikovat pokus o neautorizovany pfistup.

o Zafizeni se zndmymi zranitelnostmi: Identifikace zafizeni v siti, ktera obsahuji znamé zranitelnosti a mohou byt
cilem utoka.

Pokusy o obchazeni bezpeénostnich opatfeni

o Zmény ve firewall pravidlech: Neautorizované zmény v pravidlech firewallu, které mohou umoznit nezadouci
pfistup do sité.

o Pokusy o vypnuti bezpecnostnich nastroju: Akce zaméfené na deaktivaci nebo obchazeni bezpecénostnich
systému, jako jsou antiviry, IDS/IPS nebo SIEM.

Pravidelné auditovani a monitorovani podpiraji automatizované nastroje pro sledovani sité.

12.3.1 Automatizované nastroje pro sledovani sité

Nyni si vyjmenujeme nastroje pro sledovani sité, které jsou znamé a v 5G sitich upotfebitelné:

¢ Implementace SIEM systému (Security Information and Event Management): Tyto systémy shromazduji a analyzuji logy a
udalosti z riznych zdroju v siti v realném ¢ase, aby identifikovaly podezrelé aktivity nebo bezpecnostni incidenty.

¢ Nastroje pro detekci a prevenci proniknuti (IDS/IPS): Systémy pro detekci a prevenci proniknuti monitoruji sitovy provoz a
vyhledavaji znamé vzory Gtokd nebo anomalni chovani, které by mohlo nazna¢ovat bezpeénostni hrozbu.

e Monitorovani zranitelnosti: Pouziti nastroji pro pravidelné skenovani sité a jejich komponent za Ucelem identifikace nové
objevenych zranitelnosti, které by mohly byt zneuZity utocniky.

12.3.2 Pravidelné bezpecnostni audity

Podle zaméfeni auditd se bezpeénostni audity rozdéluji na:

e Externi bezpec¢nostni auditovani: Pravidelné provadéni bezpecnostnich auditd externimi odborniky, ktefi mohou poskytnout
nezavisly pohled na bezpec¢nostni stav sité a odhalit slaba mista, na ktera mdze byt interni tym zvykly.

e Testovani proniknuti: Simulace utokl na sit za i¢elem testovani odolnosti proti realnym hrozbam a identifikace slabych mist
v bezpecnostnich opatfenich.
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e Revize politik a postupu: Periodicka revize a aktualizace bezpecnostnich politik a postupt, aby odpovidaly aktualnimu
bezpeénostnimu prostiedi a hrozbam.

Vysledek hodnoceni v ramci auditovani a monitorovani sité vede nasledné k aplikaci urcité Urovné aktualizaci nebo zaplatovani,
pfipadné se stava souc€asti programu vzdélavani, a to doplnénim dalSich bezpecnostnich hrozeb a u€eni se spravnym reakcim
a postuptim vugéi nim.

e Aktualizace a zaplatovani mize mit nékolik funkénich ¢asti v kontextu 5G siti. Jsou jimi:

o Sprava zaplat: Implementace procesu pro pravidelné zaplatovani softwaru a firmware na vSech zafizenich v siti,
v&etneé routerd, switchl, zakladnovych stanic a koncovych bodd.

o Aktualizace bezpecnostnich nastroji: Zajisténi, Ze vSechny bezpecnostni nastroje a systémy jsou neustale
aktualizovany, aby efektivné chranily sit' proti nejnovéj$im hrozbam.

o Zaznamy a dokumentace: Vedeni podrobnych zaznam( o v§ech provedenych aktualizacich a zaplatach, véetné
data instalace a verzi, pro usnadnéni sledovani a auditovani.

12.4 Reakce na incidenty a obnova

Zameéfeni se na reakci na incidenty a obnovu po nich, jsou klicové aspekty zajisténi odolnosti 5G siti proti bezpecnostnim
hrozbam. Tato faze vyzaduje peclivé planovani a pfipravu, aby byla organizace schopna rychle a efektivné reagovat na
bezpec€nostni incidenty a minimalizovat jejich dopad.

Reakce na incidenty zacina sestavenim planu, jak na vybrané skupiny nebo konkrétni vyznamné typy incidentl reagovat. Pro
pfipadnou obnovu po incidentu se hodi mit nastavené zalohovani, které dokaze navratit situaci navratit do bodu pred incidentem.
Podplrnym faktorem reakce na incidenty je pak dostate¢na a véasna komunikace. V textu dale poskytujeme ve zkratce vycet
hlavnich oblasti, kudy se jednotlivé aktivity ubiraji jak obecné, tak poplatné fesSeni v 5G sitich.

12.4.1 Plan reakce na incidenty

e Vypracovani planu reakce na incidenty: Vytvoreni detailniho planu, ktery popisuje postupy a kroky k provedeni v pfipadé
bezpecnostniho incidentu. Plan by mél obsahovat definici incidentu, komunikaéni strategie, role a odpovédnosti tymu pro
reakci na incidenty, a postupy pro eskalaci.

e Tym pro reakci na incidenty (Incident Response Team - IRT): Sestaveni specializovaného tymu, ktery ma na starosti fizeni
bezpecnostnich incidentld. Tym by mél mit jasné role, véetné manazeru incidentd, analytikd bezpec€nosti, pravnich poradcu
a komunikacnich specialistl.

e Skoleni a cviéeni: Pravidelna $koleni a simulaéni cviéeni pro tym pro reakci na incidenty, aby byli &lenové tymu dobte
pfipraveni a znali své ukoly v pfipadé skute€ného incidentu.

12.4.2 Zalohovani a obnova dat

e Strategie zalohovani: Vytvoreni a provadéni strategie zalohovani dat, ktera zahrnuje pravidelné zalohovani kritickych dat a
systém0. Je dllezité mit vice kopii zaloh na riznych mistech, véetné off-site lokaci, pro zvySeni odolnosti proti fyzickym
katastrofam nebo kybernetickym utokdm.

e Plan obnovy po katastrofé (Disaster Recovery Plan - DRP): Vypracovani planu, ktery popisuje postupy pro obnovu operaci
a dat po bezpecnostnim incidentu nebo katastrofé. Plan by mél zahrnovat prioritizaci systému a aplikaci pro obnovu a
testovani obnovovacich procedur.

e Testovani obnovy: Pravidelné testovani schopnosti organizace obnovit systémy a data z zaloh. Testovani poméha
identifikovat potencialni problémy v procesu obnovy a umozniuje jejich opravu pfed skuteénym incidentem.

12.4.3 Komunikace béhem incidentl

e Plan komunikace: Vypracovani planu komunikace, ktery specifikuje, jak a kdy komunikovat s internimi a externimi stranami
bé&hem bezpecnostniho incidentu. To zahrnuje uréeni, kdo ma opravnéni mluvit jménem organizace a jaké informace budou
sdileny s médii, zakazniky a regulaénimi organy.

e Transparentnost a dlvéra: UdrZzovani transparentnosti béhem fizeni incidentu mize pomoci zachovat divéru zakaznik( a
partner(l. Je dulezité komunikovat jasné a pravidelné aktualizovat vSechny zic¢astnéné strany o vyvoji situace a pfijatych
opatrenich.
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12.4.4 Kroky po incidentu

e Analyza po incidentu: Po FeSeni incidentu provést dikladnou analyzu toho, co se stalo, jak bylo s incidentem zachazeno a
jaké kroky byly provedeny k jeho feSeni. Cilem je identifikovat slaba mista v bezpe&nostnich opatfenich a procesech a zjistit
lekce, které Ize pouzit pro zlepSeni.

e Zprava o incidentu: Vypracovani podrobné zpravy o incidentu, v€etné popisu incidentu, analyzy pfi€in, pfehledu reakce na
incident a doporuceni pro budouci zlepseni.

12.5 Skoleni a osvéta

Vzdélavani a osvéta pomahaji zajistit, Ze vSichni zaméstnanci a uZivatelé sité rozumi bezpeénostnim rizikim a znaji nejlepsi
praktiky pro jejich minimalizaci.

Skoleni a osvéta se uplatiiuje v riiznych skupinach uZivatell, tj. zaméstnancu, odbornik(l a vefejnosti. ProtoZe zde bylo jiz na
vice mistech textu zopakovano, predkladame predstaveni hlavniho smérovani vzdélavani a osvéty jen v kratkych bodech.

12.5.1 Vzdélavani zaméstnancu

e Pravidelné Skoleni a workshopy: Organizace by mély poskytovat pravidelné Skoleni o kybernetické bezpecnosti, které
pokryva aktualni hrozby, bezpecénostni politiky spole¢nosti, a postupy pro zajisténi bezpecnosti dat a sité. Skoleni by mélo
byt pfizpusobeno rliznym trovnim zameéstnanct, od technického personalu az po vedeni.

e Simulace kybernetickych Gtokd a phishingovych kampani: Provedeni simulovanych Gtokl nebo phishingovych kampani
muUZe pomoci zaméstnanclm Iépe pochopit, jak tyto hrozby vypadaji a jak na né reagovat, coz vyrazné zvySuje jejich
schopnost detekovat a zabranit skute€nym utokdm.

e Zapojeni do bezpec€nostni kultury: Vytvoreni silné bezpecnostni kultury ve spole¢nosti, kde bezpec¢nost je vnimana jako
spole¢na zodpovédnost, mlze vyrazné prispét k zabezpeceni 5G siti.

12.5.2 Osvéta verejnosti

e Informacni kampané pro uzivatele: Spusténi informacnich kampani, které osvétluji uzivatele o rizicich spojenych s
pouzivanim 5G siti a o tom, jak mohou chranit sva data a zafizeni. Tyto kampané by mohly zahrnovat tipy na bezpeéné
pouzivani internetu, vyznam aktualizaci softwaru a dllezitost silnych hesel.

e VyuZiti socidlnich médii a webovych stranek: Pro Sifeni osvétovych materiall Ize efektivné vyuzit socialni média a webové
stranky. Tim se informace dostanou k $irSi vefejnosti a mohou zvySit povédomi o bezpecnostnich hrozbach a o tom, jak se
jim branit.

e Partnerské programy s vzdélavacimi institucemi: Spoluprace se $kolami, univerzitami a dal§imi vzdélavacimi institucemi
muzZe pomoci rozsifit osvétu o kybernetické bezpecnosti mezi mlad$imi generacemi. Toto mlze zahrnovat hostovani
workshopy, pfednasky a soutéze v oblasti kybernetické bezpec&nosti.

12.6 Spoluprace a sdileni informaci

Efektivni spoluprace a otevfena vyména informaci mezi rliznymi organizacemi, vladnimi agenturami a prdmyslovymi skupinami
umozniuji rychleji identifikovat hrozby, reagovat na incidenty a §ifit osvétu o nejlepsich bezpeénostnich praktikach. Spoluprace
a sdileni informaci je zasadni pro zlepSovani bezpecénosti 5G siti na globalni Grovni. Sjednocenim sil a znalosti rznych aktért
Ize efektivnéji Celit kybernetickym hrozbam a podporovat bezpecny vyvoj a vyuzivani 5G technologii. Spoluprace a sdileni
informaci se uskuteénuje na raznych arovnich, jejich priklady jsou:

e Partnerské bezpecénostni sité: Vytvareni a udrzovani partnerstvi mezi organizacemi ve stejném pramyslu nebo sektorm pro
sdileni informaci o hrozbach, zranitelnostech a incidentech. Tyto sité mohou zahrnovat soukromé spole¢nosti, neziskové
organizace a vladni instituce.

e Bezpeénostni féra a sdruzeni: U8ast na bezped&nostnich férech a sdruZenich poskytuje platformu pro vyménu poznatk( a
zku$enosti v oblasti kybernetické bezpeénosti. Organizace mohou téZit z pfistupu k Siroké Skale zdroja, véetné prazkumd,
analyz a nastroja pro detekci hrozeb.

¢ Narodni a mezinarodni iniciativy: Spoluprace s narodnimi a mezinarodnimi viadnimi agenturami na iniciativach zamérenych
na zlepSeni kybernetické bezpec€nosti. To mize zahrnovat u€ast na narodnich centrech pro kybernetickou bezpec€nost,
sdileni informaci o hrozbach a spolupraci na vyvoji bezpe¢nostnich standardl a politik.
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Vladni programy pro sdileni informaci: Zapojeni do programd, které podporuji sdileni informaci mezi vefejnym a soukromym
sektorem. Tyto programy ¢asto nabizeji cenné informace o aktualnich hrozbach a pomahaji koordinovat reakci na incidenty.

Konference a seminare: Aktivni G€ast na konferencich a seminarfich o kybernetické bezpec€nosti umoziuje odbornikim sdilet
své znalosti, objevy a nejlepsi praktiky s Sir§i komunitou. Toto mize zahrnovat prezentace, workshopy a panelové diskuse.

Odborné publikace a vyzkum: Pfispivani do odbornych ¢asopist, blogu a online for mize pomoci Sifit povédomi o novych
hrozbach, technologiich a metodach obrany. Sdileni vyzkumnych vysledkd a case studies podporuje spoleéné uceni a
inovace v oblasti bezpeénosti.

Sdilené databaze hrozeb a zranitelnosti: Vyuziti online databazi a repozitar(i, které poskytuji informace o znamych
kybernetickych hrozbach, zranitelnostech a jejich FeSenich. Pristup k témto informacim mize organizacim pomoci rychle
identifikovat a fesSit potencialni slaba mista.

Spole¢né analytické nastroje: PouZiti nastroju a platforem, které umoznuji sdileni a analyzu dat o bezpeénostnich incidentech
v realném Case, maze zlepsit schopnost organizaci reagovat na nové objevené hrozby.
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13 Navrh zpusobu zajisténi
okamzité reakce na mozneé
bezpecnostni incidenty

Zajisténi okamzité reakce na mozné bezpecnostni incidenty vyZzaduje dobfe promysleny plan, ktery zahrnuje pfedem definované
postupy, komunikaci, nastroje a tym.

13.1 Vytvoreni incident response tymu (IRT)

Vytvofeni incident response tymu (IRT) zodpovédné vyzaduje podrobnéjsi pohled na jeho strukturu, sestaveni, Skoleni a

role.

13.1.1 Struktura tymu

Struktura tymu, ktery feSi bezpecnostni incidenty, musi byt pokryta kli¢ovymi t€mito rolemi, minimalné v tomto rozsahu:
e Vedouci tymu: ZkuSeny leader, ktery ma prehled o bezpecnostnich postupech a dokaze efektivné fidit reakci na incidenty.

e Technicti experti: Specializovani IT bezpe¢nostni odbornici zaméfeni na analyzu malwaru, forenzni analyzu, systémovou a
sitovou bezpecénost.

e Pravnici se specializaci na kybernetické pravo a regulaéni poZadavky, ktefi mohou poskytnout poradenstvi v oblasti pravnich
a compliance aspektl incidentu.

¢ Odbornici na komunikaci, ktefi pfipravuji a koordinuji veSkerou externi a interni komunikaci souvisejici s incidentem.

e Zastupci obchodnich a opera¢nich jednotek: Zastupci kli¢ovych obchodnich a provoznich oddéleni, ktefi pomahaji posoudit
dopad incidentu na podnikani a koordinuji opatfeni k minimalizaci tohoto dopadu.

13.1.2 Sestaveni tymu

PFi vybéru ¢lenud IRT je dulezité hledat jedince s odpovidajicimi dovednostmi, zkuSenostmi a schopnosti prace pod tlakem.

Dale je tfeba se ujistit, ze tym zahrnuje odborniky z riznych relevantnich oblasti, aby mohl pokryt v§echny aspekty reakce na
incidenty.

13.1.3 Role a odpovédnosti

Kazdy ¢len tymu by mél mit jasné definované role a odpovédnosti, které se nemohou prekryvat s odpovédnostmi v jiné roli.
Clenovi tymu musi byt znamé primarni tkoly béhem incidentu a zakladni principy a postupy komunikace.

13.1.4 Pripravenost a dostupnost

Zajisténi okamzité reakce na bezpecnostni incident neni mozné tam, kde ¢lenové tymu nejsou schopni reagovat na incidenty
kdykoliv (mize vyzadovat zavedeni smén nebo pohotovostnich systéma).

Procesy komunikace a eskalace musi byt vzdy fadné zdokumentovany pro dalSi pouziti.
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13.1.5 Hodnoceni a zlepSovani vykonu tymu

Po incidentu neni zanedbatelné posouzeni vykonu tymu. Efektivni pro vylepSeni reakéni schopnosti tymu jsou pfi tom cvieni
anebo zapojeni tymu do reakce na redlné incidenty. | moznost oteviené zpétné vazby, kde ¢lenové tymu mohou sdilet napady
na vylepSeni procesl a metod reakce na incidenty, vedou ke zlepSovani reakce na mozné bezpecénostni incidenty.

13.2 Identifikace a hodnoceni incidentu

Identifikace a hodnoceni incidentl podporuje Gc¢innou reakci na bezpecénostni incidenty. Zahrnuje procesy a nastroje pro
detekci incidentd, jejich kategorizaci, prioritizaci a spravné feseni.

13.2.1 Detekce incidentu

Implementaci a pravidelnou aktualizaci sofistikovanych nastroji pro monitorovani a detekci, jako jsou systémy pro detekci a
prevenci pruniku (IDS/IPS), systémy pro spravu bezpecnostnich informaci a udalosti (SIEM), antivirové programy a nastroje pro
analyzu provozu, ziska proces okamzité informace pro reakci na mozné incidenty.

Dal$i technikou, ktera vyznamné ovliviiuje systém detekce incidentl je logovani a auditovani. Systémy, které uchovéavaji
podrobné logy, mohou byt déle pouzity pro identifikaci a analyzu incidenta.

Detekce incidentll funguje mnohem Iépe, pokud nastavena komunikace podporuje kulturu bezpec¢nosti mezi zaméstnanci a ma
vytvoreny jednoduchy proces pro hlaseni podezielé ¢innosti nebo bezpecénostnich incident(.

13.2.2 Hodnoceni incidentu

Hodnoceni incidentl se uskutecriuje prostfednictvim na sebe navazujicich krokl. Zac¢ina jejich klasifikaci a prioritizaci, nasledné
je incident podroben analyze a poté je pfedan na relevantni feSitele, pfipadné jsou obeznameni i€astnici incidentu a jiné zajmové
skupiny. Nalezitosti jednotlivych uloh jsou shrnuty:

e Klasifikace a prioritizace: Vytvofte systém pro klasifikaci incidentt podle jejich zavaznosti a potencialniho dopadu na

e Prvni analyza: Po detekci incidentu provedte rychlou prvni analyzu, abyste ziskali pfedstavu o rozsahu, typu utoku,
zasazenych systémech a potencialnim dopadu.

e Proces eskalace: Zavedeni jasnych pravidel pro eskalaci incidentd zajisti, Ze informace o incidentech dosahnou spravnych
lidi v€éetné IRT, managementu a pfipadné externich odbornikd pro rychlou a efektivni reakci.

13.2.3 Komunikace v prubéhu incidentu

Pfedem pfipravené komunikacéni protokoly urychluji feSeni incidentu. Ur&uji, kdo, kdy a jak bude informovan o incidentu, v€etné
internich tymu, vedeni spolec¢nosti a pfipadné i externich stran.

Komunikace do okamziku vyfe$eni incidentu, je kontinualni proces, vyZaduje pribézné informace o stavu feSeni incidentu pro
vS§echny zainteresované strany tak, aby byly informovany o pokroku a pfijimanych opatfenich.

13.2.4 Dokumentace a zaznamy

Dokumentace a zaznamy o incidentu napomahaji efektivnimu zplsobu zajisténi okamzité reakce na mozny incident. Je ji
potfeba evidovat minimalné na urovni zaznamu vSech detekovanych incidentl, v€etné popisu incidentu, reakce, zjiSténych
skute¢nosti, pfijatych opatfeni a vysledk( analyz. Dokumentace incidentl je zasadni pro pochopeni hrozeb, lekce ziskané a
zlepSeni bezpe&nostnich postupu.

Po feSeni kazdého incidentu se doporucuje provést dikladnou analyzu, aby byly identifikovany hlavni pFi¢iny vzniku incidentu,
vyhodnotil se celkovy vykon tymu a byla navrzena potfebna zlepSeni v procesech a bezpecnostnich opatfenich.

13.3 Komunikacni plan

| kdyZ byva tato kapitola umistovana na zavér, pro spravu incidentl je komunikaéni plan zasadnim nastrojem pfi jejich rychlém
feSeni. Komunikaéni plan zajistuje, Ze vSechny zu€astnéné strany jsou znamy a kontaktovany s pozadavkem na feseni a jsou
informovany o situaci a podniknutych opatfenich. Dobfe promysleny komunikacni plan pomaha zachovat diivéru a minimalizovat
poskozeni poveésti organizace.
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Planovani komunikace obsahuje ¢asti jako je vytvofeni komunikacénich protokold, stanoveni komunikaénich kanald, uréeni tymu
a dal$imu zlepSovani slouzi pak testovani pfipadné pfezkum komunikaéniho planu. Nasleduje bodové shrnuti relevantnich tkold
téchto ¢asti:

13.3.1 Vytvoreni komunikacnich protokolU

1. PrFeddefinované Sablony: Spoc€iva vevvypracovénl' Sablon pro komunikaci v raznych situacich, které mohou byt rychle
prizplsobeny konkrétnim incidentim. Sablony by mély zahrnovat interni oznameni, oznameni pro zakazniky, tiskové zpravy
a FAQ pro rychlé odpovédi na otazky.

2. ldentifikace kli¢ovych zprav: Uréenim kliGové zpravy, kterou je potfeba sdélit pro rlizné typy incident( se usetfi ¢as, Klicova
zprava obsahuje informace o tom, co bylo postizeno, jaké kroky byly podniknuty a jaké dalSi kroky planujete.

13.3.2 Stanoveni komunikac¢nich kanalu

3. Interni komunikace: Pokud budou dopfedu zvoleny vhodné kanaly pro interni komunikaci, jako jsou e-maily, intranet, SMS,
tymové chatovaci platformy nebo speciélni zasedaci mistnosti, budou vSichni zaméstnanci zvykli na tuto komunikaci
reagovat a reagovat v¢as.

4. Externi komunikace: Vymezenim, jaké kanaly budou pouzity pro komunikaci s externimi stranami, v&etné tiskovych

konferenci, socialnich médii, webovych stranek a pfimé komunikace s postizenymi zakazniky nebo partnery, pfedchazi
organizace reputa¢nimu riziku.

13.3.3 UrCeni tymu pro komunikaci

5. Rozdéleni roli: Je tfeba stanovit, kdo bude mit na starosti komunikaci v pribéhu incidentu. Roli mlze zastavat tiskovy mluvéi,
tym pro socialni média, kontaktni osoby pro zakazniky a technicti experti pro podrobnéjsi informace.

6. Skoleni tymu: Komunika&ni tym musi byt dobie &kolen v krizové komunikaci a rozumét technickymi informacim pro réizné
typy incidentd.

7. Konzultace s pravnimi poradci: Pfed zvefejnénim jakychkoli informaci musi existovat ujiSténi, ze komunikace je v souladu s
pravnimi a regulacnimi pozadavky, véetné ochrany osobnich tdajt a obchodnich tajemstvi.

13.3.4 Planovani komunikace

8. Pravidelné aktualizace: Plan obsahuje terminy a urceni v jakych fazich incidentu budou poskytovany aktualizace napfi¢
vSemi kanaly.

9. Odpovédi na otazky: Otdzky od zaméstnancl, zakaznikl, médii a vefejnosti musi byt zodpovézeny véas, proto nelze
podcefovat pfipravu a pfipadné schvaleni nej¢astéjSich odpovédi zodpovédnymi osobami.

13.3.5 Testovani a pfezkum komunikacniho planu

10. Simulace a cviCeni: Pravidelné testovani komunikacniho planu prostfednictvim simulaci a cvi€eni usnadni zjistit jeho slabiny
a zajisti, Zze vSechny zUc¢astnéné strany jsou pfipraveny rychle a efektivné komunikovat v redlnych situacich.

11. Zpétna vazba a aktualizace: Sbér zpétné vazbu po cvienich i skute¢nych incidentech slouzi k pridbéznému vylepSovani
komunikacnich protokol( a postupt.

13.4 Reakce a zmirnéni dopadu bezpecnostniho incidentu

Po identifikace a hodnoceni incidentd musi nastat reakce ke zmirnéni dopadu bezpeénostniho incidentli. Pfedstavuje
konkrétni akci podniknutou k feSeni bezpecnostniho incidentu. Zacina izolaci hrozby, pokracuje hlubsi analyzou incidentu, ktera
vede k odstranéni hrozby a obnoveni postizenych systému.

13.4.1 lzolace a omezeni Skod

V prvnim kroku se feSitelé incidentu maximalné snazi odstinit ostatni ¢asti sité od incidentu za u€elem minimalizace skod a
shromazdit diikazy o historii pfed incidentem i b&€hem jeho prabéhu:

e |zolace postizenych systému: Postizené systémy je potfeba izolovat od zbytku sité, aby se zabranilo dalSimu Sifeni hrozby.
Déje se tak napf. odpojenim od internetu a vypnutim zafizeni.
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e Zajisténi dikaz(: Pfed zahdjenim procesu Cisténi se doporucuje zdokumentovat stav systému, zejména pak shromazdit
vSechny relevantni logy a diikazy pro forenzni analyzu a pravni ucely.

13.4.2 Analyza incidentu
Po odstinéni zasadnich vlivd incidentt pokracuje tym analyzou incidentu. Zaméfi se na:

e Identifikaci zdroje a metody Utoku s vyuZitim informaci a forenznich nastroji k uréeni, jak byl Utok proveden a které
zranitelnosti byly vyuzity.

e Odhad dopadu, tzn. stanovi se rozsah dopadu incidentu na data, systémy a operace organizace, v¢etné zjisténi, jaka data
byla ovlivnéna nebo ztracena.

13.4.3 Odstranéni hrozby a obnova

S informaci z analyzy incidentu zacina prace na odstranéni hrozby, resp. innosti, které maji za cil komplexné napravit stav a
navratit data, systémy a operace do bezvadného stavu a vratit sit do provozu. Uskutecni se to prostfednictvim:

e Odstranéni malwaru a zaplatovanim: Provede se dukladné Cisténi postizenych systém(, vCéetné odstranéni vSech stop
malwaru a nasazenim nejnovéjSich bezpecnostnich zaplat na zranitelné software.

e Obnoveni zaloh: Pokud byla data poskozena nebo ztracena, pouziji se nedavné zalohy k obnoveni systému a dat do stavu
pfed incidentem a zkontroluje se jejich nabéh.

¢ Postupna obnova: Obnovi se provoz postizenych systému a zajisti se kontrolované a postupné standardni chovani
systému, aby bylo zajisténo, Ze nejsou opomenuty zadné skryté hrozby.

e Ovéfeni integrity systému a dat: Pfed plnym obnovenim provozu se musi ovéfit, Ze systémy jsou Cisté od jakéhokoli
malwaru a data nebyla kompromitovana.

13.4.4 Komunikace béhem reakce

Tym pravidelné poskytuje informace dalSim internim tymdm, vedeni a pfipadné postizenym stranam o stavu reakce a obnovy.
Snazi se fidit komunikaci transparentnim zplisobem, aby byla zachovana dlvéra zakaznik( a partner(l v organizaci.

13.4.5 Revize bezpecnostnich postupu

Dal$i ¢asti se vénuji navaznym krokim po obnové systému a dat. Jsou jimi provedeni dukladné analyzy, co se stalo, pro¢ k
incidentu doSlo a aktualizace bezpecnostnich opatfeni. To pfedstavuje vysledky analyzy promitnout do Upravy bezpecénostnich
politik, postupu a pfipadné jiného nastaveni nastrojd, aby byla zvySena odolnost organizace proti budoucim hrozbam.

13.4.6 Testovani a Skoleni

Preventivné plUsobi a zmirfiuji dopady bezpeénostnich incidentd zejména dveé aktivity, a to testovani obnoveni a reakce a Skoleni
zaméstnancu. Pravidelné testy pland obnovy po havarii a reakce na incidenty vedou k ujisténi, ze postupy jsou efektivni a ze
personal je Fadné pripraven. Skoleni zaméstnancti o bezpeénostnich hrozbach a spravnych postupech slouzi k minimalizaci
rizik a efektivni reakci na incidenty.

13.5 Analyza a zotaveni

Analyza a zotaveni po incidentu, je zavére¢nou fazi procesu reakce na bezpecénostni incidenty. Tato faze cili na podrobné
vyhodnoceni incidentu, zjisténi jeho pfi€in, obnovu normalniho provozu a implementaci opatfeni k zabranéni budoucim
incidentim.

13.5.1 Podrobna analyza a zprava incidentu

Nyni méa tym prostor a zdroje k podrobnéjSimu zkoumani incidentu a novému zvazeni, zda v ramci feSeni incidentu nebyly
nékteré jeho parametry pfehlédnuty. Napoméha tomu:

e Forenzni analyza: Forenzni analyza umozni porozuméni do hloubky tomu, jak k incidentu doSlo, které systémy byly
ovlivnény, a zpUsobu utoku. Analyza pomaha identifikovat slaba mista a pficiny incidentu.
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e Shrnuti udalosti: Jedna se o zdznam nastalych udalosti chronologicky a reakci tymu, které se béhem incidentu odehraly.

e Dokumentace zjisténi: Tym sestavi podrobnou zpravu o incidentu, v€etné popisu incidentu, analyzy, odezvy, dopadu na
organizaci a doporuceni pro budouci prevenci.

e Sdileni s klicovymi stakeholdery (vedenim spole¢nosti, bezpe€nostnimi tymy a pfipadné i externimi regulatory nebo
zucastnénymi stranami) napomaha informovanosti uvnitf organizace a prohlubuje ddvéru v organizaci.

13.5.2 ZlepSeni bezpecnostnich opatreni

Organizace by po kazdém kritickém bezpecnostnim incidentu méla zvazit zvySeni odolnosti systému. Lze ji zajistit posilenim
ochrany kritickych systému a dat pomoci lepSich bezpec€nostnich nastroju, Sifrovani a autentizacnich procesu.

13.5.3 Revize a testovani planu reakce na incidenty

Posledni ukoly, které zlepsi budouci okamzitou reakci na bezpecnostni incident se dotykaji revize planl reakce a aktualizaci
pravidelnych Skoleni a cvieni. Konkrétnéji:

¢ Revize planl reakce: Na zakladé zkuSenosti a lekci ziskanych z incidentu se reviduje a aktualizuji plany reakce na incidenty
a procesy obnovy po havarii.

e Pravidelna Skoleni a cvi¢eni: Organizace pravidelnych Skoleni a simulaéni cvi¢eni pro zaméstnance a reakéni tymy vede
k udrzovani postupu a plana aktualnimi.

13.5.4 Zpétna vazba a kontinualni zlepSovani

Z pohledu analyzy a zotaveni se po bezpecnostnim incidentu nas jesté Ceka posledni krok a tim je prace na zpétné vazbé a
dal$i zlepSovani. Pravidelné vyhodnocovani efektivitu implementovanych bezpeénostnich opatfeni, jejich Gprava a podpora
prostiedi, ve kterém mohou zaméstnanci a management poskytovat zpétnou vazbu na bezpeénostni postupy a reakci na
incidenty jsou témi ulohami, které zamezuiji stagnaci v procesu obrany proti bezpe¢nostnim incidentim.

13.6 Zlepsovani a prevence

Jiz dfive jsme uvadéli, jak aktualizace a Upravy bezpecnostnich opatieni a dalSi navazné €innosti bezprostfedné po zotaveni se
z incidentu pusobi na zlepSovani reakci a prevenci vzniku dalSich bezpeénostnich incident. Abychom se neopakovali,
dovolime si pozastavit si vyzdvihnout 3 aktivity, které musi mit podporu vedeni organizace a které internimu tymu poskytuji
ujisténi, Ze bezpecénostni hrozby nejsou v organizaci na druhé koleji a ¢innost tymu je vnimana jako dllezita. Jsou investice do
bezpecnostnich technologii/zdrojui, spoluprace a sdileni informaci, v neposledni fadé pak realizace pravidelnych
bezpecnostnich auditt

Organizace by méla posilovat technologicky, tzn. investovat do nejnovéjSich bezpecénostnich technologii a nastroju, jako jsou
pokrogilé systémy pro detekci a prevenci priniku, Sifrovani dat a multi-faktorova autentizace. Bezpecnostni systémy a opatfeni
musi organizace rozvijet s dostate€nymi zdroji, tzn. vlastnit a alokovat dostateéné finan¢ni a lidské zdroje pro podporu
bezpecnostnich iniciativ a reakénich aktivit.

Ugast v komunitach a zapojeni se do partnerstvi pro sdileni informaci o kybernetickych hrozbach dokaZe pomoci organizaci
v€as identifikovat a reagovat na nové hrozby.

13.7 Dodrzovani pravnich a regulacnich predpisu

Poslednim prvkem v systému reakce na bezpecnostni incident, ktery si nyni detailngji rozvedeme, je fizené dodrzovani
pravnich a regulaénich predpist. VSechny kroky podniknuté pfed, b&éhem a po incidentu musi byt v souladu s pfislusnymi
pravnimi a regulaénimi pozadavky, coz na jednu stranu predstavuje kroky ochrany osobnich udajd, obchodnich tajemstvi a
dalSich citlivych informaci, stejné jako dodrzovani specifickych primyslovych a narodnich bezpeénostnich standardi, na druhou
stranu prezentuji organizaci v lep$im svétle pfinejmensim jako divéryhodnou a spolehlivou.

Tim, Ze organizace proaktivné zaclefiuje pravni pozadavky do svych plan a postupl, minimalizuje pravni rizika a zlepSuje
schopnost organizace chranit citlivé informace a udrzovat ddvéru zuc¢astnénych stran.

Analyza kybernetickych rizik souvisejicich s provozovanim 5G siti pro privatni (uzaviené) sité a poskytovani vefejnych sluzeb, v¢. dopadu pistupti Open RAN a Open Core na bezpecnost
5G siti 86



13.7.1 Porozuméni platnym pfedpisim

Porozuméni platnym pfedpisim je kliCovou prerekvizitou jejich dodrzovani. Identifikace pouze relevantnich a priibézny
monitoring zajisti, Ze organizace zna svoje pravni hranice pro prezentaci navenek:

¢ Identifikace relevantnich pfedpisu, tedy zjisténi, které pravni a regula¢ni poZadavky se vztahuji k organizaci, véetné GDPR
a dalSich specifickych priimyslovych standard.

e Prubézné monitorovani zmén je sledovanim zmén v pravnich a regulaénich pozadavcich, které by mohly ovlivnit postupy
organizace pfi reakci na incidenty.

13.7.2 Zaclenéni pravnich poZzadavku do reakénich planu

Platné predpisy musi byt tyto inkorpovany do patfiénych dokumenti jako organizace uvnitf, tak do pisemnych zavazka
s tfetimi stranami. Bezpecnostni politiky a postupy reakce na incidenty musi navic tedy obsahovat kroky potfebné k dodrzeni
pravnich a regula¢nich pozadavku, stejné tak smlouvy s dodavateli a partnery se neobejdou bez zapracovani klauzuli o
bezpecnosti dat a dodrzovani predpis(.

13.7.3 Odpovédnost za hlaseni incidentu a zajisténi ochrany

V ramci platnych pfedpist a zejména pak ustanoveni tykajicich se povinnosti a sank&nich ujednani musi byt stanovené
odpovédné osoby za v€asné hlaseni incidentl relevantnim regulaénim organiim a dotéenym stranam, jak vyzaduji pfislusné
pravni predpisy. V zajmu souladu s pravnimi pozadavky nelze opomenout vypracovani strategie pro komunikaci s dot€éenymi
stranami, véetné zakazniku a vefejnosti.

Zaijisténi ochrany osobnich Udaju s sebou nese potfebu implementace opatfeni k ochrané osobnich tdajl, jako je Sifrovani a
politika minimalni nezbytnosti pfi zpracovani osobnich Udaji a nastaveni proces( tak, aby odpovédné osoby poskytly adekvatni
sluzbu dle pozadavk( subjektt udaju, jako je pfistup k udajam, oprava nebo vymaz.

13.7.4 Revize a audit

Provadéni pravidelnych auditll bezpecnostnich a reakénich plant podpofi vice interni snahy o dodrzovani aktualnich pravnich
a regulaénich pozadavk(. Soucasti provéfovani byva existence dokumentace a evidenci podrobnych zaznaml o
bezpecnostnich incidentech, reakcich a rozhodnutich. Ulehé&i se tim pfezkum dodrzovani pfedpis( a bude slouzit jako dikaz v
pfipadé pravniho Setfeni auditory &i jinymi nezavislymi institucemi.

13.7.5 Skoleni a osvéta

VSechny zaméstnance, zejména ty, ktefi se podileji na zpracovani osobnich a citlivych Gdajl, se doporucuje pravidelné skolit v
oblasti pravnich a regulaénich poZadavku souvisejicich s ochranou Udaju a reakci na incidenty.
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14 Provereni moznosti
ohrozeni zalohovani a
obnovy dat v 5G sitich

Pfi provérovani moznosti ohrozeni zalohovani a obnovy dat v 5G sitich je dulezité zaméfit se na nékolik klic¢ovych aspekt,
které mohou byt zranitelné nebo mohou predstavovat bezpecnostni rizika. 5G sité pfinaseji pokrocilé technologie a vysoké
rychlosti pfenosu dat.

14.1 Zabezpeceni sitové infrastruktury

Sitova infrastruktura 5G je komplexni a rozsahla, provozuje nejen tradicni velké vysilaci stanice, ale i velké mnozstvi malych
bunék (small cells) umisténych na riznych mistech, jako jsou sloupy vefejného osvétleni, budovy a dalsi struktury. Toto rozsifeni
zvySuje expozici sité potencialnim dtokdm.

Zabezpeceni musi tuto sloZitost respektovat a nesmi pfehliZzet nebo se spoléhat, Ze |ze vybranou uroveh bezpeénosti zajistit
zastaralymi prostfedky anebo podcenovat zdroju bezpecnosti alokované.

Provéreni ohrozeni zalohovani a obnovy dat podléha jak fyzicka bezpeénosti, kyberneticka bezpec¢nost, tak konkrétni
techniky segmentace aizolace v 5G sitich.

14.1.1 Fyzicka bezpecCnost
Ukoly fyzické bezpeé&nosti spodivaji v:

e Ochrané small cells a dalSich zafizeni: Zajisténi, aby byly malé buriky a dalSi kriticka infrastruktura fyzicky chranény pred
neopravnénym pristupem, vandalismem nebo sabotazi.

e Monitorovani a reakce: Implementace systému0 pro monitorovani fyzického pfistupu a rychla reakce na jakékoliv naruseni
bezpec€nosti.

14.1.2 Kyberneticka bezpecnost
Soucasné cile implementace kybernetické bezpecnosti pro zalohovani a obnovu dat se zaméfuji na:

e Zabezpeceni sitového pfenosu — tzn. pouzitim pokrod€ilych technik Sifrovani pro ochranu dat pfenaSenych mezi malymi
burikami a jadrem sité proti odposlechu a manipulaci.

e Ochranu pfed DDoS utoky — zejména implementaci feSeni pro rozpoznani a zmirnéni distribuovanych utokd odmitnuti sluzby
(DDoS), které by mohly zameéfit sitovou infrastrukturu a narusit jeji fungovani.

e Aktualizaci a spravu zranitelnosti — za u€elem opravy zranitelnosti se nasazuji pravidelné aktualizace softwaru a firmware
zafizeni v siti tak, aby infrastruktura je chranéna nejnovéjSimi bezpe&nostnimi opravami.

14.1.3 Segmentace a izolace

Obdobné jako v procesu reakce na bezpecénostni incidenty musi byt u prvka a technologii zalohovani a obnovy navrZzena
segmentace a izolace. Uskutecriuje se prostfednictvim:

e Network slicing: Vyuziti techniky network slicingu pro izolaci rdznych typl provozu a sluzeb v ramci 5G sité, ¢imZ se omezuje
Sifeni potencialnich Utok( a zjednoduSuje sprava bezpecénosti.

e Sprava pristupu a identit: Pouziti pokroc€ilych systému pro spravu identit a pfistupovych prav k omezeni pfistupu k sitovym
zdrojum pouze na autorizované uzivatele a zafizeni.
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14.1.4 Detekce a reakce na incidenty

| systém zalohovani a obnovy mohou byt cilem ttoku. Plati pro né totéz, co pro ostatni prvky, zafizeni a systémy 5G siti, tj. musi
byt monitorovany a podrobeny analyze bezpecnosti a tyto ¢asti musi byt zahrnuty do planu reakce na incidenty.

14.2 Edge computing

Edge computing v kontextu 5G siti odkryva dilezité aspekty zalohovani a obnovy dat. Implementace robustnich FeSeni pro
zalohovani a obnovu dat na edge zafizenich zajiStuje, ze kriticka data nebudou ztracena ani v pfipadé fyzického poSkozeni
nebo kybernetickych utoka.

Edge computing pfenasi zpracovani dat a vypocetni Ulohy blize k mistu jejich vzniku, tedy na okraj sité, coz maze pfinést

vyznamné vyhody v podobé niz8i latence a sniZeni zatiZzeni centralnich datovych center. Toto rozloZzeni vSak zarover
predstavuje specifické bezpe€nostni vyzvy.

14.2.1 RozSifeni vstupnich bodu a vektoru Gtoku

Edge servery jsou ¢asto umistény v méné zabezpecenych a obtiznéji pFistupnych lokacich, coz zvysuje riziko fyzickych utokd,
kradeze nebo poskozeni.

Také vétsi pocet edge zarizeni znamena vice bod(, které je potfeba chranit pfed kybernetickymi Gtoky, véetné malwaru,
ransomwaru a Utok na odmitnuti sluzby (DDoS).

14.2.2 Sprava a konfigurace

Vzhledem k velkému mnozstvi edge zafizeni je automatizace nutnou podminkou pro efektivni spravu bezpeénostnich politik,
aktualizaci a konfiguraci. Stejné tak udrzeni konzistentni Urovné zabezpeleni napfi¢ vSemi edge zafizenimi a servery je
narocné, ale nezbytné pro ochranu celé sité.

14.2.3 Autentizace a pristup
Pro edge computing v kontextu 5G siti plati multiplikované pravidlo spolehlivé autentizace a fizenych pfistupl. Da se zabezpedit:

¢ Robustni autentizaci: Zajisténi, ze vSechny komunikace a pfistupy k edge zafizenim jsou fadné autentizovany, je zasadni
pro prevenci neautorizovaného pfistupu.

e Spravou identit: Efektivni a spolehliva sprava identit a pfistupovych prav pro uZivatele a zafizeni, ktera komunikuji s edge
servery, determinuje vyznamnou mérou zabezpeceni sité.

14.2.4 Data a jejich ochrana

Data uloZzena na edge zafizenich, stejné jako data pfena$ena mezi edge zafizenimi a centralnim datovym centrem, musi byt
v zajmu bezpe&ného pienosu vzdy Sifrovana.

14.2.5 Monitorovani a detekce

Monitoring a detekce edge zafizeni musi splfovat vysoké naroky na bezpecnost, tak aby nebyla ohrozeno zalohovani a obnova
dat. VyZaduje pouziti pokrocilé technologie monitorovani, ktera dokaze kontinualné monitorovat a analyzovat provoz na edge
zafizenich, a tim pomoci véas odhalit potencialni bezpeénostni hrozby a anomalie.

Rychla a efektivni reakce na bezpec€nostni incidenty, v€etné izolace postizenych zafizeni, je zasadni systémovym cinitelem
z pohledu obnovy dat v prostoru edge computingu.

14.2.6 Kompatibilita a integrace

Edge computing by mél byt navrZzen a implementovan s ohledem na integraci s existujicimi bezpe€nostnimi systémy a politikami
organizace a bezpecnostni feSeni musi byt flexibilni a schopna adaptace na nové technologie a standardy, které edge computing
pFinasi.
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14.3 Sdileni spektra a network slicing

Na sdileni spektra a network slicing se pohlizi jako na dva kli¢ové koncepty 5G technologie, které pfinaseji vyznamné vyhody
v oblasti efektivity a personalizace sluzeb.

14.3.1 Sdileni spektra

Sdileni spektra umozriuje riznym operatordm nebo sluzbam vyuzivat stejny kus radiového spektra, coz maximalizuje efektivitu
jeho vyuziti. Tento pFistup vSak vyzaduje pokrocilé fizeni a koordinaci, aby nedochazelo ke kolizim nebo ruseni mezi sluzbami
s dopadem na integritu a dostupnost komunikace.

V zajmu zéalohovani a obnovy je nutné implementovat sofistikované metody pro detekci a prevenci neautorizovaného vyuziti
spektra, véetné monitorovani spektra a automatického rfeseni konfliktd.

14.3.2 Network slicing

Network slicing umoziiuje vytvareni virtualné izolovanych siti na téze fyzické infrastruktufe. Kazda slice je optimalizovana pro
konkrétni typ sluzby nebo sadu pozadavku, coZz umoznuje operatorim flexibilné a efektivné rozdélovat sitové zdroje

Zajisténi striktni izolace mezi jednotlivymi sitémi je kliCové pro ochranu dat a sluzeb v kazdé slice a minimalizuje tak ohrozeni
zélohovani a obnovy dat. Naopak jakékoli selhani v izolaci muze vést k uniku dat nebo k pfeshrani¢nim atokim.

Kazda slice mize mit odliSné bezpeénostni a provozni pozadavky, coZ vyZzaduje komplexni systém pro spravu a vynucovani
politik, ktery zvladne rliznorodost a dynamiku 5G prostredi.

V prostfedi s mnoha slicemi je vyssi riziko cilenych Gtokt na konkrétni sluzby a tedy také naroky na systémy zalohovani a proces

obnovy. Je nutné mit pokrocilé systémy pro detekci hrozeb, které mohou identifikovat a izolovat utoky specifické pro jednotlivé
slices, a zaroven minimalizovat dopad na ostatni sluzby.

14.3.3 ReSeni a strategie

V oblasti sdileni spektra/network slicingu se s cilem pfedchazet a minimalizovat ohrozeni zaloh a obnovy dat uplatriuji feSeni a
strategie v nize uvedeném rozsahu:

e Pokrocilé Sifrovani a autentizace: Zabezpec€eni dat a komunikace mezi slices a uvnitf sdileného spektra vyZaduje silné
Sifrovani a robustni mechanismy autentizace.

e Dynamickeé Fizeni spektra: Vyuziti pokrocilych algoritm( pro dynamické fizeni a alokaci spektra mize pomoci minimalizovat
riziko ruSeni a neopravnéného pfistupu.

e Flexibilni politiky bezpec€nosti: Vytvafeni a pruzna sprava bezpecnostnich politik umozni rychle reagovat na ménici se
pozadavky a hrozby v dynamickém prostredi 5G siti.

e Monitorovani a analyza v realném €ase: Kontinualni monitorovani a analyza provozu v redlném ¢ase umozni rychlou detekci
a feSeni bezpecnostnich incidentd.

Sdileni spektra a network slicingu v 5G sitich umoznuji operatoriim a uzivatelim vyuZivat plny potencial 5G technologie, aniz
by byli vystaveni nepfijatelnym rizikdim ohroZeni zaloh a obnovy dat.

14.4 Autentizace a Sifrovani

Autentizace a Sifrovani v kontextu 5G siti, odhaluje zasadni oblasti, kde pokroc€ilé metody zabezpeceni hraji kliCovou roli ve
zvySovani bezpeCnosti a ochrany dat. 5G technologie pfinasi inovace, které vyzaduji revizi a posileni existujicich
bezpecnostnich protokold, a to zejména v oblastech autentizace a Sifrovani.

14.4.1 Posileni autentizace

V 5G sitich je autentizace nezbytna pro ovéreni identit uzivatell, zafizeni a sitovych sluzeb. Pokrocilé autentizaéni mechanismy
zajistuji, ze komunikace a pfistup k datim jsou chranény pfed neopravnénymi pokusy. V 5G sitich se tak déje zejména
prostirednictvim:

e Vicefaktorové autentizace (MFA), tj. kombinace nékolika nezavislych faktor(i pro zvys$eni bezpecnosti pfi pfistupu k sitovym
sluzbam.
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e Unified Identity Managementu (UIM): Centralizovana sprava identit zajiStuje konzistentni a bezpe¢nou autentizaci napfi¢
rdznymi sluzbami a aplikacemi v 5G ekosystému.

e Simulované autentizace a klicova dohody (AKA): Protokoly pro bezpe€nou autentizaci a vyménu Sifrovacich kli¢t mezi
uzivateli a siti, které jsou odolné proti riznym utokdm, v€etné odposlechu a spoofingu.

14.4.2 Posileni Sifrovani

Sifrovani hraje zasadni roli v ochrané integrity a soukromi dat pfenasenych nebo uloZenych v 5G sitich. Diky pokrogilym
Sifrovacim algoritmim mohou byt informace chranény pfed neopravnénym pfistupem, manipulaci a odposlechem. Vyuziva se:

e End-to-end Sifrovani (E2EE): ZajiStuje, ze data jsou Sifrovana na zdrojovém zafizeni a deSifrovana pouze na cilovém
zafizeni, coz zabranuje odposlechu béhem pfenosu skrze sit.

« Sifrovani na trovni sitové vrstvy: Poskytuje dali Groveri ochrany pro data v pfenosu, zajistujici, Ze veskera data prenasena
mezi zafizenimi a sitovou infrastrukturou jsou chranéna.

e Dynamicka sprava Sifrovacich kli¢l: Pouziti protokold pro dynamickou vyménu a obnovu Sifrovacich klicl zvySuje
bezpecnost tim, ze zabrariuje dlouhodobému vyuziti jednoho klice, ktery by mohl byt kompromitovan.

14.4.3 ReSeni a strategie

PrestoZe pokrocilé metody autentizace a Sifrovani poskytuji silny zaklad pro zabezpeceni 5G siti, musi byt v zajmu ochrany
zaloh a obnovy dat implementovany niZe uvedena feSeni, i uplatiovany strategie:

e Sprava kli€u a identit: Efektivni a bezpec€na sprava Sifrovacich klicl a identit vyzaduje robustni infrastrukturu a politiky, které
mohou zvladnout velké mnozstvi zafizeni v 5G sitich.

e Vykonnost vs. bezpe€nost: Zajisténi vysokého vykonu pfi zachovani silného Sifrovani a autentizace je vyzvou, zvlasté v
prostfedich s vysokymi poZadavky na latenci a propustnost.

e Standardizace a kompatibilita: Rozvoj a implementace globalné akceptovanych bezpecnostnich standardud je kliovy pro
interoperabilitu a bezpe€nost mezi riznymi operatory a zafizenimi v globalnim méfitku 5G siti.

14.5 Rizika specificka pro vyrobce

Zavislosti na technologiich a zafizenich od konkrétnich vyrobcli ve svété 5G siti predstavuji také velky problém ve smyslu
ohrozeni zalohovani a obnovy dat . Jedna se o hrozby z pozice existence samotného dodavatelského fetézce, tak v disledku
rlzné drovné drzeni standardizace a zajisténi interoperability.

Rizika dodavatelského fetézce Ize charakterizovat nasledovné:

e Zavislost na omezeném poctu dodavatelll pro kliCové komponenty 5G infrastruktury zvySuje riziko, ze problémy u jednoho
dodavatele, jako jsou bezpecnostni chyby nebo vypadky vyroby, mohou mit vazny dopad na celou sit.

e Existuje obava, Ze zafizeni a software od nékterych vyrobcti mohou obsahovat zadni vratka nebo jiné zranitelnosti, které by
mohly byt zneuzity pro Spionaz, sabotéz nebo jiné Skodlivé €innosti.

Z pohledu nedodrzeni standardizace a nezajisténi interoperabilita je tfeba vnimat tato rizika:

e Ruzni vyrobci mohou implementovat standardy 5G rznymi zplsoby, coz maze vést k problémdm s interoperabilitou mezi
zafizenimi a systémy rdznych vyrobcu.

e RuUzné pristupy vyrobcl k aktualizacim softwaru a hardwaru mohou ovlivnit bezpeénost a dlouhodobou udrZitelnost zafizeni
v siti.

14.5.1 Reseni a strategie

Rozsifeni opatfeni, ktery jsou aplikovana na urovni technologie obdobné splini sv(j tcel v dodavatelském fetézce. Operator 5G
sité pfi omezovani ohrozeni ma moznost vybéru nebo aplikace z vyctu uvedenych feseni:

1. Diverzifikace dodavatelll a vyrobcl mlze sniZit rizika spojena s nadmérnou zavislosti na jediném dodavateli a zvysit
odolnost sité.
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2. Podpora a pouzivani otevienych standardu a protokolll mdze zlepSit interoperabilitu mezi zafizenimi rliznych vyrobcu
a snizit zavislost na proprietarnich fesenich.

3. Nezavislé bezpec€nostni auditovani a certifikace zafizeni a softwaru mohou pomoci identifikovat a odstranit potencialni
zranitelnosti nebo zadni vratka.

4. Implementace systému pro pribézné monitorovani bezpec¢nostniho stavu zafizeni a pravidelné aktualizace softwaru a
firmware zafizeni pro feSeni znamych zranitelnosti.

Dalsi a ne ¢asto zmifovanou strategii je zapojeni organizace do podpory inovaci a konkurenceschopnosti. Pokud organizace
vénuje prostor podpore startupl a inovaci, mizZe to mezi dodavateli vést k vétsi diverzifikaci a odolnosti dodavatelského retézce.
Dal$im mistem, kde se vyplati sledovat situaci nebo investovat zdroje je vyzkum a vyvoj. Investice do vyzkumu a vyvoje novych
technologii a bezpecnostnich feSeni mohou zapojit organizaci do komunity, ktera poskytne organizaci feSeni napfed a vysoce
inovativni.

14.6 Rychlost a objem dat

Rizika, spojena s rychlosti a objemem dat v 5G sitich, ktera mohou ovlivnit schopnost monitorovani a analyzy provozu pro
zajisténi bezpecnosti, jsou velmi vyznamna. Pata generace mobilnich siti pfinasi bezprecedentni rychlosti a kapacity, coz
umozhuje podporu novych aplikaci a sluzeb, od internetu véci (loT) po virtualni a rozSifenou realitu. Tyto inovace vSak rovnéz
pfinaseji nové vyzvy v oblasti bezpecnosti a ochrany soukromi.

14.6.1 ZvySené objemy dat

Enormni mnozstvi dat generovanych a pfenasenych v 5G sitich vyzaduje pokrocilé technologie pro jejich zpracovani a analyzu
v realném €ase, coz je nezbytné pro identifikaci potencialnich bezpenostnich hrozeb.

14.6.2 Rychlost prenosu dat

Vysoké rychlosti pfenosu dat mohou ztizit v€asnou identifikaci a reakci na bezpecnostni hrozby, predevsim kdyz tradi¢ni
bezpecnostni mechanismy nemusi byt dostate¢né rychlé.

14.6.3 Vyuziti umélé inteligence a strojového uceni

Automatizovana analyza dat maze poskytovat vyhodu s vyuzitim Al a strojového u€eni pro automatizované rozpoznavani vzor(
a anomadlii v datech a v masivnich objemech dat produkovanych v 5G sitich, ale vyzaduje peclivé navrzeni a pribézné sledovani
téchto nastroju.

Uméla inteligence dokaze posilit procesy s rychlymi a masivnimi objemy dat formou implementace prediktivnich bezpeénostnich
systému zalozenych na Al, které mohou pfedpovidat potencialni hrozby a zranitelnosti na zakladé analyzy trend(i a chovani v
siti.

14.6.4 Pokrocilé Sifrovani a bezpec€nostni protokoly

Vyuziti pokrocilych Sifrovacich technik a bezpecnostnich protokold, které mohou efektivné pracovat i v prostfedi s vysokymi
rychlostmi dat a velkymi objemy, je klic¢ové v eliminaci ohroZeni dat. .

14.6.5 Distribuované bezpecnostni architektury

Implementace NFV a SDN muze poskytnout flexibilngjsi a dynamické fizeni sitovych zdroju a bezpeénostnich politik, coz
umoznuje rychlej§i adaptaci na ménici se situace spojené s pfenosy dat a jejich ohroZzenim. Také zpracovani dat blize k jejich
zdroji mdze snizit latenci a zatizeni centralnich systému, a z pohledu ohrozeni zalohovani a obnovy dat vytvafi prostor
k cilenému pouziti edge computingu (v misté vzniku dat).

14.6.6 Aktualizace

A na zavér, zajisténi, ze v8echny systémy a aplikace jsou pravidelné aktualizovany, pfispiva do celého systému fizeni
bezpec€nost a reakci na incidenty, pfiemz vyznamnou mérou eliminuje ohroZeni samotnych dat &i jejich zalohovani nebo
obnovy.
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15 Prehled podpory Open
RAN a Open Core v jinych
technologicky vyspelych
zemich

U problematiky vyuzivani zafizeni Open RAN a Open Core v technologicky vyspélych zemich je dllezité nejprve pochopit
zakladni principy a motivace tohoto sméru v telekomunikacich. Open RAN a Open Core jsou iniciativy zamérené na zvyseni
interoperability a otevienosti v sit'ovych architekturach, coz zvysSuje jejich konkurenceschopnost, podporuje inovace
a flexibilitu pfi budovani a provozovani telekomunikacénich siti.

Pfechod k architekturam Open RAN a Open Core pfedstavuje zasadni proménu v telekomunikaénim primyslu. Tento pfistup
vychazi z ideje, Zze otevrené, standardizované rozhrani a protokoly umozni telekomunikaénim operatordm snadnéji integrovat a
vyuZzivat zafizeni a sluzby od rdznych vyrobc. Hlavni motivaci za touto transformaci je posileni konkurenceschopnosti, zvySeni
efektivity vyvoje a nasazeni novych technologii, jako je 5G a vznik dal$ich budoucich siti, a zarover snizeni zavislosti na
jednotlivych dodavatelich. Tim se otevira prostor pro nové hrac¢e na trhu, podporuje se inovace a zajistuje se lepsi adaptabilita
siti na ménici se pozadavky a technologie. Tato iniciativa rovnéz prinasi vyzvy, véetné zajisténi bezpeénosti, spolehlivosti
a kompatibility v rozmanitéjSim a dynamickém ekosystému. Pro zajisténi Uspésné implementace téchto principl je klicova
spoluprace mezi statnimi institucemi, telekomunika&nimi operatory, vyrobci zafizeni a akademickym sektorem, aby se podpofily
oteviené standardy, zajistila interoperabilita a adresovaly bezpeénostni rizika.

15.1 Otevienost a interoperabilita

Otevienost a interoperabilita v kontextu Open RAN a Open Core predstavuji zakladni kameny, na nichz jsou tyto iniciativy
postaveny. Tyto principy nejenze podporuji technologicky pokrok a inovace v telekomunikaénim prdmyslu, ale také pfinaseji
SirSi ekonomické a socialni pfinosy.

15.1.1 Otevrenost

Otevienost se odkazuje na pouzivani otevienych standardd a specifikaci, které jsou verejné dostupné a podporuji Sirokou
spolupraci mezi riznymi subjekty v primyslu. To umozriuje telekomunikaénim operatorim a dodavatelim vyvijet a nabizet
produkty a sluzby, které jsou vzajemné kompatibilni, bez ohledu na to, kdo je vyrobil. Otevienost znamena transparentnost v
procesu vyvoje a standardizace, coZ vede k vétsi divéfe mezi uzivateli a poskytovateli.

15.1.2 Interoperabilita

Interoperabilita je schopnost riznych systéma, zafizeni, aplikaci nebo sluzeb spolupracovat a efektivné si vyménovat informace
a vyuzivat je, aniz by bylo nutné provadét zasadni zmény nebo specifické adaptace. V prostfedi Open RAN a Open Core to
znamena, Ze zafizeni a softwarové komponenty od riznych vyrobct mohou spolehlivé fungovat spole¢né v jedné siti, coz
operatorm umoznuje flexibilné kombinovat a porovnavat rGzné technologické feSeni, aby dosahli optimalniho vykonu a
efektivity.

15.1.3 Motivace za otevienosti a interoperabilitou
Z vySe uvedeného textu sice hlavni prvky motivace vyplyvaiji, ale shrneme si je nasledovné:

e ZvySeni konkurence: Otevirani trhli pro nové dodavatele sniZzuje zavislost na jednotlivych velkych dodavatelich a podporuje
konkurenceschopnost, coz vede k lepSim cenam a inovativnim feSenim.

¢ Inovacni potencial: Snizuje bariéry pro vstup novych hra¢l a umoznuje rychlej$i adopci novych technologii, coz napomaha
rychlejSimu vyvoji a nasazeni inovativnich sluzeb a aplikaci.
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e Flexibilita a odolnost siti: UmoZnuje operatortim flexibilné upravovat a rozsifovat své sité podle aktualnich potfeb a poptavky,
zatimco zajiStuje vysokou urover odolnosti a spolehlivosti.

¢ Globalni standardizace: Podpora otevienych standard( pfispiva k harmonizaci technickych fe$eni na mezinarodni urovni,
coz usnadriuje globalni spolupraci a rozvoj telekomunikacni infrastruktury.

Otevienost a interoperabilita iniciuji vystavbu odolnych, flexibilnich a inovativnich telekomunikacnich sité, pfipravenych celit
vyzvam budoucnosti s ohledem na poZadovanou rychlost a objemy dat.

15.2 Flexibilita a inovace

Flexibilita a inovace jsou kli€ové principy, které Fidi adopci a vyvoj technologii Open RAN a Open Core v telekomunikacnim
pramyslu. Tyto principy nejenze umozriuji rychlou adaptaci na ménici se technologické a trzni poZadavky, ale také podporuji
tvorbu a implementaci novych sluzeb a funkci, které reaguji na potfeby uzivatel(.

V duisledku flexibility vznikaji sité s témito vlastnostmi:

e Modularni a rozsifitelné architektury: Open RAN a Open Core nabizeji modularni pfistup k budovani siti, kde rdzné
komponenty mohou byt vyvijeny, testovany a nasazovany nezavisle jedna na druhé. Toto umoZfiuje operatorim snadnéji
upgradovat nebo pfizpusobit své sité novym technologiim a standardiim bez nutnosti kompletniho pfepracovani stavajici
infrastruktury.

¢ Architektury rychle adaptované na trzni zmény: Flexibilni architektury usnadnuji rychlé nasazeni novych technologii a sluzeb,
coz operatorllm umozZzriuje lépe reagovat na ménici se poZzadavky trhu a uZivatelské preference.

Inovace zaru€uji sité, jejichz hlavni charakteristiky Ize spatfovat v:

e Podporfe pro vyvoj novych sluzeb: Oteviené a interoperabilni platformy poskytuji idealni zakladnu pro inovaci, umoznuji
vyvojafim a podnikim experimentovat s novymi aplikacemi a sluzbami, jako jsou loT (Internet véci), edge computing,
virtualni a rozSifena realita, které vyzaduji vysokou propustnost, nizkou latenci a vysokou spolehlivost.

e ZvysSeni konkurenéni dynamiky: Pfistup ke spoleénym otevienym standardiim a rozhranim sniZuje bariéry pro vstup novych
hracd na trh a podporuje vétsi konkurenci. To stimuluje inovace, protoze firmy se snazi diferencovat své produkty a sluzby,
aby Iépe vyhovovaly potfebam zakaznikd.

15.2.1 Motivace za flexibilitou a inovaci

Duvody, pro¢ flexibilita a inovace v 5G sitich, funguje jsou zejména ekonomické. Flexibilita a modularita siti mohou vyrazné
snizit kapitalové a provozni naklady (CAPEX a OPEX) tim, Ze umozni efektivnéjsi vyuziti zdroji a snadnéjsi upgrade technologii.

S ekonomickou efektivitou souvisi schopnost rychle a efektivné nasazovat nové sluzby a funkce. Ta mdze zlepSit uzivatelsky
zazitek a zvysit uzivatelskou spokojenost a loajalitu.

Flexibilni a inovativni infrastruktura je kli¢ova pro podporu budoucich technologii, jako jsou 6G a dalSi pokrogilé digitalni sluzby,
které budou vyZadovat jesté vyssi urover adaptability a vykonu.

15.3 Konkurence a snizeni nakladu

Konkurence a snizeni nakladil stoji za adopci technologii Open RAN a Open Core a maji kli¢ovy vyznam pro transformaci
telekomunikacniho primyslu. Tyto principy nejenze napomahaji vytvareni zdravého a dynamického trzniho prostiedi, ale také
pfinaseji vyznamné ekonomické vyhody jak pro operatory, tak pro koncové uzivatele.

15.3.1 Konkurence

Open RAN a Open Core rozsifuji moznosti pro nové dodavatele, aby vstoupili na trh s telekomunikaénimi zafizenimi a sluzbami.
To zvySuje konkurenci mezi dodavateli a pfinasi dal$i inovace, lepsi kvalitu sluzeb a nizsi ceny. Konkurence podnécuje
dodavatele k vytvareni unikatnich a inovativnich feSeni, aby se odliSili od konkurence. To pfina$i operatorim a koncovym
uzivatelm SirSi vybér a pfistup k pokrocilym technologiim.

Zvy$ena konkurence také pfispiva k dynamice trhu a stimuluje rlst a rozvoj celého sektoru, coz je v zajmu vSech zt¢astnénych
stran.
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15.3.2 Snizeni nakladu

Diky moznosti vybéru mezi SirSim spektrem dodavateld a feSenimi mohou operatofi optimalizovat své investice a dosahnout
vyS$Si efektivity pfi budovani a provozovani svych siti.

Pokles cen zafizeni a sluzeb redukuje jak kapitédlové vydaje (CAPEX), tak provozni vydaje (OPEX) a to se promita do celkové
cenové struktury sluZzeb pro koncové uzivatele.

Flexibilita a Skalovatelnost siti také ovliviiuje jednani operatort, umozruje jim s jinymi prostfedky reagovat na meénici se
poptavku a potfeby trhu bez nutnosti rozsahlych investic do nové infrastruktury.

15.3.3 Motivace za konkurenci a snizenim nakladu

Konkurence je hnaci silou inovaci, ktera napomaha rlstu a rozvoji telekomunikaéniho prdmyslu, coz pfinasi prospéch véem
zu&astnénym stranam.

Pfitom snizeni naklad( a vétsSi konkurenceschopnost mohou vést k SirSi dostupnosti telekomunikacnich sluzeb, coz umozriuje
vétSimu poctu uzivateld vyuzivat pokrocilé digitalni technologie.

Konkurence a snizeni nakladl zajisti tedy Sir§i dostupnost a pfistupnost sluzeb, a podporu inovaéniho ekosystému, ktery reaguje
na potfeby trhu a spole¢nosti.

15.4 Evropska unie

Evropska unie (EU) pfedstavuje vyznamny pfiklad, ktery aktivné podporuje vyvoj a adopci Open RAN a Open Core technologii
jako soucast Sirsi strategie pro digitalizaci a zajisténi technologické suverenity. EU klade dliraz na inovace, bezpecnost,
konkurenceschopnost a udrzitelnost v telekomunikaénim sektoru.

Evropska unie podporuje vyzkum, stanovuje regulaéni ramec a zaméfuje se na podporu inovaci a ekosystému. Pfiklady
jednotlivych opatfeni a aktivit uvadime jako vycet dale.

15.4.1 Financovani a podpora vyzkumu

e Programy financovani: EU poskytuje vyznamné financovani pro vyzkum a vyvoj v oblasti telekomunikaci prostfednictvim
rdznych program, jako je Horizont 2020 a jeho nastupce Horizont Evropa. Tyto programy podporuji projekty zamérené na
inovace v Open RAN, kyberbezpe&nost, cloudové vypocty a dalSi klicové oblasti.

e 5G Public Private Partnership (5G PPP): Toto partnerstvi mezi EU a telekomunika¢nim primyslem podporuje vyzkum, vyvoj
a nasazeni siti 5G, v€etné projektu souvisejicich s Open RAN. Cilem je posilit evropské vedeni v 5G technologiich a pfipravit
cestu pro budouci generace siti.

15.4.2 Regulacni ramec a standardizace

e Podpora otevienych standardd: EU aktivné podporuje vyvoj a adopci mezinarodnich standardd, které jsou klicové pro
interoperabilitu a bezpecnost v sitich Open RAN. Opira se o Uzkou spolupraci s mezinarodnimi standardizacnimi
organizacemi a podporu evropskych firem v téchto procesech.

e Bezpecnostni iniciativy: Bezpecnost je pro EU kli€ovou prioritou, a proto byly zavedeny iniciativy, jako je Cybersecurity Act,
které stanovuji ramec pro zajisténi bezpecénosti siti a informacnich systémd, véetné téch zalozenych na Open RAN.

15.4.3 Podpora inovaci a ekosystemu

¢ Inovacni huby a spoluprace: EU podporuje vznik inovacnich center a siti excelence, které propojuji univerzity, vyzkumné
instituce, start-upy a primyslové partnery. Cilem je stimulovat vyvoj a komercializaci novych technologii v oblasti Open RAN.

e Zelena agenda a udrzitelnost: EU integruje principy udrzitelnosti do své podpory pro telekomunikacni technologie, v&etné
Open RAN, jako soucast SirSiho Usili o dosazeni klimatické neutrality do roku 2050. Open RAN technologie mohou pfispét k
efektivnéjSimu vyuzivani energetickych zdroju a snizeni emisi CO2.
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15.4.4 Mezinarodni spoluprace

EU se snazi o spolupraci s mezinarodnimi partnery na podpore otevienych technologii a standardd, coz zahrnuje dialog a
partnerstvi s jinymi regiony a zemémi na podporu globalni interoperability a bezpecnosti telekomunikacnich siti.

Evropska unie tedy pfistupuje k podpofe Open RAN a Open Core technologii komplexné, s dirazem na inovace, bezpecnost,
udrzitelnost a mezinarodni spolupraci. Tim EU sméfuje k posileni své technologické suverenity a konkurenceschopnosti,
zajisténi bezpecnych a udrzitelnych telekomunikacnich siti a podpofe ekonomického ristu a socialniho rozvoje.

15.5 Spojené staty americké

Spojené staty americké jsou dalSim pFikladem regionu, jak technologicky vyspéla zemé pfistupuje k adopci a podpofe Open
RAN a Open Core technologii. Tento pfistup je soucasti Sirsi strategie zemé pro zvySeni narodni bezpec€nosti, posileni domaciho
telekomunikaéniho pramyslu a podporu globalni konkurenceschopnosti.

Podpora v USA spociva v posileni investi¢nich aktivit, aktivizovanim a primyslového vyvoje, jako globalni leader stanovuje
regulaéni rdmec. PFiklady jednotlivych opatfeni a aktivit uvadime jako vycet dale.

15.5.1 Podpora na federdlni drovni a investice

e Strategické financovani: Americkd vlada a federalni agentury, jako je Federalni komise pro komunikaci (FCC), uznavaji
vyznam otevienych a interoperabilnich siti pro budouci konkurenceschopnost a bezpecnost zemé. Byly zavedeny programy
financovani a grantll zaméfené na vyzkum, vyvoj a nasazeni Open RAN technologii.

o Broadband Technology Opportunities Program (BTOP): Tento program, ktery spravuje National Telecommunications
and Information Administration (NTIA), poskytuje financovani pro projekty, které zlepSuji pfistup k Sirokopasmovému
internetu, v€etné podpory pro implementaci Open RAN technologii, které mohou zvysit konkurenceschopnost a inovace
V rozvoji siti.

o 5G Experimentation and Test Beds: Ministerstvo obrany USA financuje vyzkum a vyvoj 5G technologii, véetné Open
RAN, prostfednictvim zfizovani testovacich laboratofi a experimentalnich prostredi, kde mohou byt nové technologie
testovany v bezpeénych a kontrolovanych podminkéach.

o Trusted Capital Marketplace: DoD také spolupracuje s soukromym sektorem na zajiSténi bezpeénych a spolehlivych
zdroji kapitalu pro start-upy a firmy pracujici na kritickych technologiich, véetné Open RAN, coz pomaha chranit
americkou technologickou infrastrukturu pfed cizim vlivem.

o Future of Networks Initiative: NSF poskytuje granty pro vyzkum v oblasti pokro€ilych sitovych technologii, v€etné
projekti zaméfenych na rozvoj Open RAN. Tyto projekty ¢asto zahrnuji kolaborativni vyzkum mezi univerzitami,
priimyslem a vladnimi laboratofemi.

o Partnerships for Innovation: Program NSF, ktery podporuje transformaci znalosti z akademického vyzkumu do
spole€ensky prospésnych aplikaci, véetné komeréniho vyuZiti Open RAN technologii.

e Z dlvodu obav z bezpeénostnich rizik spojenych s pouzivanim zafizeni od dodavateld z urcitych zemi se USA zaméfily na
podporu a implementaci Open RAN jako prostfedku k diverzifikaci dodavatelského Fetézce a snizeni zavislosti na cizich
technologiich.

15.5.2 Podpora inovaci a primyslového vyvoje

¢ Inovacni ekosystém: USA podporuji rozvoj domaciho ekosystému Open RAN, ktery zahrnuje start-upy, akademické instituce
a stavajici telekomunikacéni spolecnosti. Cilem je urychlit inovace a komercializaci novych feSeni v oblasti bezdratovych siti.

e Spoluprace s primyslem: Americka vlada a primyslové skupiny, jako je Open RAN Policy Coalition, pracuji na podpoie
politik a iniciativ, které usnadnuji spolupraci mezi soukromym sektorem a statnimi institucemi. Tato spoluprace zahrnuje
sdileni osvédéenych postupu, standardizaci a vytvareni spole¢nych vyzkumnych programi.

15.5.3 Globalni lidfi a standardizace

e Vedeni v mezinarodni standardizaci: USA hraji aktivni roli v mezinarodnich organizacich pro standardizaci, jako je 3GPP, s
cilem podporovat globaini pfijeti otevienych standard(l a technologii. Americké firmy a instituce jsou ¢asto na ¢ele vyvoje
novych standardd, které umoznuji interoperabilitu a zabezpeceni siti.

e Mezinarodni spoluprace: Spojené staty také vyvijeji Usili o spolupraci s mezinarodnimi partnery a spojenci, aby podpofily
globalni adopci a harmonizaci Open RAN standard(. To zahrnuje bilateralni a multilateralni dohody, které se zaméfuji na
spole€ny vyzkum, vyvoj a nasazeni otevienych telekomunikaénich technologii.
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Pfistup USA k Open RAN a Open Core zahrnuje Sirokou Skalu iniciativ od federalni podpory pfes inovacni ekosystémy az po
mezinarodni spolupraci a standardizaci. Tento pfistup je zaméfen na zajisténi, Ze oteviené telekomunikacni technologie budou
hrat kliCovou roli v budouci bezpecnosti, hospodarském rlistu a technologické suverenité zemé.

15.6 Japonsko a Jizni Korea

Japonsko a Jizni Korea jsou pfednimi pfiklady zemi, které se zavazaly k vyvoji a nasazeni technologii Open RAN a Open
Core, coz je soucast jejich narodnich strategii pro 5G a budouci generace telekomunikacnich siti. Tyto zemé pfistupuji k
inovacim v telekomunikacnim sektoru strategicky, s cilem posilit svou globalni konkurenceschopnost a zabezpeceni.

15.6.1 Japonsko

Podporu 5G siti v Japonsku fidi strategické vladni iniciativy, odehrava se na urovni spoluprace s primyslem a na poli
standardizace. Pfiklady jednotlivych forem podpory dale uvadime vyctem.

e Strategické vladni iniciativy: Japonska vlada podporuje vyzkum a vyvoj v oblasti Open RAN prostiednictvim rznych iniciativ
a grantl, s cilem urychlit adopci této technologie a podpofit domaci primysl. Jedna se o investice do pilotnich projektt a
demonstracénich testu siti 5G zalozenych na Open RAN.

e Spoluprace s prumyslem: Japonsko se soustfedi na podporu spoluprace mezi viadou, telekomunikaénimi operatory a vyrobci
zafizeni. Vyznamnymi hradi, jako jsou NTT Docomo, Rakuten Mobile a dalSi, jsou aktivni v nasazovani a vyvoji Open RAN
siti, €&imz pfispivaji k inovaci a konkurenceschopnosti japonského telekomunikacniho sektoru.

e Podpora pro domaci a mezinarodni standardizaci: Japonsko hraje aktivni roli v mezinarodnich standardizanich organizacich
a usiluje o podporu globalni harmonizace a interoperability Open RAN technologii. Standardizace se déje formou spoluprace
v ramci konsorcii a pracovnich skupin zaméfenych na vyvoj otevienych standardu.

15.6.2 Jizni Korea

PFistup Jizni Korey k podpore technologii Open RAN a Open Core se kromé posilovani aktivit na viadni drovni, realizuje
prostfednictvim pfednich operator(. PFiklady jednotlivych forem iniciace rozvoje 5G siti dale uvadime:

e Vladni investice do 5G a budoucich technologii: Jizni Korea je znama svym rychlym nasazenim siti 5G a vlada aktivné
investuje do vyzkumu a vyvoje technologii budouci generace, v€etné Open RAN. Tyto investice jsou soucasti Sirsi strategie
pro posileni technologického vedeni zemé.

e Predni operatofi a inovaéni ekosystém: Korejsti operatofi, jako jsou SK Telecom, KT Corporation a LG Uplus, jsou na $pici
vyuzivani Open RAN technologii pro inovaci svych siti. Spolupracuji s domacimi i mezinarodnimi dodavateli a pfispivaji k
rychlému rozvoji a komercializaci novych sluzeb a aplikaci.

e Zéavazek ke globalni spolupraci: Jizni Korea aktivné podporuje mezinarodni spolupraci a vyménu technologii, coZ zahrnuje
Ucast v globalnich inovacnich sitich a standardizac¢nich télesech. Timto zplsobem se snazi podpofit globalni adopci a rozvoj
Open RAN jako kli¢ového priimyslového standardu.

Japonsko a Jizni Korea sdileji nékolik klicovych prvku ve svych pfistupech k Open RAN a Open Core:

e Inovacdni Lidfi: Oba staty se zamé&fuji na podporu inovaci a technologického vyvoje ve svych telekomunikaénich sektorech
jako prostfedek k zajisténi globalni konkurenceschopnosti a ekonomického rustu.

e Podpora domaciho prumyslu: Existuje silny diraz na podporu domacich firem a ekosystému start-upd prostfednictvim
investic, vyzkumu a vyvoje, coz pomaha posilit lokalni pramyslovou zakladnu a vytvaret pracovni mista.

e Mezinarodni spoluprace a standardizace: Oba staty jsou aktivni v mezinarodnich férech a standardizacnich télesech, coz
podporuje globalni interoperabilitu a bezpe&nost Open RAN technologii.

Timto zpGsobem Japonsko a Jizni Korea pfispivaji k rychlému rozvoji a adopci Open RAN a Open Core technologii, coz
napomaha formovani budoucnosti globalnich telekomunikacnich siti.
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15.7 Podpora vyzkumu a vyvoje (V&V)

Podpora vyzkumu a vyvoje (V&V) v oblasti Open RAN a Open Core urychluje inovace, zajisténi konkurenceschopnosti a
zabezpedeni telekomunikaéniho sektoru. Pro zemé, které se snazi vyuzit potencial téchto otevienych technologii, je podpora
V&V nepostradatelna.

Skrze strategické investice a spolupraci je mozné urychlit vyvoj a nasazeni otevienych, interoperabilnich a bezpeénych siti
budoucnosti.

Jak povzbudit aktivity vyzkumu a vyvoje v oblasti Open RAN a Open Core a zajistit, aby vysledkd V&V byly aplikovatelné
v domacim prdmyslu? ZkuSenosti vyspélych ekonomik a jednotlivé kroky aplikovatelného V&V popisuji dal$i odstavce.

15.7.1 Stanoveni priorit vyzkumu

Vyzkum byva mnohdy nekoordinovany a roztfistény do dilich uloh. Pokud ma V&V smérovat k aplikovatelnému vyvoji a
vyzkumu je zapotrebi stanovit jeho priority. Identifikovat a definovat klicové oblasti pro vyzkum a vyvoj by mély viady a regulaéni
organy. Védi, které oblasti jsou kritické pro narodni zajmy a pramyslovy rozvoj, jako jsou kyberneticka bezpecnost,
Skalovatelnost, energeticka efektivnost a integrace s pokroCilymi aplikacemi (napf. loT, Al).

Klicovym bodem stanoveni priorit je zaméreni se na inovace, tedy v seznamu projektl drzet projekty, které se zaméruji na
inovativni feSeni a pfekonavani technickych vyzev v oblasti Open RAN a Open Core, s potencialem pro komercni uplatnéni a
posileni konkurenceschopnosti.

15.7.2 Finan¢ni a materialni podpora

Zdroje jsou ciniteli, ktefi pfenaseji myslenky do realizace. Mohou byt poskytovany formou grantd, dotaci &i jinych forem
financovani pro vyzkumné instituce, univerzity a pradmyslové partnery.

Stoji za zminku, Ze vyzkumni a vyvojafi pracuji s vysoce kvalitnimi vyzkumnymi zafizenimi a potfebuji prostfedi a data pro
experimenty a testovani novych technologii.

15.7.3 Spolupréace a partnerstvi

Podnécovani spoluprace mezi akademickym sektorem, primyslem a vliadnimi agenturami (vytvafeni konsorcii nebo inovaénich
klastrd se zaméfenim na specifické téma vyzkum) vede ke sdileni znalosti, zdroji a osvéd€enych postupl. Také podpora
mezinarodnich vyzkumnych partnerstvi a vyménnych programut pro vyzkumniky pomaha integrovat globalni perspektivy a
odborné znalosti do mistniho vyzkumu a vyvoje.

15.7.4 VVzdélavani a rozvoj talentu

Poslednimi prvky podpory vyzkumu a vyvoje jsou investice do vzdélavani. Podpora vzdélavacich programu a kurzi zamérenych
na vyuku dovednosti a znalosti potfebnych pro praci s Open RAN a Open Core technologiemi, v€etné nabidky stipendii a stazi
pro studenty a mladé védce, pfilaka do oboru nové talenty s neotfelymi pfistupy a flexibilitou v pfijimani novych myslenek a
vysledkd vyzkumu.

Rozvoj odbornych dovednosti a znalosti stavajici pracovni sily v telekomunikaénim prdmyslu neni nezanedbatelnou polozkou
v pfijimani vysledkd V&V, nebot pfipravuje zaméstnance na pfechod na nové technologie a pracovni metody.

15.8 Regulacni a normativni podpora

Regulaéni a normativni podpora hraje klicovou roli ve zjednoduSovani adopce a rozvoje technologii Open RAN a Open Core.
Pristup k regulaci a normam by mél byt vyvazeny, aby podporoval inovace, zajiStoval bezpecnost a soukromi a zaroven
umoznoval flexibilitu pro rychlou adaptaci na nové technologie.

15.8.1 Stanoveni transparentnich regulaci

Je dllezité, aby regulac¢ni organy vytvofily jasné, predvidatelné a prihledné regulaéni prostfedi. Regulace predstavuje
definovani standardu pro interoperabilitu, bezpe€nost, ochranu dat a dalSi kliCové aspekty spojené s Open RAN a Open Core
technologiemi.

Regulaéni organy by mély podporovat vyvoj a adopci otevienych standard(, které usnadfiuji interoperabilitu a zajistuji Sirsi
kompatibilitu mezi riznymi systémy a zafizenimi.
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15.8.2 Zajisténi bezpeclnosti a soukromi

Regulaéni organy by mély spolupracovat s primyslem a akademickymi kruhy na vyvoji a implementaci bezpe¢nostnich norem
a pravidel pro sité¢ Open RAN a Open Core, aby nebyly normy pouhou restrikci a ztélesnénim obav a nezastavovaly inovace Ci
flexibilitu.

Je dulezité rovnéz zapracovat opatfeni, ktera deklaruji a koriguji, aby nové technologie respektovaly soukromi uzivatell a byly
v souladu s pravnimi pfedpisy o ochrané dat, jako je GDPR v Evropské unii.

15.8.3 Podpora inovaci a experimentu

Regulaéni organy by mély poskytovat mechanismy a podporovat aktivity, jako jsou do€asné testovaci licence, které umozni
vyvojarim a operatorim experimentovat s novymi technologiemi v realnych podminkach bez piného spinéni vSech regulativnich
pozadavku.

Umoznéni urcité miry flexibility v regulaénim ramci muze podporovat inovace tim, Ze umozni primyslu rychleji reagovat na
technologicky vyvoj a ménici se trzni podminky.

15.8.4 Podpora mezinarodni spoluprace

Aktivni UCast na mezinarodnich férech a ve standardiza¢nich organizacich je kliCova pro dosazeni globalni harmonizace
technickych standardd. Snizuji se tim technické bariéry v mezinarodnim obchodé, ktery v dusledku podporuje globalni
interoperabilitu.

Mezinarodni spoluprace je rovnéz dulezita pro sdileni osvédcéenych postupu, znalosti a informaci o hrozbach a zranitelnostech,
coz posiluje celkovou odolnost telekomunikaénich siti proti kybernetickym Gtokam.

15.9 Spoluprace mezi stakeholdery

Spoluprace mezi riznymi stakeholdery vede k Uspéchu a rozvoji technologii Open RAN a Open Core. Spoluprace se
odehrava na mnoha urovnich a mezi rGznymi subjekty, v€etné viad, telekomunikacnich operator(, vyrobcl zafizeni, vyzkumnych
instituci a akademické sféry.

15.9.1 Vytvareni multisektorovych partnerstvi

Vytvafeni nebo podpora prdmyslovych konsorcii a alianci, které sdruzuji rizné stakeholdery, aby se uUcastnili spolecného
vyzkumu, vyvoje a standardizace technologii Open RAN a Open Core miize podporovat sdileni znalosti, zkuSenosti a
osvédcéenych postupu globalné. Viady by mély usnadriovat tento dialog a spolupraci.

15.9.2 Podpora inovacnich ekosystému

Vznik inovacénich hubt, inkubatorl a akceleratorl vytvafi prostfedi pro startupy a malé a stfedni podniky (MSP) zaméfené na
vyvoj Open RAN a Open Core feSeni. Nabizeji jim mentorstvi, pfistup k siti potencialnich partnerd a zakaznikl, nebo je mohou
finan¢né ¢&i jinak materialné podpofit.

Posileni spoluprace mezi akademickymi institucemi a primyslem pro spole¢ny vyzkum a vyvoj, véetné spole¢nych projektl
napomaha sdileni zafizeni a uskute¢fiovani vyménnych programu pro studenty a védecké pracovniky.

15.10 Zabezpeceni a duvéra

Zabezpeceni a davéra predstavuje pro Uspésnou implementaci a Siroké pfijeti technologii Open RAN a Open Core zakladni
stavebni kdmen. Vzhledem k rostoucim kybernetickym hrozbam a nartstajici zavislosti spole¢nosti na digitalnich komunikacich
je nezbytné, aby tyto technologie byly zabezpecené a divéryhodné.

15.10.1 Integrace bezpec€nosti od pocCatku

Zabezpeceni by mélo byt integrovano do vSech fazi vyvojového cyklu produktu, od navrhu pfes vyvoj, testovani a nasazeni, az
po udrzbu. Tento pfistup zajisti, Ze zabezpeceni neni dodatenym doplfikem, ale zakladni sou€asti produktu.

Provéreni stupné bezpecnosti se realizuje prostfednictvim implementace prabéznych procest hodnoceni zabezpeceni a
penetraéniho testovani a pomaha identifikovat a opravit nastaveni bezpeénosti pfed vznikem bezpeénostniho incidentu.
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15.10.2 Budovani davéry a transparentnosti

Budovani duvéry a transparentnosti je zalozeno na pouziti osvéd€enych technikach. Znamkou drzeni transparentnich podminek
mohou nést kromé referenci, platné certifikace a akreditace. Zatimco certifikatni a akreditacni programy pro ovéreni
bezpecnostnich vlastnosti a dodrzovani standard( posiluji divéru v produkty a feSeni Open RAN a Open Core, oteviené
standardy a protokoly se uplatriuji vice v provozu a umozniuji nezavislou verifikaci a kontrolu bezpeénostnich vlastnosti produkt(.
To zvySuje davéru uzivatel( a operator(i ve vyuzivané technologie.

15.10.3 Posileni kybernetické obranyschopnosti

Podpora platforem a iniciativ pro sdileni informaci o kybernetickych hrozbach a zranitelnostech mezi operatory, vyrobci a
vladnimi agenturami pomaha vytvofit koordinovanou obranu proti kybernetickym Gtokdm.

15.10.4 Vzdélavani a skoleni

Zabezpeceni i divéra nejsou bezvyznamné pro vSechny zainteresované strany, vcéetné zaméstnancl, managementu a
koncovych uzivatell, Jejich vzdélava a odborna pfiprava zajisti, Ze organizace maji k dispozici nejen kvalifikované odborniky
pro spravu a ochranu svych siti, ale také personal, ktery divéfuje danému produktu a usiluje o jeho zlepSovani.
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