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Definice pojmu

Definice zakladnich pojmu je dulezitym odrazovym mustkem pro dal$i ¢asti studie i pro praktické implikace.*

loT (internet véci): Internet véci je systém jednoznacné identifikovanych zafizeni, ktera sbiraji data, jez jsou
dale pfenasena pres internet, analyzovana a vyhodnocovana a na zakladé kterych mlze byt realizovana akce
v ramci systému nebo mimo né&j. Tento systém ma jasné dany uUcel, kterym je typicky zvySovani efektivity
procesl, vykonnosti, informovanosti apod.

10T (Industry loT/ Priimyslovy internet véci): lloT je podmnozinou loT zaméfenou na pramyslové aplikace.
Zahrnuje propojeni pramyslovych stroji a senzor( pro sledovani, sbér a analyzu dat v realném ¢ase. lloT se
Siroce vyuziva ve vyrobé, energetice a logistice ke zlepSeni provozu, bezpecnosti a prediktivni udrzby.

MMTC (massive Machine-Type Communication): mMTC oznaduje typ komunikace v loT, ktery podporuje
velké mnozstvi nizkoenergetickych zafizeni, jez potfebuji byt pfipojena souCasné. Tato technologie je
navrzena pro aplikace, které vyzaduji mnoho pfipojenych zafizeni, jako jsou chytra mésta, zemeédélstvi a
monitorovani Zivotniho prostfedi.

Mission Critical 10T (kritické 1oT): Mission Critical loT se vztahuje na loT aplikace, které vyzaduji extrémné
vysokou spolehlivost, nizkou latenci a zaru€eny vykon. Tyto aplikace se obvykle pouzivaji ve scénafich, kde
by selhani mohlo mit vazné nasledky, jako jsou autonomni vozidla, primyslova automatizace a dalkové
zdravotni sluzby.

Massive loT (masivni loT): Massive loT se zaméfuje na nasazeni velkého poctu jednoduchych,
nizkonakladovych a nizkoenergetickych zafizeni, ktera generuji malé mnozZstvi dat. Tato kategorie 10T je
vhodna pro aplikace jako chytré méfeni, environmentalni senzorika a sledovani, kde zafizeni potfebu;ji
fungovat dlouhodobé bez udrzby a obvykle na baterii.

Mid-Range loT (loT stfedni arovné): Mid-Range IoT predstavuje aplikace, které se nachazeji mezi kritickym
a masivnim loT. Tyto systémy vyvazuji vykon, spolehlivost a naklady. Jsou vhodné pro pfipady uziti, jako je
automatizace budov, chytré osvétleni a propojené spotfebice.

0T systém: Systém zajistujici funkcionality Internetu véci. 10T systém muze mimo jiné zahrnovat loT zafizeni,
0T brany, senzory a aktuatory (ak&ni Cleny).

loT Zafizeni: Koncovy bod, ktery interaguje s fyzickym svétem prostfednictvim snimani nebo ovladani.

Zarizeni loT maze byt senzor nebo aktuator (akéni ¢len).

Aktuator (akéni ¢len): Typicky ¢ast mechatronické soustavy (stroji kombinujicich elektroniku a mechaniku),
ktera prevadi informacni ¢ast procesu na technickou — napf. pfikaz o zméné sméru je aktuatorem preveden
na mechanickou energii potfebnou k vychyleni ze sou€asného sméru pohybu stroje. V kontextu IoT je
aktuator koncovym zafizenim, které umoznuje oboustrannou interakci (nikoli jen jednostranné snimani jako u
senzoru).

1 Poznamka: Eeské vs. anglické pojmy. Tak jako v mnoha odbornych oblastech, také v oblasti 10T, 5G a navazujicich feSenich existuje fada
pojmda, pro které neni ukotveny vhodny ¢esky ekvivalent. Z principu budou také nové pfichazejici pojmy v angli¢tiné. Stejné jako vétsina
odborné literatury. Nékdy je proto nezbytné pouzit pdvodni anglicky pojem, pfipadné pouzit anglicky i ¢esky ekvivalent. DalSim dUvodem pro
pouziti anglickych pojmu je moznost uzivatele vyhledavat k tématu dal$i informace. Pod plvodnim anglickym terminem je to pfimocaré, pfi
pouziti neukotveného ceského ekvivalentu by to mohlo byt problematické.
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Senzor: loT zafizeni se schopnosti snimani stavu okoli ¢i okolnich jevu.

IoT brana (gateway): Entita loT systému, ktera propojuje jednu nebo vice blizkych siti a zafizeni loT v téchto
sitich navzajem a s jednou nebo vice pFistupovymi sitémi s riznymi protokoly.

DalsSi pojmy:

Obecna definice pfipadu uziti je nasleduijici:
Vyraz "pfipad uziti" odkazuje na konkrétni situaci nebo scénér, ve kterém Ize produkt nebo sluzbu pouzit.

Pro potfeby této studie je pfipad uziti definovan takto:

Use case / Pfipad (0| “ktery firma potrebuie realizovat za Géelem dosazeni uréitého vysledku.*

uziti
Tato definice je vhodna uz toho pohledu, Ze zvyraziiuje skuteCnost, ze pfipad uziti slouzi k dosazeni konkrétniho
vysledku, respektive fadé rGznych pozadovanych vysledkd (napfiklad zvySeni efektivity procesu, minimalizace
nebezpecéni pro zameéstnance, minimalizace odpadu apod.).
Konkrétni realizace Use Case/ pfipadu uziti. V rdmci pfipadové studie je pouzito konkrétni feSeni pro spinéni ukolu
definovaného v Use Case. Tedy uréita technologie, produkty a sluzby specifického poskytovatele. Bez ohledu na to,
zda tato realizace jiz slouzi v komerénim provozu, nebo jde o demo realizaci ¢i Proof of Concept.
. Digitalizace se obvykle zamé&fuje na konkrétni procesy nebo operace v ramci podniku.
. Cilem digitalizace je nahradit tradini, analogové a papirové postupy digitalnimi technologiemi za ucelem
Digitalizace zvySeni efektivity, snizeni nakladi a zlepSeni operativniho Fizeni.
. Digitalizace muze zahrnovat automatizaci, pfechod na digitalni systémy a procesy, eliminaci papirové prace
a optimalizaci konkrétnich oblasti podniku.
Digitalizace vyuziva digitalni technologie ke zméné podnikovych procesli a poskytuje nové prilezZitosti pro vytvareni
hodnoty. Zahrnuje digitalizaci stavajicich analogovych informaci do digitalnich formatt a urcité procesy, které mohou
spole¢nosti provadét Iépe pomoci nejnovéjsich technologii a nastroju.

Case Study/
Pfipadova studie

Digitalizace podnika  Cilem digitalizace je:
e zvySeni produktivity,
e  ZlepSeni kvality sluzeb
a tim vytvoreni konkurencni vyhody pro podnik pomoci vyuziti informacnich a komunikacnich technologie (ICT) k
zefektivnéni procesu.
. Digitalni transformace je SirSi a komplexné&jsi koncepce, ktera se tyka celkové zmény podnikové strategie,
kultury a operaci pomoci digitalnich technologii.
Digitalni e Jedna se o strategicky pristup, ktery mGze zahrnovat restrukturalizaci firemnich modeld, zmény v obchodnich
transformace procesech, implementaci novych technologii a transformaci firemni kultury.
e Digitalni transformace nemusi byt omezena pouze na konkrétni operace; mize zahrovat radikalni zmény v
celém podnikovém ekosystému, aby byl podnik Iépe pfizplsoben digitalnimu prostiedi a inovac¢nim trendiim.
Edge computing oznacuje praxi zpracovani dat pobliz okraje sité, kde se data generuji, namisto v centralizovaném
skladu pro zpracovani dat. ,Okraj“ v tomto kontextu mize znamenat jakékoli vypocetni a sitové zdroje na cesté mezi
datovymi zdroji (jako jsou zafizeni loT) a cloudovymi datovymi centry. Edge computing sniZzuje potfebu posilat data tam
a zpét na centralni server, ¢imz se snizuje latence a vyuziti Sitky pasma.
Multi-access Edge Computing (MEC) je koncept sitové architektury, ktery umoznuje cloud computing a prostredi IT
sluzeb na okraji sité. MEC pfivadi vypocetni zdroje blize k mistu, kde se generuji a spotfebovavaiji data, snizuje latenci,
zlepSuje rychlost zpracovani a zlepSuje uzivatelské zkuSenosti. Casto je spojovan s mobilnimi sitémi, zejména 5G, kde
muze zpracovavat data v blizkosti mobilnich zakladnovych stanic nebo jinych pfistupovych bodi sité.
Rozdil mezi MEC a Edge Computing:
MEC je podmnozina edge computingu, specialné navrzena pro optimalizaci sitovych architektur a zlepSovani vykonu
MEC (Multi-access  aplikaci v mobilnich sitich, véetné 5G. Zamétuje se pfedevSim na mobilni okraj, rozsitujici sluzby v prostfedi mobilnich
Edge Computing) siti. Naproti tomu edge computing je SirS§i koncept pouzitelny v raznych sitich a odvétvich, véetné loT, vyroby,
zdravotnictvi a dalSich, bez ohledu na to, zda se jedna o mobilni nebo pevné sité.
Integrace s mobilnimi sitémi: MEC je ze své podstaty navrzena tak, aby se Uzce integrovala s provozem mobilnich siti,
zejména 5G, coz usnadriuje sluzby, jako je ukladani obsahu do mezipaméti, zpracovani v redlném ¢ase a kontextové
sluzby. Edge computing, i kdyz muze fungovat v mobilnich sitich, nema vlastni design vazany na tyto sité a mize byt
implementovan v jakémkoli mistnim prostfedi.
Jak MEC, tak edge computing jsou kli¢ové v digitalizaci spole¢nosti, zejména s pfichodem 5G.
V obchodnim kontextu se termin "vertikaly" pouziva k popisu kategorizace obchodnich spole¢nosti nebo odvétvi podle
jejich specializace nebo zaméreni na urcity segment trhu.
Vertikaly jsou obvykle odvétvi nebo sektory, které zahrnuji podniky, které se specializuji na konkrétni typ produktd,
sluzeb nebo trznich segmentt.

Edge Computing

Vertikala
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Manazerskeé shrnuti

loT (Internet véci) je nesmirné Siroky pojem. Jednd se o oblast, kiera ma a bude mit obrovsky dopad na nase
zivoty v mnoha smérech. Z tohoto pohledu je mozné najit malo tak zasadnich technologii.

Vyuziti Internetu véci je nezbytnym pomocnikem digitalizace firem, zvySovani efektivity vyroby, vede ke
zvysSeni Uurovné a dostupnosti zdravotni péce, zefektivnéni dopravy a kvality zivota ve méstech nebo zvySeni
vynosu v zemédélstvi. 10T je soucasti nepfeberného mnozstvi pfipada uziti v riznych vertikalach, z nichz fada
je uvedena v této studii.

O vyznamu loT svédci také velikost a rlst trhu. Podle predikci ma pocet loT pfipojeni vzrist ze souasnych
cca 15 miliard na 40 miliard pfipojenych zafizeni v roce 2033. Globalni velikost trhu firemniho 0T ma vzrist
z 300 miliard USD na vice nez dvojnasobek do roku 2030.

Tato studie pfinasi kompletni pfehled oblasti internetu véci. Vénuje se zplsobu fungovani loT systému jeho
vrstvdm a prvkdm, oblastem vyuziti loT, vyzvam spojenym s vyuZzitim internetu véci a také jeho budoucnosti.

5G technologie ma na oblast IoT zasadni vliv. MUze byt pfimo aplikovana v komunikac¢ni (sitové) vrstvé loT
systému, pfimo ovliviiuje percepéni vrstvu (zafizeni) a edge vrstvu. Velky vliv ma ovSem také na bezpecnost
a ekonomiku loT systému.

Proto studie vénuje znaény prostor rlznym loT komunikaénim technologiim, jejich moznostem i slabinam.
Pfinasi v tomto sméru uceleny zabér zahrnujici vSechny rozSifené technologie kratkého a dlouhého dosahu.

5G technologie pro IoT existuje v nékolika zasadné odliSnych variantach, které jsou vhodné pro riizné pfipady
uziti. Z puvodné 4G ekosystému jsou do 5G ekosystém prevzaty a dale rozvijeny technologie NB-loT a Cat-
M. Aktualni 5G NR technologie neni technologii specificky uréenou pro loT. Muze byt vyuzita pro business
kritické aplikace. OvSem je pomérné nakladna zejména z pohledu koncovych zafizeni a také neni
optimalizovana z pohledu spotfeby energie koncovych zafizeni. Pravé proto byla pro vyuziti v 10T oblasti
standardizovana technologie NR-light, neboli RedCap. Velka ofekavani jsou spojena také s dalsi variantou
5G technologie v podobé Passive IoT, jejiz standardizace je$té neni ukon¢ena.

Z pohledu zpusobu vyziti pfinasi studie ¢lenéni loT systém( na kritické 10T, loT stfedniho typu a masivni l0T.
Tyto 3 typy loT systémi( se li§i svymi pozadavky. Kritické IoT vyzaduje typicky vysoky vykon, zabezpeceni,
vySSi datové rychlosti a velmi vysokou spolehlivost pfenosu. Masivni |oT naproti tomu vyZaduje nizkou
spotiebu energie koncovych zafizeni, nizké naklady na zafizeni a pomérné nizké pfenosové rychlosti. 10T
stfedniho typu pak stoji svymi poZzadavky mezi kritickym a masivnim loT.

Studie pfinasi pomérné unikatni systematicky postup vybéru vhodné loT technologie pro rizné zplisoby
vyuziti loT.

Pro 10T technologie je v rdmci studie uréeno, pro jakou kategorii IoT systému je vhodna. Kazdy pfipad uziti je
zarazen do loT kategorie. Diky tomu je mozné orientaéné urcit, jaké loT technologie jsou vhodné pro dany
pfipad uziti.

Presnéjsi volba technologie je mozna na zakladé definovani celé sady klicovych pozadovanych viastnosti loT
systému. Pro tento Ucel je ve studii pfipraven formulaf. Ziskané pozadavky je mozné porovnat s parametry
technologii, které jsou také uvedeny v této studii. Z porovnani pozadavkld a parametr( je pak mozné urcit
jednu ¢&i vice vhodnych loT technologii pro dany loT systém a jeho pfipady uziti.
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Mezi hlavni vyzvy spojené s oblasti internetu véci a jeho rozvojem patfi kyberneticka bezpecnost a stale
omezena interoperabilita a vysoka fragmentace protokold a technologii. Posilovani bezpecnosti a dalSi
standardizace proto jisté patfi k budoucim smériim vyvoje IoT.

Kromé toho vidime tyto zasadni trendy pro budoucnost loT:

e Nové komunikaCni technologie vramci 5G ekosystému, zejména RedCap a Passive 10T. Nové
technologie pomohou pfekonat slabiny stavajicich technologii, a to nejen technické, ale také komercni
(nakladové). Diky tomu umozni realizace novych business modell a mnohem masivnéjsi nasazeni loT.

e Vyuziti Al/ML pro pokrocilou analyzu dat. To pfinese zna¢nou pfidanou hodnotu do oblasti jako prediktivni
udrzba, detekce anomalii a obecné automatizace.

e Cloudové loT produkty. Sofistikované, a pfitom relativné dostupné (také diky modelu PayGo) cloudové
produkty umozni rychlé nasazeni IoT systému firmam vSech velikosti. A to s trochou nadsazky na nékolik
kliknuti. Cloudové produkty zpfistupni pokro€ilou analyzu s vyuzitim Al/ML vS§em uzivatelim bez nutnosti
specifické expertizy.
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Management summary

0T (Internet of Things) is an extremely broad concept. Itis an area that has and will continue to have a massive
impact on our lives in many ways. From this perspective, few technologies are as fundamental.

The use of the Internet of Things is an essential tool for the digitalization of companies, increasing production
efficiency, improving the level and availability of healthcare, streamlining transportation and the quality of life
in cities, and increasing yields in agriculture. 10T is part of a vast array of use cases across different verticals,
many of which are highlighted in this study.

The importance of 10T is also demonstrated by the size and growth of the market. According to predictions,
the number of 10T connections is expected to increase from the current approximately 15 billion to 40 billion
connected devices by 2033. The global market size of enterprise 10T is projected to grow from USD 300 billion
to more than double by 2030.

This study provides a comprehensive overview of the Internet of Things. It addresses the functioning of loT
systems, its layers and components, areas of 10T application, challenges associated with the use of the
Internet of Things, and its future.

5G technology has a significant impact on IoT. It can be directly applied in the communication (network) layer
of the IoT system and directly influences the perception layer (devices) and the edge layer. It also has a
substantial effect on the security and economics of the loT system.

Therefore, the study dedicates significant space to various 10T communication technologies, their capabilities,
and weaknesses. It provides a comprehensive view, covering all widespread short- and long-range
technologies.

5G technology for 10T exists in several fundamentally different variants, suitable for various use cases.
Technologies NB-1oT and Cat-M are derived from the original 4G ecosystem and are further developed within
the 5G ecosystem. The current 5G technology is not specifically designed for loT. It can be used for business-
critical applications but is relatively costly, especially regarding end devices, and is not optimized for energy
consumption. This is why the NR-light technology, or RedCap, has been standardized for use in the 10T field.
High expectations are also associated with another variant of 5G technology in the form of Passive IoT.

From the perspective of utilization, the study divides 10T systems into critical 10T, mid-range loT, and massive
IoT. These three types of IoT systems differ in their requirements. Critical 10T typically requires high
performance, security, higher data speeds, and very high transmission reliability. In contrast, massive 10T
requires low power consumption of end devices, low device costs, and relatively low transmission speeds.
Mid-range 10T requirements lie between those of critical and massive loT.

The study offers a relatively unique systematic approach to selecting the right IoT technology for various I0T
use cases. For 10T technologies, the study determines which category of the 10T system they are suitable for.
Each use case is categorized into an I0T category, allowing for an approximate determination of which loT
technologies are suitable for that specific use case.

A more precise technology choice can be made based on defining the key required features of the loT system.
For this purpose, the study includes a form. The acquired requirements can be compared with the technology
parameters, which are also outlined in the study. By comparing requirements and parameters, it is then
possible to identify one or more suitable I0T technologies for a given loT system.
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Among the main challenges associated with the field of the Internet of Things and its development are
cybersecurity, still limited interoperability, and high fragmentation of protocols and technologies. Strengthening
security and further standardization will undoubtedly be key directions for the future of loT.

Additionally, we see the following crucial trends for the future of 10T:

¢ New communication technologies within the 5G ecosystem, especially RedCap and Passive I0T. These
new technologies will help overcome the weaknesses of existing technologies, not only technically but
also commercially (in terms of cost). This will enable new business models and much more widespread
deployment of loT.

e Utilization of AlI/ML for advanced data analysis. This will bring significant added value to areas such as
predictive maintenance, anomaly detection, and automation in general.

o Cloud loT products* Sophisticated yet relatively affordable (thanks to the PayGo model) cloud products
will enable rapid deployment of 10T systems for companies of all sizes—almost literally with a few clicks.
Cloud products will make advanced Al/ML analytics accessible to all users without the need for specific
expertise.
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1 Predstaveni loT

1.1 Cile studie

Cilem studie je podpofit dal$i rozvoj loT Feseni v Ceské republice vzhledem k jejich vysokému pfinosu pro
fadu aspektl ekonomiky i kvality Zivota, a to zejména s vyuzitim 5G technologii, které do IoT pfinasi nové
moznosti a otviraji cestu dalSim pfipadim uziti.

Tohoto cile chce dosahnout tim, Zze zainteresovanym stranam pfinese celostni obrazek oblasti internetu véci,
s dlrazem na oblast 5G technologii v IoT systémech. Studie seznami Ctenafe s parametry fady
komunikacnich technologii pro IoT, s jejich vyhodami i nedostatky a pomuze zorientovat se ve vhodném vyuziti
jednotlivych technologii pro rizné kategorie 0T systému a pfipady uziti.

Porozumeéni 10T, jeho moznostem a potencialu, je nutnou podminkou pro firmy, které chtéji udavat smér
v digitalizaci, zefektivnit své procesy Ci vyrobu, pro mésta, ktera se chtéji poskytovat vétSi komfort svym
obyvateliim a udrzitelnym zpusobem se rozvijet, pro zdravotni zafizeni, ktera chtéji zvySovat Uroveri zdravotni
péce a soucasné prekonat problém s nedostatkem kvalifikovaného personalu. A tak by bylo mozné pokracovat
dale v fadé oblasti, kde vyuziti 0T pfinasi vysokou pfidanou hodnotu.

Porozuméni I0T je ovSem dUlezité také pro firmy, které se pohybuji v dalSich ¢astech hodnototvorného
fetézce. Pro systémové integratory, poskytovatele managed sluzeb, poskytovatele komunika&nich sluzeb a
konektivity, vyrobce zafizeni &i vyvojafe platforem. loT pfinasi zajimavé obchodni pfilezitosti vSem témto
subjektiim.

Je proto pro né podstatné chapat internet véci v celé Sifi, rozumét vyzvam, se kterymi se ekosystém potyka a
vidét trendy budouciho vyvoje.

1.2 10T jako komplexni systém

Internet véci (Internet of Things) je dost obecny a také Siroky pojem. Diky tomu mohou byt pod pojmem loT
v rliznych materialech a v rizném kontextu zahrnuty (nebo naopak nezahrnuty) odliSné technologie, feSeni a
pfipady uZiti.

Podivejme se proto na nékteré definice pojmu Internet véci:

.Internet véci (IoT) je sit fyzickych objektu, které obsahuji zabudovanou technologii pro komunikaci a snimani
nebo interakci s jejich vnitinimi stavy nebo s vnéj$im prostfedim."?

.Internet véci (loT) je systém vzajemné propojenych vypocetnich zafizeni, mechanickych a digitalnich stroja,
objekt(l, zvifat nebo lidi, ktefi jsou vybaveni unikatnimi identifikatory (UID) a schopnosti pfenaset data pres sit
bez nutnosti interakce pfimo mezi lidmi nebo mezi lidmi a stroji."

2 Gartner IT Glossary, https://www.gartner.com/en/information-technology/glossary/internet-of-things
% |EEE Xplore Digital Library, https://ieeexplore.ieee.org
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,10T zahrnuje propojeni vice zafizeni nebo systému s internetem, coz jim umoznuje sbirat, sdilet a analyzovat
data. To mdze zahrnovat Sirokou $kalu zafizeni, v€etné senzor(, akénich ¢lent (aktuator) a chytrych
zarizeni, které spole¢né poskytuji vylepSené sluzby nebo zvys$uji provozni efektivitu."*

»Internet véci (loT) oznacuje fyzicka zafizeni, ktera jsou nyni pfipojena k internetu, shromazduiji a sdileji data.
Tato transformace ma potencial zlepsit efektivitu v rdznych odvétvich tim, Ze umoznuje chytfejSi procesy a
rozhodovani."s

.Internet véci neboli 10T je sit vzajemné propojenych zafizeni, ktera si vyménuji data s jinymi zafizenimi
internetu véci a cloudem. Zafizeni internetu véci jsou obvykle vybavena technologii, jako jsou senzory a
software, a mohou zahrnovat mechanické a digitalni stroje a dal$i objekty."®

Tyto definice zduraznuji zakladni aspekty loT: propojeni, vyménu dat, automatizaci a integraci fyzickych
objektd do digitalniho ramce. Kazdy zdroj vyzdvihuje rizné prvky, coz odrazi Sirokou pouzitelnost a rizné
interpretace loT.

Zajimava je jisté také skuteCnost, ze za soucast Internetu véci jsou povazovani lidé Ci zvifata. Neni to omyl.
Ovsem lidé ¢i zvifata jsou soucasti systému loT v tom smyslu, Ze nemusi realizovat zadnou aktivni interakci.
Napfiklad wearables snimaji urcité zivotni funkce a parametry (lidi, ale i zvifat) a pfenaseji je dale ke
zpracovani a vyhodnoceni.

Pro ucely této studie jsme sumarizovali definici loT takto:

Internet véci je systém jednoznacné identifikovanych zafizeni, ktera sbiraji data, jez jsou dale
pfenasena pres internet, analyzovana a vyhodnocovana a na zakladé kterych maze byt realizovana
akce v ramci systému nebo mimo néj. Tento systém ma jasné dany ucel, kterym je typicky zvySovani
efektivity procesu, vykonnosti, informovanosti apod.

VétSina vySe uvedenych definic internetu véci se shoduje na tom, Ze loT je systém. Podivejme se proto
nejprve na obecnou definici systému. Mizeme proto pouzit definici systému, tak jak ji pfinasi Donella
Meadows v knize Thinking in Systems’:

Systém je soubor prvkd nebo komponentd, které jsou vzajemné propojeny tak, Ze vytvareji urcity vzorec
chovani v priibéhu ¢asu. Systém sklada ze tfi hlavnich prvka:

1. Elementy: To jsou jednotlivé ¢asti nebo komponenty systému. Prvky mohou byt fyzické objekty (napf. stroje
v tovarné) nebo nehmotné komponenty (napf. pravidla nebo informacni toky).

2. Propojeni: Tim se rozumi vztahy nebo interakce mezi prvky. Tyto interakce uréuji, jak prvky spolupracuji a
jak reaguji na vnéjsi podnéty nebo zmény uvnitf systému.

3. Ugel nebo funkce: Kazdy systém ma svuj ucel, ktery nemusi byt vzdy vyslovné uveden, ale Ize jej odvodit
z chovani systému. Ucel je cilem nebo vysledkem, ke kterému systém pfirozené sméfuje v dlsledku interakci
jeho prvkd.

Systém je vice nez jen soucet svych &asti; je definovan zplsobem, jakym tyto ¢asti spolupracuji a fungu;ji
spole¢né, aby dosahly spolecného ucelu. Systémy mohou byt jednoduché nebo slozité, ale vzdy se vyznadluiji
zpétnymi vazbami, kde vystup jednoho prvku ovliviiuje chovani ostatnich prvk( v ramci systému.

4 ISO/IEC 20924:2024, https://www.iso.org/obp/ui/en/#iso:std:iso-iec:20924:ed-3:v1:en

5 McKinsey Digital, https://www.mckinsey.com/business-functions/mckinsey-digital/our-insights/the-internet-of-things
® TechTarget loT Agenda, https://www.techtarget.com/iotagenda/definition/Internet-of-Things-loT

" Donella Meadows, Thinking in Systems (Chelsea Green Publishing, 2008)

12 Propojeni prvkd komunikace internetu véci (loT) a 5G siti



Jak loT zapada do definice systému?
Internet véci (loT) Ize chapat jako systém podle vySe uvedeného ramce:
1. Elementy:

e Zarizeni: Patii sem senzory, akéni Cleny (aktuatory), chytré spotfebice a dalSi pfipojeny hardware, ktery
sbira a prenasi data.

e Sité: Komunikacni infrastruktura, ktera umoznuje zafizenim se pfipojovat a vyménovat si data (napf. 5G).

e Elementy pro zpracovani dat: Cloudové sluzby, edge computing zafizeni a Al algoritmy, které
zpracovavaji a analyzuji data ziskana zafizenimi.

e Uzivatelé: Lidska obsluhy, automatizované systémy nebo rozhodovatelé, ktefi vyuzivaji informace
generované systémem loT.

2. Propojeni:

e Datové toky: loT zafizeni neustale generuji data, ktera jsou pfenasena pfes sité, zpracovavana v
datovych centrech nebo na edge zafizenich a poté dostupna pro dalSi analyzu nebo akci.

o Zpétné vazby: Informace ziskané z analyzy dat jsou Casto vraceny zpét do systému, aby se pfizpUsobilo
chovani zafizeni, optimalizovaly operace nebo spustily automatizované reakce.

e Ridici mechanismy: Patii sem protokoly, standardy a API, které uréuiji, jak réizna loT zafizeni a platformy
spolupracuiji.

3. Ucel nebo funkce:

Primarnim ucelem systému IoT je umoznit efektivngjsi, informovanéjSi a automatizované rozhodovaci
procesy. loT systémy jsou navrzeny tak, aby zlepSily provozni efektivitu, zvySily uzivatelské zazitky,
optimalizovaly vyuziti zdroju a podpofily inovace v rliznych odvétvich, véetné vyroby, zdravotnictvi, dopravy a
chytrych mést.

Struéné feceno, IoT je systém, ktery integruje rizné fyzické a digitalni komponenty za ucelem vytvoreni
ucelené sité schopné snimani, analyzy a reakce na data. Jeho Ucel je v souladu se zvySovanim funkénosti,
efektivity a rozhodovacich schopnosti napfi¢ riznymi odvétvimi, coz z néj €ini typicky pfiklad slozitého,
propojeného systému.

1.3 Strucéna historie 0T

Internet véci (IoT) se vyvinul z konceptu propojeni zafizeni do technologie, ktera transformuje primyslova
odvétvi, ekonomiky i kazdodenni Zivot. Ackoli byl termin ,Internet véci“ poprvé pouzit v roce 1999, zakladni
mySlenky IoT se objevily jiz o nékolik desetileti dfive. Tato kapitola poskytuje prehled kliCovych udalosti a
milnika, které formovaly vyvoj loT od jeho pocatkl az po soucasnost.

Pocatky a zaklady (70. — 90. |éta).
MysSlenka propojeni zafizeni a umoznéni jejich komunikace bez lidského zasahu predchazi moderni internet.

V 70. a 80. letech se zaCaly objevovat rané koncepty jako ,pervazivni vypocetni technika®, které polozily
zaklady pro vznik IoT.
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1982 — Prvni propojené zafizeni: Jednim z prvnich pfikladl propojeného zafizeni byl automat na Coca-Colu
na Carnegie Mellon University na pocatku 80. let. Programatofi automat pfipojili k siti, coZ jim umoznilo
zkontrolovat jeho zasoby a zjistit, zda jsou napoje studené. Timto se zapsal do historie propojenych zafizeni
a stal se jednim z prvnich pfipadu loT — zafizeni poskytujici data do sité pro vzdalené monitorovani a spravu.

M2M komunikace: Na konci 20. stoleti se objevila komunikace mezi stroji (M2M), kde zafizeni komunikovala
prostfednictvim siti bez lidského zasahu. M2M poskytl zakladni ramec konektivity, ktery se pozdéji vyvinul do
loT, umoznujici zafizeni komunikovat pfes dratové i bezdratové sité. KliCovymi priklady jsou telemetrické
systémy v odvétvich jako je ropny a plynarensky primysl, kde zafizeni mohlo zasilat data o vykonu zpét do
centralniho fidiciho systému.

SCADA (Supervisory Control and Data Acquisition): SCADA systémy, které vznikaly od 60. let a rozvijely se
v 80. a 90. letech, byly také ranymi pfedchudci loT. Tyto systémy shromazdovaly data v realném cCase z
vzdalenych lokalit pro monitorovani a fizeni zafizeni a procesu. Vyvoj SCADA smérem k sitovym systémim
s integrovanym hardwarem a softwarem byl kliCovym krokem k prvni generaci loT systém.

Vznik pojmu a oblasti IoT (1999-2000s).

Termin ,internet véci“ byl oficialné poprvé pouzit Kevinem Ashtonem, spoluzakladatelem Auto-ID Center na
Massachusettském technologickém institutu (MIT), v roce 1999. Ashton pouzil tento termin béhem
prezentace pro Procter & Gamble (P&G), aby zdlraznil potencial RFID (radiofrekvencni identifikace)
technologie pro propojeni fyzickych objektl s internetem a zlepSeni fizeni dodavatelského rfetézce.

Ashton chtél upozornit vedeni P&G na technologii RFID, o které véfil, Ze mize zplsobit revoluci ve sledovani
a fizeni zasob. Aby byla jeho prezentace zajimava, nazval ji ,internet véci“ a spojil tehdejsi trend internetu s
fyzickymi objekty, €imz poprvé formalné pouzil tento termin.

Ve stejné dobé vysla také kniha MIT profesora Neila Gershenfelda ,When Things Start to Think* (Kdyz véci
zacnou myslet), ktera sice termin loT pfimo nepouzila, ale popisovala svét, ve kterém by bézné predméty
mély vypocetni silu a konektivitu, coz se Uzce shodovalo s Ashtonovou vizi.

Oficialni uznani loT: Mezinarodni telekomunikacni unie (ITU) vydala v roce 2005 svou prvni zpravu o Internetu
véci, ¢imz oficialné uznala loT jako vyznamny technologicky koncept. Zprava pfedstavila potencial svéta, ve
kterém by prakticky vSechny objekty mohly byt propojeny a vzdalené fizeny.

Technologicka konvergence loT (2010-2015).

Jak loT nabyvalo na sile, konvergence bezdratovych technologii, mikromechanickych systémd (MEMS),
mikroservisl a internetu zaCala odstrafiovat bariéry mezi provoznimi technologiemi (OT) a informacénimi
technologiemi (IT). Tato konvergence umoznila sbér a analyzu nestrukturovanych dat generovanych stroji k
dosazeni provoznich vylepseni.

V roce 2010 koncept loT ekosystému ziskal vyznamny impuls, kdyz €inska vlada oznamila, ze loT bude
strategickou prioritou v jejim pétiletém planu. Tento krok zvyraznil potencial loT na globalni Urovni a inspiroval
dal$i zemé a pramysly k investicim do vyzkumu a vyvoje loT.

V letech 2010 az 2019 technologie 10T rychle rostla diky rozSifeni spotfebitelskych zafizeni, jako jsou chytré
telefony, chytré televize a propojené domaci spotiebiCe. Tato zafizeni mohla komunikovat mezi sebou a
pfipojovat se k internetu, coz rozsifilo IoT i mimo priimyslové pouziti.

Rust cloud computingu a analyzy velkych dat poskytl infrastrukturu potfebnou k sbéru, ukladani a zpracovani
obrovskych objemu dat generovanych loT zafizenimi. Spole€nosti jako IBM, Cisco a GE vedly rané iniciativy
k vyuziti dat z 10T pro prediktivni udrzbu, provozni efektivitu a nové obchodni modely.

Rozsifeni, standardizace a dalSi rist (2016—souc¢asnost).
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Rychlé zavadéni loT zafizeni zdUraznilo potfebu standardizace, zvySené bezpecnosti a vylepSené
infrastruktury pro podporu miliard propojenych zafizeni. V tomto obdobi probéhly vyznamné primyslové
iniciativy k FeSeni téchto vyzev.

Organizace jako Open Connectivity Foundation (OCF) a Industrial Internet Consortium (IIC) byly zaloZeny s
cilem vyvinout standardy, které zajisti interoperabilitu mezi loT zafizenimi od riznych vyrobc(.

nizkou latenci a schopnost pfipojit obrovské mnozstvi zafizeni, coz umozni rozSifeni loT aplikaci do oblasti,
jako jsou autonomni vozidla, chytra mésta a pokro€ila primyslova automatizace. Edge computing pfibliZzil
zpracovani dat k zafizenim, ¢imz se snizi latence a umozni se rozhodovani v realném Case.

Koncept digitalnich dvojc¢at — virtualnich modell fyzickych objektl nebo systému — ziskal na vyznamu po roce
2020, pricemz loT senzory poskytuji realna data, ktera udrzuji digitalni dvoj¢e v souladu se skuteCnym
protéjSkem. Tato technologie postupné nachazi uplatnéni ve vyrobé, zdravotnictvi a urbanismu, kde byla
kliCova pro rozhodovani.

V roce 2023 vydala aliance Connectivity Standards Alliance standard Matter, jehoz cilem bylo FeSit fragmentaci
na trhu chytrych domacnosti. Matter usnadnuje bezproblémovou interakci mezi chytrymi zafizenimi od
riznych znacek a zdUraznuje pokracujici snahu zlepsSit interoperabilitu v 10T ekosystému.
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2 Jak loT funguje

2.1 Architektura loT reSeni.

Architektura internetu véci (loT) oznacCuje strukturovany ramec, ktery umoznuje integraci, zpracovani a
komunikaci dat z pfipojenych zafizeni. Efektivni 10T architektura se sklada z nékolika vrstev, z nichz kazda je
zodpovédna za rtizné logické funkce v celkovém systému.® Jednotlivé vrstvy znazorriuje nasledujici obrazek:

Percepcni vrstva
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Sitova vrstva

Edge vrstva
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Obchodni vrstva

Zpracovatelska vrstva

Aplikaéni vrstva

Obrazek 1: Vrstvy loT systému. Zdroj: vlastni zpracovani.
1. Vrstva zarizeni (percepcni vrstva)

Komponenty: Senzory, akéni ¢leny (aktuatory), kamery a dal8i chytra zafizeni.

8 Simmons, Adam. “Internet of Things (loT) Architecture: Layers Explained.” Dgtl Infra, January 24, 2023.
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Funkce: Vrstva zafizeni je zodpovédna za sbér dat a interakci s fyzickym prostfedim. Senzory detekuji zmény
v prostfedi (napf. teplota, vihkost, pohyb), zatimco akéni ¢leny provadéji akce na zakladé pfijatych prikazl
(napf. zapnuti svétla, nastaveni ventilu).

Piiklad: V chytré domacnosti monitoruje teplotni senzor (vrstva zafizeni) teplotu v mistnosti. Kamera ve
vyrobni hale monitoruje chovani stroje a odchylky od normalu.

2. Sit'ova vrstva (Vrstva konektivity ¢i také komunikacni vrstva)

Komponenty: komunikacni sité a protokoly (napf. Wi-Fi, Bluetooth, Zigbee, 5G), smérovace (routers).
Funkce: Tato vrstva zajiStuje pfenos dat z vrstvy zafizeni do vrstvy zpracovani. Zahrnuje komunikacni
infrastrukturu a protokoly, které umozfiuji zafizenim pfipojit se k internetu nebo mistnim sitim, coz umoznuje

vymeénu dat.

Priklad: Teplotni senzor v chytré domacnosti odesila sva data pfes Wi-Fi do centralniho hubu. Senzor
znecisténi ovzdusi zasila informaci pfes NB-IoT.

3. Edge vrstva (Vrstva edge computingu)
Komponenty: Edge zafizeni, brany (gateways), lokalni zpracovatelské jednotky, mikrokontroléry.

Funkce: Vrstva edge zpracovava data blize ke zdroji (j. k zafizenim). Provadénim poc¢atecniho zpracovani a
filtrovani na edge zafizeni snizuje latenci a vyuziti Sifky pasma, coz umozriuje rychlou reakci a efektivni spravu
dat.

Priklad: Data z vyrobni linky jsou lokalné zpracovana pro okamzitou identifikaci zmetkovych vyrobku. Data
jsou dale zaslana do cloudu pro zpracovani trendl a dalSich analyz.

Poznamka: Edge vrstva miZe, ale nemusi byt soucasti IoT architektury. V nékterych pfipadech jsou data
zasilana pfimo do centralnich prvkd.

4. Zpracovatelska vrstva (Vrstva spravy dat, nebo také middleware layer)
Komponenty: Cloudové servery, systémy pro ukladani dat, analytické nastroje.

Funkce: Tato vrstva se zabyva rozsahlym zpracovanim dat, jejich ukladanim a analyzou. Obvykle se nachazi
v cloudu, kde mohou byt na data aplikovany slozité vypocty a algoritmy strojového uceni.

Piiklad: Data o c€innosti vyrobni linky jsou agregovana a analyzovana v cloudu za ucelem identifikace
dlouhodobych vzorcu, coz umozriuje prediktivni udrzbu nebo optimalizaci spotfeby energie.

loT systém obvykle zpracovava obrovské objemy dat, které generuje mnozstvi edge zafizeni na rliznych
mistech na okrajich sité. ,Middleware” ve vrstvé zpracovani vyuziva tfifazovy pristup k pripravé téchto dat pro
aplika¢ni vrstvu:

- Akumulace dat: middleware identifikuje a pfifazuje rizné typy dat k odpovidajicimu ulozisti.
Nestrukturovana data, jako jsou audio a video streamy a obrazky, obvykle vyzaduji vice ulozného
prostoru a jsou uchovavana v datovych jezerech (data lakes). Naopak strukturovana data, ktera zahrnuiji
napfiklad hodnoty logl a telemetricka data, jsou efektivnéj$i z hlediska prostoru a jsou ukladana v
datovych skladech (data warehouses).

- Abstrakce dat: Zahrnuje agregaci dat z vice zdroji a také zajisténi toho, aby byla data pfevedena do
formatu, ktery mize byt ,&ten” softwarem aplikaéni vrstvy.
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- Analyza dat: Vyuziva algoritmy strojového uceni (ML) nebo hlubokého uceni, které jsou specializovany
na detekci vzorcu v rozsahlych a zdanlivé nahodnych datovych sadach.

5. Aplikacni vrstva

Komponenty: Softwarové aplikace, uzivatelska rozhrani, dashboardy.

Funkce: Aplika¢ni vrstva poskytuje rozhrani, prostfednictvim kterého uzivatelé interaguji se systémem loT.
Interpretuje a prezentuje data uzivatelsky pfivétivym zplsobem a umozruje uzivatelim ovladat zafizeni,

monitorovat vykon systému a Cinit informovana rozhodnuti.

Priklad: Mobilni aplikace, ktera umoznuje majiteli domu na dalku monitorovat a upravovat nastaveni teploty
v chytré domacnosti.

6. Bezpecnostni vrstva

Komponenty: Sifrovaci protokoly, autentizaéni mechanismy, firewally.

Funkce: Tato vrstva je zodpovédna za zajisténi bezpecnosti a soukromi dat pfi jejich toku v ramci architektury
loT. Zahrnuje opatifeni na ochranu dat pfed neopravnénym pfistupem, prevenci naruseni a zajisténi toho, aby

komunikace v loT siti byla bezpec€na.

Priklad: Sifrovana komunikace mezi teplotnim senzorem a centralnim hubem zajistuje, Zze data nemohou byt
zachycena nebo zménéna neopravnénymi stranami.

7. Obchodni vrstva
Komponenty: Obchodni logika, nastroje pro fizeni pravidel, nastroje pro spravu politik.

Funkce: Obchodni vrstva interpretuje data v kontextu cilll a zaméru organizace. Pomaha pfi rozhodovacich
procesech aplikaci obchodnich pravidel a politik pro data. Tato vrstva zajiStuje, ze systém 1oT je v souladu s
obchodni strategii a pfinasi hodnotu.

Priklad: V komer¢ni budové mlze systém loT analyzovat data o spotfebé energie, aby optimalizoval provoz,
¢imz snizuje naklady a podporuje dosazeni cil(i v oblasti udrzitelnosti.

Jednotlivé vrstvy loT architektury tedy predstavuji logické funkce 10T systému. V realné implementaci ovéem
jednotlivé elementy feSeni pokryvaji jednu ¢&i vice logickych vrstev. Napfiklad IoT platforma pokryva typicky
zpracovatelskou vrstvu, aplikacni vrstvu a obchodni vrstvu, pfesah ma také bezpecnostni vrstvy.

loT architektura a 5G
Potencialni vyuziti 5G technologie ovliviiuje nékolik vrstev I10T architektury:

PercepCni vrstva — v této vrstvé budou vyuzita 5G zafizeni. Tedy senzory a dalSi koncové prvky
obsahujici 5G modem. Mulze jit o standardni 5G NR, nebo o varianty uréené pro loT, tedy RedCap a
Passive I0T, stejné tak technologie pifevzaté do 5G ekosystému Cat-M a NB-1oT.

Sitova vrstva — v této vrstvé bude vyuzita 5G sit pro transport dat z koncovych prvka na edge a/nebo do
centralni platformy.

Edge vrstva — jednou z kli€ovych vlastnosti 5G technologie je oddéleni control plane a user plane
(CUPS), které umoznuje zpracovani uzivatelskych dat na edge, tedy blizko zdroje. Bez nutnosti je
prenaset do vzdaleného jadra sité. Diky tomu je mozné pfi vyuziti 5G technologie vyuzit funkci a vyhod
edge vrstvy.

18 Propojeni prvkd komunikace internetu véci (loT) a 5G siti



Bezpecénostni vrstva — technologie 5G je nativné vysoce bezpeéna, na rozdil od fady jinych alternativ,
které mohou byt v ramci loT systému také vyuZity. Autentizace s vyuZzitim fyzickych &i v pfipadé loT
feSeni spiSe e-SIM a pokrocilé Sifrovani pfispivaji k celkové bezpeénosti loT systému zaloZeného na 5G.

Zpracovatelska, aplikacni a obchodni vrstva jsou naopak v principu nezavislé na vyuziti 5G technologie.

2.2 loT (pfenosové) technologie

2.2.1 Popis a charakteristika 0T pfenosovych technologii

IoT pfenosova technologie zajiStuje prenos dat z koncovych prvka (senzorl, aktuator(l) na edge rozhrani
a/nebo do centralnich prvkl loT systému (na servery, kde jsou data zpracovana) a pfipadné také v opacném
Sméru.

loT pfenosova technologie a jeji volba tedy hraje kli¢ovou roli v:

e percepcni vrstvé (ovliviuje, jaké typy koncovych zafizeni mohou byt pouzité),
e sitové vrstvé.

Ma ovSem také vliv na edge vrstvu, obchodni vrstvu a bezpe€nostni vrstvu.

Z tohoto vyctu je zfejmé, jak dllezitou roli hraje loT pfenosova technologie v celém loT systému, jak dilezité
je znat rizné varianty technologii a zvolit tu nejvhodnéjsi pro dany loT systém.

Dale je uveden popis nejpouzivangjSich prenosovych technologii pouzivanych pro loT FeSeni.

Nékteré z téchto technologii byly navrzeny uz pfimo s tim, ze budou pro loT pouzivany. Jiné jsou technologie
vyuzivané pro obecné ucCely, napfiklad interpersonalni komunikaci nebo pfipojeni k internetu, ovSem
soucCasné s uspéchem slouzi také pro loT projekty.

1. GPRS (General Packet Radio Service)

GPRS je rana sluzba pro mobilni pfenos dat, ktera byla vyvinuta na konci 90. let jako soucast sité druhé
generace (2G), ¢asto oznaCovana jako 2,5G. Byla navrzena pro zaji$téni stfednich rychlosti pfenosu dat, coz
umoznilo mobilnim zafizenim odesilat a pfijimat data pfes mobilni sit. GPRS pouziva technologii paketového
pfepinani, coZz znamena, Ze data jsou pfenasena v malych bali¢cich misto kontinualniho toku, coz umoziiuje
efektivngjSi vyuziti sitovych zdroji ve srovnani se systémy s okruhovym pfepinanim, jako je GSM. | kdyz jsou
rychlosti dat pomérné nizké, typicky v rozmezi 56 az 114 kbps, GPRS bylo revolu¢ni technologii své doby,
umoznujici mobilni prohlizeni internetu, e-mail a zakladni multimediélni zpravy. V kontextu 10T bylo GPRS
pouzivano v prvnich generacich aplikaci, jako je sledovéni vozidel, dalkové monitorovani a zékladni
telemetrie, zejména v oblastech s omezenou infrastrukturou sité. S nastupem novéjSich a rychlejSich
technologii je vSak GPRS pro vétSinu modernich loT aplikaci povazovano za zastaralé.

2. 4G/5G

4G (Ctvrta generace) a 5G (pata generace) jsou nejnovéjsi generace mobilnich siti. 4G, uvedena na trh kolem
roku 2010, pfinesla vysokorychlostni mobilni pfipojeni s datovymi rychlostmi az 100 Mbps pro mobilni
komunikaci, coz umoznilo pokrocilé aplikace jako je streamovani HD videa a online hrani. Také podporovala
loT pfipady pouziti, které vyzadovaly vysSi datové rychlosti a spolehlivé pfipojeni, napfiklad propojena vozidla,
chytra mésta a priimyslovou automatizaci. 5G, ktera se zacala celosvétové nasazovat v roce 2019, stavi na
schopnostech 4G a nabizi mnohem vySSi datové rychlosti (az 10 Gbps), ultra nizkou latenci a schopnost
pfipojit masivni poCet zafizeni sou€asné. Kli¢oveé vlastnosti 5G zahrnuji rozSifené mobilni Sirokopasmové
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pripojeni (eMBB), ultra spolehlivou komunikaci s nizkou latenci (URLLC) a masivni strojovou komunikaci
(mMTC), coz ji Cini idealni pro Sirokou Skalu loT aplikaci, od chytrych mést a autonomnich vozidel po
primyslové IoT a zdravotnictvi.

4G ani 5G nejsou specificky 0T technologie. Obé generace se vyznacuji tim, Ze podporuji vice nez dostatecné
prenosoveé rychlosti z pohledu |oT, naproti tomu maji pomérné draha a energeticky naro€na koncova zafizeni.
5G mé oproti 4G vyhodu také v tom, ze z pohledu architektury je vhodnéjsi pro privatni sité.

Detailni popis 5G technologie, architektury a vlastnosti v€etné jejich dostupnosti, je soucasti studie ,Vyuzivani
5G a jinych siti elektronickych komunikaci pro potreby digitalizace podnik( véetné vyuziti modernich
informacnich systémua.“

3. NB-loT (Narrowband IoT)

NB-1oT je technologie pro nizkoenergetické Sirokopasmoveé sité (LPWAN) standardizovana organizaci 3GPP
v ramci Release 13, ktera byla navrzena specialné pro loT aplikace. Funguje v ramci stavajiciho spektra LTE,
ale vyzaduje pouze Uzké pasmo o Sifce 180 kHz, coz ji Cini velmi efektivni pro pfenos malého mnozstvi dat
na dlouhé vzdalenosti. NB-loT podporuje hluboky vnitfni prinik signalu, coz je vyznamna vyhoda pro pfipady
pouziti, jako je chytré méreni, environmentalni monitorovani a sledovani majetku, kdy jsou zafizeni ¢asto
umisténa v suterénech nebo jinych téZzko pfistupnych mistech. Technologie se vyznacuje nizkou spotfebou
energie, coz umoznuje zafizenim fungovat az 10 let na jednu baterii. NB-lIoT je diky své jednoduchosti,
spolehlivosti a Sirokému pfijeti mobilnimi operatory popularni volbou pro loT nasazeni, zejména tam, kde se
jedna o masivni pocet zafizeni s nizkymi datovymi naroky.

4. LTE-M (Long Term Evolution for Machines)

LTE-M je dalSi technologie LPWAN vyvinuta v ramci standardi 3GPP, specificky pro loT aplikace, které
vyzaduji vétsi Sitku pasma a mobilitu nez NB-loT. Funguje na stavajici LTE infrastruktufe, ale s dirazem na
shiZeni sloZitosti zafizeni a spotfeby energie. LTE-M podporuje hlasové sluzby prostfednictvim VoLTE, coz z
néj €ini vhodnou volbu pro loT aplikace, které vyzaduji jak datovou, tak hlasovou komunikaci, jako jsou
nositelna zafizeni, monitorovani zdravotniho stavu a sledovani majetku. Podporuje také vyssi datové rychlosti
(az 1 Mbps), mobilitu a pfechody mezi burikami, coZz umozriuje kontinualni pokryti v mobilnich scénafich, jako
je sledovani vozidel nebo pfipojené dopravni systémy. Zafizeni LTE-M mohou pracovat v reZimech spanku,
coz dale prodluzuje Zivotnost baterie, a nabizi dobrou rovhovahu mezi vykonem, naklady a pokrytim, coz ho

¢ini idealnim pro Sirokou Skalu loT pfipadd pouziti.
5.LTE Cat 1 bis

LTE Cat 1 bis je evoluci technologie LTE Cat 1, coz je kategorie LTE navrZzena pro loT aplikace, které vyzadu;ji
stfedni datové rychlosti. Zatimco standardni LTE Cat 1 vyzaduje full-duplex komunikaci, LTE Cat 1 bis je
navrzena pro half-duplex komunikaci, coz zjednoduSuje design zafizeni a snizuje naklady. Podporuje datové
rychlosti az 10 Mbps, coz ho ¢ini vhodnym pro IoT aplikace jako terminaly prodeje (POS), bankomaty a
telematiku, kde je vyZzadovana jak datova, tak hlasova komunikace, ale nejsou nutné ultra vysoké rychlosti.
LTE Cat 1 bis je obzvlasté cenéna pro svou schopnost vyvazovat spotfebu energie a vykon, nabizejici dobry
stfed mezi vys$Simi rychlostmi LTE kategorii a energeticky usporné&jSimi technologiemi LPWAN, jako je NB-
loT. Tato technologie je obzvlasté relevantni pro trhy, kde je jiz LTE infrastruktura zavedena a je potieba
cenoveé efektivni loT feSeni.

6. NR-Light/ RedCap (Reduced Capability)

RedCap, nebo Reduced Capability New Radio, je funkce zavedena v sitich 5G na podporu loT zafizeni, ktera
vyzaduji stfedni datové rychlosti a nizkou slozitost, ale presto tézi z vyhod 5G, jako je nizka latence a vysoka
spolehlivost. RedCap je v podstaté zjednoduSenou verzi 5G standardu, navrzenou pro loT aplikace, jako jsou
prumyslové senzory, nositelna zafizeni a infrastruktura chytrych mést, ktera nepottebuji plné schopnosti 5G,
ale stale vyzaduji vy$Si vykon nez technologie LPWAN. SniZzenim slozZitosti zafizeni RedCap sniZuje naklady
a spotfebu energie, coz z néj Cini vysoce efektivni feSeni pro stfedné narocné loT pfipady pouziti. Jak se
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budou sité 5G nadale vyvijet, oCekava se, ze RedCap bude hrat vyznamnou roli v rozSifovani dosahu loT
napfi¢ rdznymi odvétvimi.

7. 5G Passive loT

5G Passive 0T predstavuje novou hranici v loT technologiich, kde jsou zafizeni napajena vyhradné energii
ziskavanou z okolnich zdroju, jako jsou radiové frekvence, tepelné gradienty nebo mechanické vibrace. Tento
pristup eliminuje potfebu tradi€nich baterii, coz vyrazné snizuje naklady na udrzbu a umoziuje nasazeni
masivniho mnozstvi senzorl na Siroké ploSe. 5G Passive loT se integruje s 5G sitémi, aby poskytoval
komunikaci dlouhého dosahu, vysokou spolehlivost a schopnost pfipojit obrovské mnozstvi zafizeni
soucCasné. Tato technologie je obzvlasté vhodna pro aplikace jako environmentalni monitorovani, chytré
zemeédeélstvi a Fizeni dodavatelskych fetézcli, kde mohou byt senzory nasazeny v odlehlych nebo tézko
pristupnych mistech. Standardizace 5G Passive IoT se oCekava v ramci 3GPP Release 19, s nasazenim
ocCekavanym v nadchazejicich letech.

8. LoRa (Long Range)

LoRa je proprietarni technologie LPWAN vyvinuta spolecnosti Semtech, znama svou schopnosti poskytovat
dlouhodobou komunikaci (az 15-20 km ve venkovskych oblastech) pfi velmi nizké spotifebé energie. Funguje
v nelicencovanych frekvenénich pasmech (napfiklad 868 MHz v Evropé a 915 MHz v Severni Americe), coz
ji poskytuje vysokou flexibilitu a moznost nezavislého nasazeni mimo mobilni sité, coz ji €ini popularni volbou
pro loT aplikace tam, kde chybi infrastruktura konektivity. KliCové charakteristiky LoRa zahrnuji dlouhou
zivotnost baterie, dobrou penetraci signualu a Skalovatelnost, coz podporuje rozsahlé sité s tisici zafizenimi.
Je Siroce vyuzivana v chytrych méstech, chytrém zemédélstvi, environmentalnim monitorovani a méfeni
spotieby. Otevieny protokol LoRaWAN poskytuje sitovou architekturu a bezpecnostni funkce potfebné pro
rozsahlé nasazeni, coz z ni €ini nej¢astéjsi volbu pro necelularni 10T aplikace.

9. ZigBee

ZigBee je bezdratova komunikacéni technologie s kratkym dosahem a nizkou spotfebou energie, zalozena na
standardu IEEE 802.15.4. Byla vyvinuta po roce 2000, aby reagovala na potfebu jednoduché, nizkonakladové
a nizkoenergetické komunikace mezi zafizenimi v siti. ZigBee funguje v pasmu 2,4 GHz ISM a je navrzena
pro sitovani typu mesh, kde zafizeni mohou pfimo komunikovat mezi sebou, coZ rozSifuje dosah a
spolehlivost sité. To €ini ZigBee idealni pro aplikace v domaci automatizaci, chytrém osvétleni, spravé energie
a automatizaci budov. Kli¢ové vlastnosti ZigBee zahrnuji nizkou spotfebu energie, kterda umoznuje zafizenim
fungovat po celé roky na malych bateriich, a podporu hustych siti az s 65 000 uzly. | kdyz Celi konkurenci
jinych bezdratovych standardu, jako jsou Wi-Fi a Bluetooth, ZigBee zlstava popularni volbou pro loT aplikace,
které vyzaduji spolehlivou, nizkonakladovou komunikaci na kratké vzdalenosti.

10. Bluetooth

Bluetooth je bezdratova komunikacni technologie s kratkym dosahem, ktera byla Siroce pfijata od svého
zavedeni na konci 90. let. Plivodné byla vyvinuta pro bezdratové propojeni osobnich zafizeni, jako jsou
sluchatka a klavesnice, ale Bluetooth se vyvinul tak, aby podporoval rizné loT aplikace, zejména s uvedenim
Bluetooth Low Energy (BLE) v roce 2010. BLE je optimalizovan pro nizkoenergeticka zafizeni, coz jim
umozriuje fungovat po dlouhou dobu na malych bateriich, coz ho €ini idealnim pro pouziti v nositelnych
zarizenich, zdravotnickych monitorovacich zafizenich, majacich a chytrych domacich aplikacich. Bluetooth
funguje v pasmu 2,4 GHz ISM a podporuje datové rychlosti az 2 Mbps. Jednou z kliCovych silnych stranek
Bluetooth je jeho Siroké pfijeti a interoperabilita, coz umoznuje zafizenim od riznych vyrobcld komunikovat
bezproblémové. Schopnost podporovat jak bod-bod, tak sitovani mesh €ini Bluetooth vSestrannou technologii
v oblasti loT.

11. WiFi

WiFi je dobfe zavedena bezdratova sitova technologie, ktera poskytuje vysokorychlostni pfistup k internetu a
prenos dat na kratké az stfedni vzdalenosti. Na zakladé standardd IEEE 802.11 funguje WiFi primarné v
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pasmech 2,4 GHz a 5 GHz a nabizi datové rychlosti, které mohou v poslednich verzich pfesahovat 1 Gbps.
Schopnost WiFi zvladat velké objemy dat ji €ini idealni pro loT aplikace, které vyzaduji vysokou Sifku pasma,
jako je video dohled a chytré spotiebiCe. WiFi vSak typicky spotfebovava vice energie nez technologie
LPWAN, coz mlze omezit jeji pouziti v bateriové napajenych loT zafizenich. Navzdory tomu je WiFi diky své
vSudypfitomnosti v domacnostech, kancelafich a vefejnych prostorech a solidnim bezpecnostnim protokolim
(novych verzi WiFi6 ¢i WiFi7) klicovym prvkem ekosystém( IoT, zejména pro aplikace, kde jsou zafizeni
pfipojena k napajeni a vyzaduji vysokorychlostni pfipojeni.
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Shrnuti parametra technologii vyuzivanych pro loT:

Technologie Dlouhy/ Pfenosova Obousmérna komunikace Latence (ms) Podpora
pro loT Kratky rychlost (vhodnost a frekvence) mobility
dosah
GPRS Dlouhy 40-171 kbps Vhodné, nizka frekvence Vysoka (500+) | Ano
4G/5G Dlouhy 1 Mbps - 1 Gbps+ Vysoce vhodné, vysoka Nizka (<10) Ano
frekvence
NB-loT Dlouhy do 250 kbps Omezend vhodnost, nizka Stredni (100- Ne
frekvence 1500)
Cat-M Dlouhy 375-1000 kbps Vhodné, stfedni frekvence Nizka (50-100) | Ano
LTE Cat 1 bis Dlouhy 5-10 Mbps Vhodné, stfedni frekvence Nizka (<50) Ano
RedCap Dlouhy 50-150 Mbps Vysoce vhodné, stfedni az Nizka (<20) Ano
vysoka frekvence
5G Passive IoT | Dlouhy <100 kbps Omezena vhodnost, nizka Nizka (<50) Ne
frekvence
LoRa Dlouhy <50 kbps Vhodné, nizka frekvence Vysoka (1000- | Omezena
10000)
ZigBee Kratky 20-250 kbps Vhodné, vysoka frekvence Nizkéa (<50) Ne
Bluetooth Kratky 1-3 Mbps Vysoce vhodné, vysoka Nizka (<50) Ne
frekvence
WiFi Kratky az 1 Gbps Vysoce vhodné, vysoka Nizka (<50) Omezené
frekvence
Technologie Podpora Spotieba energie Vhodné pro Uroven Néklady
pro loT mezinarodnih UE kritickou kybernetické (nizké/stredni/vy
0 roamingu (nizka/stredni/vysok | komunikaci bezpecnosti soké)
(ano/ne) a) (nizka/strednilv
ysoka)
GPRS Ano Vysoka Ne Stredni Stredni
4G/5G Ano Stfedni az vysoka Ano Vysoka Stredni az vysoké
NB-loT Omezena Nizka Ne Stfedni az Stfedni
vysoka
Cat-M Ano Nizka Ano Stfedni az Stredni
vysoka
LTE Cat 1 bis Ano Nizka az stfedni Ano Vysoka Stredni
RedCap Ano Nizka az stfedni Ano Vysoka Stredni
5G Passive IoT | Omezena Velmi nizka Ne Vysoka Nizké
LoRa Ne Nizka Ne Stredni Nizké
ZigBee Ne Nizka Ne Stredni Nizké
Bluetooth Ne Nizka Ne Stfedni az Nizké
vysoké
WiFi Ne Stfedni az vysoka Ne Stfedni az Nizké az stredni
vysoka
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2.2.2 Kategorizace IoT pfenosovych technologii.

Kategorizaci je mozné udélat podle nékolika riiznych kritérii, ktera vzdy davaiji urcitou informaci ohledné moznosti
a vhodnosti vyuziti dané 10T technologie.

V souvislosti s loT pfenosovymi technologiemi se ¢asto mluvi o mMTC a LPWAN. Podivejme se blize na tyto pojmy
a to, které technologie do danych kategorii patfi.

MmMTC (massive Machine Type Communications)

mMTC je kliovou funkci technologie 5G, navrzenou pro podporu velkého poctu pfipojenych zafizeni, ktera
obvykle pfenaseji malé mnozstvi dat pferusované. Je idealni pro aplikace, jako jsou chytra mésta, primyslovy
IoT a rozsahlé senzorové sité, kde je vysoka hustota pfipojenych zafizeni a kde je dulezita energeticka
ucinnost. MMTC se zaméfuje na poskytovani Skalovatelné konektivity a podporuje potencialné miliony loT
zafizeni na kilometr Ctverecni.

LPWAN (Low-Power Wide-Area Network)

LPWAN je kategorie bezdratovych komunikacnich technologii navrzena pro komunikaci na dlouhé vzdalenosti
s nizkou spotifebou energie, coz je idealni pro loT zafizeni, ktera potfebuji fungovat na baterie po mnoho let.
LPWAN technologie se obvykle pouzivaji pro aplikace, které vyzaduji dlouhodobou konektivitu, nizké datové
prfenosy a méné Castou komunikaci, jako jsou chytré méfeni, monitorovani zivotniho prostiedi a sledovani
majetku. LPWAN technologie pracuji v licencovanych i nelicencovanych frekvenénich pasmech. Nasledujicici
tabulka obsahuje prehled rozfazeni technologii do téchto kategorii:

10T technologie mMTC LPWAN
GPRS Ne Ne
4G/5G Ano Ne
NB-loT Ano Ano
Cat-M Ano Ano
LTE Cat 1 bis Ano Ano (1)
RedCap Ano Ano (1)
Passive loT Ano Ano
LoRa Ne Ano
ZigBee Ne Ne
Bluetooth Ne Ne
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WiFi Ne Ne

Cat-M (LTE-M) a NB-IoT vs. mMTC/5G

Trochu paradoxné jsou za mMTC technologie oficialné oznacovany také Cat-M (nebo také Cat-M1 &i LTE-M,
jsou to vzajemné& zaménitelné pojmy) a NB-loT, coz jsou technologie 4G. Pocita se s nimi ovSem i v 5G
ekosystému a v principu jsou ur€eny k machine type communication a pfipojeni velkého poctu zafizeni.

Ackoli je mMTC formalné soucasti standardu 5G, NB-1oT a LTE-M byly vyvinuty v rdmci 4G (LTE), aby splnily
rostouci potfeby pro masivni loT konektivitu. Tyto technologie se zamérfuji na poskytovani nizkoenergeticke,
Sirokoplosné konektivity pro obrovské mnozstvi zafizeni, coz je v souladu s cili mMTC.

Obé technologie, NB-IoT a LTE-M, jsou zaclenény do SirSiho ekosystému 5G. Tato integrace je soucasti
specifikaci 3GPP (3rd Generation Partnership Project) Release 15 a Release 16, které zajistuji, ze tyto
technologie mohou koexistovat s dalSimi komponentami 5G.

V ramci 5G mohou byt NB-IoT a LTE-M nasazeny bud jako samostatné sité, nebo jako sou€ast 5G sité pomoci
dynamického sdileni spektra (DSS). To jim umoznuje pokraovat v provozu ve svych stavajicich frekvenénich
pasmech a zaroven vyuzivat vylepSeni, ktera pfinasi 5G, jako je lepsi latence a podpora masivniho nasazeni
zarizeni.

Pramysl se zavazal k dlouhodobé podpore technologii NB-1oT a LTE-M, coz zajiStuje, Ze zUstanou relevantni
a Siroce pouzivané i v nadchazejicich desetiletich. Tato dlouhodoba podpora je zasadni pro odvétvi, ktera jiz
vyrazné investovala do téchto technologii.

Existuji snahy o dalSi vylepSeni NB-loT a LTE-M v ramci 5G. To zahrnuje zlepSeni energetické ucinnosti,
rozSifeni pokryti a zvySeni kapacity. Tato vylepSeni jsou kli€ova pro podporu rostouciho poctu loT zafizeni,
ktera se oCekava, ze budou pfipojena v nadchazejicich letech.

GPRS: Neni klasifikovano jako mMTC nebo LPWAN, protoze se jedna o starSi technologii primarné
pouzivanou pro zakladni mobilni komunikaci.

4G/5G: Spada pod mMTC diky své schopnosti podporovat velké mnozstvi zafizeni, zejména s technologii
5G.

NB-loT: Podporuje jak mMTC, tak LPWAN, je navrZzeno pro masivni konektivitu s nizkou spotfebou energie.

LTE-M: Podporuje jak mMTC, tak LPWAN, vhodné pro IoT zafizeni vyZadujici stfedni pfenosové rychlosti a
mobilitu.

LTE Cat 1 bis: Podporuje mMTC. Neni vzdy klasifikovano jako LPWAN — jde o pomérné hraniéni pfipad,
protoZze ma funkcionality podporujici snizeni spotieby energie.

RedCap: Patfi do rodiny 5G podporujici mMMTC. Neni specificky navrzeno jako LPWAN, ale opét jde o hrani¢ni
pripad, kdy ma urcité vlastnosti vedouci k nizsi spotfebé energie.

5G Passive l10T: Navrzeno tak, aby podporovalo vlastnosti jak mMTC, tak LPWAN.
LoRa: Cista LPWAN technologie, navrzena pro dlouhodobou, nizkoenergetickou komunikaci.
ZigBee: Neni klasifikovano jako mMTC nebo LPWAN; jedna se o kratkodosahovou technologii.

Bluetooth: Neni klasifikovano jako mMTC nebo LPWAN; jedna se primarné o kratkodosahovou osobni
sitovou technologii.
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WiFi: Neni klasifikovano jako mMTC nebo LPWAN; pouziva se pro vysokorychlostni pfenosy dat na kratké
vzdalenosti.

2.2.3 DalSi moznosti kategorizace loT pfenosovych technologii
Dle Sifky pasma:

Ovliviiuje moznost vyuziti pro rizné aplikace dle datové naro¢nosti.

Uzkopasmonové, pro prenost malych datovych objemd: GPRS, LoRa, NB-loT

Sirokopasmové, které zvladnou i vysoké &i stfedni rychlosti a objemy dat: klasické 4G/5G, 5G RedCap, LTE-
M

Dle spotieby energie:
Ovliviiuje vhodnost pro pfipady uziti, kde neni mozné napajeni z elektrické sité.

LPWAN (Low Power WAN) — specificky s nizkou spotiebou: NB-10T, LTE-M, 5G Passive |0T, LoRa, RedCap
(hrani¢ni pfipad).

Ostatni — bez specialniho feseni, které by vedlo k nizké spotfebé energie koncového zafizeni: klasické 4G/5G,
GPRS.

Dle dosahu:

Dosah technologie ovliviiuje vhodnost pouziti pro Cisté lokalni pfipady uziti, nebo pro pfipady uziti na velké
ploSe, celonarodni €i dokonce mezinarodni.

Technologie s kratkym dosahem: NFC, Bluetooth. Zigbee, RFID (podle nékterych zdrojd nejsou jednoduché
technologie RFID do loT pocitany).

Technologie s dlouhym dosahem: LoRa (zkratka ostatné znamena ,Long Range®, tedy dlouhy dosah), NB-
0T, LTE-M a dalsi klasické 4G/5G technologie.

Dle vyuziti licencovaného pasma:

Nékteré technologie jsou urCeny k vyuziti na licencovaném pasmu. To ma své vyhody i nevyhody. Mezi vyhody
patfi odolnost vi¢i ruSeni a bezpecnost. Nevyhodou je nutnost FeSit projekt vyhradné s vlastniky pasma,
obvykle mobilnimi operatory a s tim spojené vysSi naklady. Jiné technologie naopak vyuzivaji nelicenovana
pasma.

Technologie na licencovaném pasmu: GPRS, 4G/5G, RedCap, NB-loT, LTE-M.

Technologie na nelicencovaném pasmu: LoRa, Bluetooth, Zigbee, NFC.

Dle standardizace

Zpusob standardizace muze mit vliv na zpusob dalSiho vyvoje technologie. Z toho pohledu ma smysl ¢lenit
technologie zejména na 3GPP, za kterymi je obrovsky ekosystém mobilnich operatord a ostatni, jejichz
ekosystém je typicky skromnégjsi. Vyhodou 3GPP technologii je téméF jistota, Ze technologie neni slepou

vyvojovou ulickou a bude mit dlouhodobou kontinuitu. Nevyhodou je obvykle vy$Si nakladnost.

3GPP technologie: GPRS, 4G/5G, RedCap, NB-loT, LTE-M.
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Ostatni: LoRa, SigFox.

2.3 5G technologie pro IoT — vyvoj a vyuziti

2.3.1 NR-Light (5G RedCap) je feSenim pro mid-range loT.

Existuje velmi Siroka Skala loT pfipadd uziti, které se liSi svymi pozadavky na loT systémy. Tim padem se
podstatné liSi to, jaké parametry by meéla mit technologie podporujici dané pfipady uziti. V detailu jsou pfipady
uziti a jejich pozadavky rozebrany v kapitole 3.

Lze ovSem sumarizovat, Ze na jedné strané (jednim extrémem) je tady mission critical 10T. To jsou pfipady
uziti vyzadujici ultra vysokou spolehlivost komunikace, nizkou latenci a obvykle také vysoké prenosové
rychlosti. Naopak obvykle nevyzaduji energetickou Uspornost koncovych zafizeni. Pfikladem
mission/business critical 10T jsou monitorovaci a Fidici systémy v ramci prlimyslového internetu véci, provoz
rizného typu robotu jakou jsou AMR a cobots, autonomni systémy v zemédélstvi nebo Ffada pfipadu uziti ve
zdravotnictvi spojenych s monitoringem zivotnich funkci atd.

Pro mission/business critical 10T je mozné s uspéchem vyuzit bezpe€nou a spolehlivou 5G technologii.
V nékterych pripadech muze jit dokonce o sit podporujici URLLC (ultra spolehlivou komunikaci a nizkou
latenci).

Na druhé strané (druhym extrémem) je tzv. massive 10T. To jsou pfipady uziti, které naopak nevyzaduji
specificky vysokou spolehlivost komunikace a nizkou latenci. VétSinou jsou spojeny s pfenosem nizkych
datovych objemu s nizkou frekvenci komunikace s koncovymi zafizenimi. A €asto (ne vzdy) vyzaduji nizkou
spotiebu energie ze strany koncovych zafizeni, ktera musi byt v provozu na baterii. Pfikladem massive loT
pripadu uziti jsou méfeni energii, sledovani pfirodniho prostfedi ¢i moniring dostupnosti parkovacich mist.

Pro massive 10T jsou jiz nyni vyuzivany technologie NB-loT a eMTC (neboli LTE cat-M). A¢ pGvodné 4G
technologie (viz vyse), pocita se s jejich evoluci v rdmci 5G ekosystému.

Pak je tedy ovSem fada loT pfipadd uziti, které se pohybuji nékde mezi témito extrémy v podobé mission
critical IoT a massive 10T. Je mozné je charakterizovat jako tzv. mid-range 10T, tedy pfipady uziti se stfedni
urovni pozadavku. Je vyZzadovana dobra spolehlivost komunikace, stfedni rychlosti datovych pfenost, latence
nemusi byt ultra nizka.

Pro tyto pfipady uziti by teoreticky mohla byt vyuzita klasicka 5G technologie (eMBB/ URLLC). Ale ta je
pomeérné nakladna, a to zejména z pohledu koncovych zafizeni. Pro mid-range je oCekavana také pfizniva
nakladovost, ktera umozni funkéni business model pro tyto pfipady uziti.

Pravé pro tyto loT mid-range pfipady uziti vznikla ReCap technologie. Pro preklenuti znacné propasti mezi
massive 10T technologiemi NB-loT a LTE-M (eMTC) a mission kritickym 5G, jak nazorné ukazuje nasledujici
obréazek.
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Obrazek 2: NR-light/ RedCap jako mistek mezi 5G pro mission ciritcal loT a NB-loT/eMTC (cat-M) pro massive loT. Zdroj: °

V ramci 5G NR Release 17 predstavila organizace 3GPP novou kategorii zafizeni s niz§imi schopnostmi
(RedCap), znamou také jako NR-Light. Jedna se o novou platformu zafizeni, ktera prekonava propast v
schopnostech a slozitosti mezi extrémy sou¢asného 5G a je optimalizovana pro pfipady uziti stfedni tfidy. Ve
srovnani se zafizenimi pro 5G enhanced mobile broadband (eMBB), ktera mohou podporovat rychlost
pfenosu v downlinku a uplinku az nékolik gigabitd za sekundu, mohou zafizeni NR-Light diky navrzenym
optimalizacim efektivné podporovat rychlosti 150 Mbps v downlinku a 50 Mbps v uplinku:

e uzSi Sitky pasma, napf. 20 MHz v pasmech pod 7 GHz nebo 100 MHz v pasmech milimetrovych vin

(mmWave),

e jedna vysilaci anténa,

e jedna pfijimaci anténa, s moznosti volby dvou antén,
e volitelna podpora pro half-duplex FDD,

e podpora pro nizsi vysilaci vykon.

Snizena slozitost pfispiva k cenové efektivngjSim zafizenim NR-Light, delSi Zivotnosti baterie diky nizSi
spotiebé energie a mensimu rozméru zarizeni.

Prvni verze standardu 5G NR, 3GPP Release 15, podporovala dvé urovné zafizeni pro masivni loT, konkrétné
eMTC (Cat-M1) pro kanaly o Sifce 1,4 MHz a NB-IoT pro kanaly o Sifce 200 kHz. Diky vylepSenim zavedenym
v 3GPP Release 16 mohou zafizeni obou téchto technologii koexistovat s 5G zafizenimi ve stejném 5G NR
kandlu.

Release 16 také zaved| dalSi uroven 5G zafizeni pro eURLLC, ktera splfuje pfisné pozadavky pro mise
kritické 10T, s podporou latence v fadu milisekund a 99,9999% spolehlivosti.

° “5G NR-Light (RedCap): Revolutionizing loT | Qualcomm,” n.d. https:/iwww.qualcomm.com/news/ong/2022/07/what-is-5g-nr-light--a-k-a--
redcap--and-how-will-it-accelerate-t.
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NR-Light v 3GPP Release 17 muze koexistovat s témito Urovnémi loT zafizeni a eMBB zafizeni ve stejném
5G NR kanalu. Navic, stejné jako se bude standard 5G NR nadale vyvijet, NR-Light se planuje dale rozvijet v
Release 18, se zaméfenim na pozadavky na polohovani a jejich vylepSeni.

Komunikace mezi zafizenimi prostfednictvim 5G sidelink rozhrani by mohla byt dalSi evolu¢ni cestou pro NR-
Light v Release 18 a dale.

Tento vyvoj rodiny 5G technologii spolu s evoluci ptvodné 4G technologii, nazorné zobrazuje nasledujici
obrazek.

High-performance

eURLLC for mission-critical loT
Evolving from
LTE foundation eMBB

(Rel-8+)

Enabling in-band 3 i
5G NR deployments NR-Light for mid-tier loT
| NR-Light evolution

\g + Continued eMTC evolution
6 Continued NB-IoT evolution

Low-complexity

@ @ @ 1 o @
Rel-13 Rel-14 Rel-15 Rel-16 Rel-17 Rel-18+

Obrazek 3: Roadmapa 5G technologii dle 3GPP releast. Zdroj: 10

V soucasnosti se loT projekty stfedni tfidy spoléhaji na technologie LTE Cat-1bis (a ¢astecné LTE Cat-4, ktera
neni specificky 10T technologii) pro SirokoploSnou bezdratovou konektivitu a mobilitu. | kdyZz se o¢ekava, ze
LTE sité budou koexistovat s 5G sitémi v dohledné budoucnosti, 5G NR-Light mize nabidnout novou Uroven
schopnosti, efektivity a flexibility. NR-Light mGze poskytovat vyssi propustnost, nizsi latenci, delSi Zivotnost
baterie, lepSi bezpecnost sité a optimalizovanou nakladovou strukturu pro takové aplikace. Jak bude evoluce
5G pokracovat, pfijde doba, kdy poskytovatelé komunikacnich sluzeb zacnou prechazet z 4G na 5G. S
ohledem nato se 5G NR-Light bude stavat preferovanou platformou pro zajisténi realizace loT projektl stfedni

tfidy (mid-range 1oT).

105G NR-Light (RedCap): Revolutionizing loT | Qualcomm,” n.d. https:/Awww.qualcomm.com/news/ong/2022/07/what-is-5g-nr-light--a-k-a--
redcap--and-how-will-it-accelerate-t.
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Nasledujici obrazek pfinasi srovnani parametri technologii pro mid-range loT. Témi jsou LTE Cat 1bis
v souCasnosti a 5G NR-Light do budoucna. Naproti tomu LTE Cat-4 je LTE technologie bez optimalizace pro
loT projekty, pokud jde napfiklad o niz§i komplexitu a spotfebu energie u koncovych zafizeni.

LTE Cat-lbis LTE Cat-4 5G NR-Light

(Rel-17)
Bandwidth 20 MHz 20 MHz 20 MHz (sub-7 GHz)
Peak data rate 10/5 Mbps 150/50 Mbps 150/50 Mbps
DL/UL or higher
Duplexing FD-FDD, FD-FDD, HD-FDD, FD-FDD,
TDD TDD TDD
Tx/Rx chain 1Tx,1Rx 1Tx, 2 Rx 1or2Tx, 1or2Rx
MIMO layers 1/1 21 lor2/1
DL/UL
Maximum 140 dB 144 dB 140 dB

coupling loss
Obrazek 4: Srovnani parametri loT mid-range technologii. Zdroj: 1*
K jakym loT pripadiim uziti se tedy NR-Light (5G RedCap) hodi?

5G NR-Light pfinasi kombinaci parametrd jako je rychlost datového pfenosu, zivotnosti baterie, a hustoty
pfipojenych zafizeni, ktera je potfebna k nakladové efektivnimu zajisténi riznych pfipadu uziti.

Celou fadu uplatnéni nalezne v ramci Smart city: environmentalni senzory, méfeni spotfeby, ale i kamerové
systémy s vysokym rozliSenim. Rozhodné je feSenim pro priimysl 4.0, véetné moznosti vyuziti v ramci 5G
privatnich siti.

NR-Light pfinasi spolehlivou bezdratovou konektivitu a bezproblémovou mobilitu. A to pfi nakladoveé efektivité,
zejména z pohledu koncovych zafizeni, coz mlze hrat v ekonomice daného pfipadu uziti velkou roli.
PFikladem muze byt nahrada kabelaze, monitoring procesu, chytré kamerové systémy, ale i nositelna zafizeni.

Mala velikost zafizeni, dlouha Zivotnost baterie a vysoka propustnost NR-Light zafizeni je €ini do budoucna
zajimavou volbou i pro mnohé mobilni spotiebitelské aplikace (tedy v rAmci Consumer 10T), jako jsou chytré
hodinky, zdravotni monitory, Sirokopasmovy pfistup pro zakladni zafizeni jako tablety, bryle pro rozSifenou
realitu (AR) apod.

2.3.2 Passive IoT otevira nové moznosti pro loT

Technologie Passive 10T/ Pasivni 10T (P-10T) je spojovana s velkymi oéekavanimi. Zejména treti faze, neboli
P-loT IIl, kterd ma byt standardizovana v ramci 3GPP Release 19 a ktera propoji P-1oT s celularnimi sitémi.

P-10T je systém navrzeny tak, aby fesil omezeni tradi¢nich loT systémU v oblasti spotfeby energie, nakladi a
Skalovatelnosti. Na rozdil od aktivnich loT zafizeni, ktera spoléhaji na baterie nebo externi zdroje energie,
pracuji pasivni loT zafizeni tim, Ze ziskavaji energii ze svého okoli, napfiklad z radiovych vin, tepelné energie
nebo mechanickych vibraci. Tato energie se pouziva k napajeni zafizeni, ktera poté komunikuji pomoci
technik zpétného rozptylu. To znamena, ze odrazeji signaly vysilané ¢teCkou nebo zékladni stanici a vkladaji
sva data do téchto odraz(, ktera jsou nasledné dekédovana pfijimacem.

1 “5G NR-Light (RedCap): Revolutionizing loT | Qualcomm,” n.d. https:/Aww.qualcomm.com/news/ong/2022/07/what-is-5g-nr-light--a-k-a--
redcap--and-how-will-it-accelerate-t.
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Faze Standardizace a nasazeni P-loT

Vyvoj Pasivniho 10T Ize rozdélit do tfi hlavnich fazi:

1. P-loT I: Tato faze se vyznacuje architekturou s jedinym bodem, ktera primarné vyuziva technologii UHF
RFID. V tomto nastaveni jsou pasivni znacky aktivovany RF signalem ¢teCky a pouzivaji zpétny rozptyl k
prenosu svych dat zpét do CteCky. Hlavnim omezenim této faze je kratka komunikaéni vzdalenost, obvykle
méné nez 10 metrd, coz ji ¢ini vhodnou pro aplikace, jako je fizeni malych skladovych zasob.

2. P-l1oT II: Tato faze zavadi sitovou architekturu, kde je RFID systém rozdélen na pomocné zafizeni a
pfijimac¢. Pomocné zafizeni aktivuje pasivni znacky, zatimco pfijimac sbira a zpracovava data. Toto rozdéleni
zlepSuije citlivost systému a prodluzuje komunikacni vzdalenost na vice nez 100 metrd, coz umoznuje Fizeni
velkych aktiv a regionalni pokryti.

3. P-10T lll: Posledni faze zahrnuje integraci s mobilnimi sitémi, které vyuzivaji rozsahlou infrastrukturu 5G.
Pasivni loT v této fazi tézi z pokrocilych schopnosti mobilnich siti, jako je potlaceni interferenci, adaptivni
kodovani a komunikace na dlouhou vzdalenost. Tato faze si klade za cil poskytovat komplexni pokryti a
konektivitu, podporujici Sirokou Skalu aplikaci napfi¢ odvétvimi.

Typické pripady uziti Passive 10T:

1. Lokalni fizeni skladd: Pasivni loT mulze automatizovat inventarizaci ve skladech, kancelafich a
maloobchodnich prostfedich. Znacky umisténé na zboZi nebo aktivech jsou &teny strategicky umisténymi
pfijimaci, coz umozfuje sledovani a fizeni v realném Case. To sniZuje naklady a chyby spojené s rucni
inventarizaci, zvysuje efektivitu a zlepSuje bezpecnost.

2. Sledovani ve velkych oblastech: V tomto scénafi se Pasivni loT pouziva ke sledovani pohybu osob, vozidel
nebo aktiv na velkych plochach. Aplikace zahrnuji logistiku, kde se sledovani zboZi v dodavatelskych fetézcich
stava plynulym, nebo méstskou spravu, kde Ize efektivné monitorovat a fidit aktiva, jako je dopravni vybaveni
nebo vefejné bezpecnostni zafizeni.

3. Komplexni Fizeni a sprava: Tato kategorie zahrnuje komplexni spravu napfi¢ celymi procesy nebo
dodavatelskymi fetézci. Pasivni loT muze sledovat polozky od vyroby pres logistiku az po koneény prodej, coz
zajiStuje transparentnost a sledovatelnost. To je zvlasté cenné v odvétvich, jako je vyroba, logistika
chlazeného zbozi a sprava vysoce hodnotnych komodit.

Pozice P-IoT mezi dalSimi loT technologiemi

Pasivni IoT se v ramci dalSich loT technologii profiluje jako ultra-nizkonakladova a snadno implementovatelna
technologie s nizkou spotiebou energie. Zatimco tradi¢ni loT zafizeni jsou omezena vydrzi baterie a
energetickymi naroky, Pasivni 0T zafizeni mohou byt nasazena v masovém méfitku bez potreby Casté udrzby
nebo doplfiovani energie.

Ve srovnani s aktivnimi loT feSenimi je Pasivni l1oT vhodnéjSi pro aplikace vyzadujici masivni nasazeni
senzorl nebo znacek, kde je energeticka UCinnost a cena klicova. Navic, jak se budou sité 5G nadale
rozSifovat, integrace Pasivniho IoT do téchto siti umozni nové pouziti, které vyzaduje rozsahlé pokryti a
spolehlivou konektivitu, coz dale zlepsi schopnosti loT ekosystému.

Pasivni 10T se stane dualezitym prvkem budoucnosti 10T, zejména v scénafich, kde jsou tradi¢ni loT FeSeni
neprakticka nebo pfili§ nakladna. Jeho vyvoj prostfednictvim fazi P-1oT Uzce souvisi s rozvojem 5G.
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Nasledujici obrazek ukazuje positioning 5G technologii pro 10T a to, pro jaké typy aplikaci jsou vhodné:
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Obrazek 5: Aplikace 5G technologii v 10T. Zdroj: 2

2.4 loT zarizeni

2.4.1 Typy a kategorie loT zafizeni

loT zafizeni tvofi kliCovou ¢ast kazdého loT ekosystému. V obecné roviné se jedna o fyzické objekty vybavené
senzory, softwarem a dalS§imi technologiemi, které jim umoznuji pfipojit se k internetu, vymérovat si data a
komunikovat s jinymi zafizenimi nebo systémy. loT zafizeni hraji kli€ovou roli pfi sbéru dat v realném Case.

loT zafizeni nejen tvofi percepcni vrstvu [oT systému, ale ovliviiuji podstatnym zplsobem vSechny ostatni
vrsty. Pochopitelné komunikacni vrstvu — ta urluje typ pouzité prenosové technologie a tedy také typ
konektivity, ktery musi byt sou€asti koncovych zafizeni.

Koncova zafizeni ovSem také determinuji, jaké informace dokaze IoT systém ziskavat a ovliviiuje tak také
zpracovatelskou vrstvu. Mohou tvofit také podstatnou nakladovou poloZku a ovliviuji tak obchodni vrstvu 10T
sytému.

S pfichodem technologie 5G mohou byt loT zafizeni vykonnéjsi, ale jsou také nakladnéjsi. Z tohoto pohledu
bude pro loT ekosystém velmi zadouci pfichod 5G verze NR-light.

IoT zafizeni v prvni fadé déli na senzory a aktuatory (akéni ¢leny). Zatimco senzory snimaji data ze svého
okoli a posilaji je dale do systému, aktuatory slouzi k ovladani fyzickych prvkd. Podle toho, zda systém

12 |plook. “IPLOOK,” January 5, 2024. https://www.iplook.com/info/redcap-cellular-iot-technology-for-the-5g-era-i00354i1.html.
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obsahuje senzory a/nebo aktuatory se daji IoT systémy délit na jednosmérné nebo interaktivni, viz jejich blizsi
charakteristika v kapitole 3.1.1.

Existuje ovSem cela fada dalSich loT zafizeni. Typicky jde o vétSi a komplexnéjsi zafizeni, jehoz soucasti je
zabudovany jeden Ci vice senzorq, pfipadné aktuatora.

1. Senzory

Senzory shromazduji data z prostfedi nebo systému, ve kterém jsou zabudovany. Tato data mohou zahrnovat

vvvvvv

Vo

Senzory funguji jako ,,0Ci a usi“ loT systému. Poskytuji kriticka vstupni data, ktera jsou zédkladem pro analytiku,
rozhodovani a spousténi automatizovanych reakci.

Priklady: Teplotni senzory, senzory vihkosti, akcelerometry, senzory kvality vzduchu.

2. Akeni Cleny (Aktuatory)

Akeni Cleny pfeméniuji elektrické signaly na fyzickou akci. Ovladaji zafizeni, stroje nebo systémy na zakladé
pokynu z loT systému.

AKeEni Eleny jsou ,ruce” 10T systému. Umoznuji interakce s realnym svétem uUpravou fyzickych stav( nebo
podminek na zakladé dat pfijatych ze senzorl a zpracovanych centralnimi systémy.

Pfiklady: Elektrické motory, ¢erpadla, chytré zamky, robotické ramena.

3. Edge zafizeni

Edge zafizeni provadéji zpracovani dat blize mistu, kde jsou data generovana, ¢asto pfimo v zafizeni nebo v
lokalni siti.

Edge zafizeni snizuji potfebu pfenosu velkého mnozZstvi surovych dat do centralizovanych cloudovych
systému tim, Ze provadeéji analytiku lokalné, €imz se snizuje zatéz sité a latence. Jsou zasadni pro aplikace
vyzadujici rychlé reakéni ¢asy nebo offline provoz.

Priklady: Pramyslové brany (gateways), edge servery, chytré kamery.

4. Nositelna zafizeni (wearables)

Nositelna zafizeni jsou zafizeni, ktera se nosi na téle a shromazduji data tykajici se uzivatele nebo jeho okali.

Nositelna zafizeni poskytuji nepretrzité datové proudy tykajici se osobniho zdravi, aktivity nebo
environmentalnich faktord, coz je zasadni pro odvétvi, jako je zdravotnictvi, fithess a bezpecnost pracovnika.

Priklady: Chytré hodinky, fitness trackery, AR/VR bryle, zdravotni monitory.

5. Pripojena spotrebitelska zarizeni

Jsou to bézné domaci spotiebice, které ovSem byly vylepSeny o loT funkce pro zlepSeni uzivatelského zazitku,
automatizaci nebo nabidku pokroc€ilych funkci. Mize jit napfiklad o automatizaci nebo vzdalené ovladani

prostfedi doméacnosti nebo spotrebitelskych produktd.

Priklady: Chytré ledni¢ky, chytré reproduktory, domaci bezpecnostni systémy, chytré osvétleni.
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6. Primyslova loT zafizeni (lloT)

Tato zafizeni jsou uréena pro pouziti v primyslovém prostiedi, kde monitoruji, Fidi a optimalizuji stroje a
procesy.

Primyslova loT zafizeni jsou zakladem Primyslu 4.0, umoznuji chytré tovarny, prediktivni adrzbu a
optimalizaci vyrobnich procesu v realném c¢ase.

Priklady: Pripojeni roboti, primyslové senzory, automatizované systémy kontroly kvality, prdmyslové routery.
7. Vozidla a dopravni zafizeni

Tato zafizeni zahrnuji pfipojena vozidla, autonomni vozidla a dalSi chytré dopravni systémy. V dopraveé hraji
loT zafizeni kliCovou roli v zajisténi bezpecnosti, umoznéni autonomnich funkci, monitorovani stavu vozidel
nebo zlepseni fizeni dopravy.

Priklady: Autonomni vozidla, pfipojené nakladni vozy, systémy spravy vozovych parku, chytré semafory.

2.4.2 10T zafizeni a protokoly

loT zafizeni pouzivaji pro komunikaci rizné protokoly. Ty jsou pfizpisobené potfebam loT systémd, jako je
napfiklad nizka energeticka naro¢nost, rizné urovné QoS nebo kritiCnosti systému. A také celkové typ
komunikace, ktery neni svych charakterem point-to-point, ale zahrnuje velké mnozstvi koncovych bodu, které
odesilaji informace do centralniho mista pro zpracovani.

Je proto vhodné rozumét principum fungovani loT protokoll a jejich vyuziti. Nejznaméjsi je v sou€asné dobé
MQTT protokol, méa vSak také rizné alternativy.

MQTT (Message Queuing Telemetry Transport) je lehky komunikacni protokol specialné navrzeny pro
komunikaci v loT systémech. Jeho ucelem je umoznit efektivni vyménu dat s nizkou latenci mezi zafizenimi,
Casto pres nespolehlivé nebo Sitkou pasma omezené sité. MQTT je v loT Siroce pouzivan diky své
jednoduchosti, nizké rezii a schopnosti fungovat v prostredi s prferusovanou konektivitou.

Hlavnim ucelem MQTT je umoznit komunikaci mezi stroji (M2M). loT zafizeni €asto potfebuji odesilat a
pfijimat malé datové bali¢ky, jako jsou napfiklad Udaje ze senzort nebo kontrolni pfikazy, pfes nespolehlivé
nebo omezené sité. Lehky design MQTT umoziiuje efektivni zpracovani téchto komunikaci, minimalizuje
spotfebu Sitky pasma sité a vykon zafizeni. To je zvlasté dllezité pro loT zafizeni s omezenymi zdroji, ktera
funguji na baterii nebo na sitich s omezenou Sitkou pasma, jako jsou mobilni sité.

MQTT pracuje na modelu publish/subscribe (vydavatel/odbératel), ktery se lisi od tradi€nich modeld point-to-
point, jako je HTTP. Tato architektura je vyhodna pro prostfedi 0T, protoZe oddéluje producenty zprav
(vydavatele) od konzumentu zprav (odbératelt), coz umozniuje Skalovatelnou a flexibilni komunikaci. Funguje
to nasledujicim zplsobem:

e Broker (server): Broker je centrem komunikace MQTT. Je zodpovédny za pfijem zprav od vydavatell a
jejich distribuci odbératelim. Broker funguje jako zprostfedkovatel, coz usnadnuje spravu vice zafizeni v
komplexnich systémech.

e Vydavatelé (producenti): Zafizeni nebo aplikace, ktera odesilaji zpravy brokerovi. Vydavatel nemusi
védeét, kdo jsou odbératelé — pouze posle sva data brokerovi.

e Odbératelé (konzumenti): Zafizeni nebo aplikace, které projevuji zajem o konkrétni typy zprav (témata).
Odbératel se prihlasi k odbéru témat, ktera ho zajimaji, a broker mu doruci relevantni zpravy, jakmile jsou
publikovany.
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e Témata (Topics): Zpravy jsou brokerovi odesilany v ramci specifickych témat (napf.
“senzory/teplota/obyvak’). Odbératelé se pfihlasi k odbéru témat, ktera je zajimaji, a broker zajisti, aby
dostali pouze relevantni zpravy.

e Urovné kvality sluzby (QoS): MQTT podporuje tfi Grovné QoS, které zajistuji spolehlivost dorugovani
zprav:

- QoS 0 (maximalné jednou): Zpravy jsou doruceny jednou bez potvrzeni.
- QoS 1 (alespon jednou): Zpravy jsou doruceny alespofi jednou, pficemz se vyzaduje potvrzeni.

- QoS 2 (pfesné jednou): Zarucuje, ze zpravy budou doruceny pfesné jednou, coz je nejvySsSi Uroven
spolehlivosti.

e Uchovavané zpravy: Vydavatelé mohou odesilat uchovavané zpravy, coz znamena, Zze broker uchova
posledni zpravu pro budouci odbératele, ktefi se pfihlasi pozdéji.

e Zavét a posledni projev (LWT): MQTT podporuje moznost informovat odbératele v pfipadé, Ze zafizeni
neocekavaneé ztrati spojeni, tim, Ze broker odeSle predem nastavenou zpravu (LWT).

Vztah mezi MQTT a IP Protokolem

MQTT je aplikaCni protokol, ktery spoléha na podkladové transportni protokoly pro komunikaci. NejCastgji bézi
nad TCP/IP, vyuzivajic TCP pro spolehlivy pfenos zprav. Protoze TCP/IP je zakladem internetové
komunikace, MQTT muze fungovat na rGznych typech siti, jako jsou Ethernet, Wi-Fi, 4G/5G nebo dokonce
satelitni komunikace. | kdyz MQTT pouziva TCP pro spolehlivost, konkrétni transportni vrstva je v MQTT
abstraktni. Pouziti IP protokolu zajistuje interoperabilitu mezi riznymi zafizenimi a systémy na rliznych typech
siti.

Pro prostfedi, kde mlze byt TCP pfFili§ téZkopadné nebo pomalé, mize MQTT bézet také nad jinymi
transportnimi vrstvami, jako jsou WebSockets, coz umoznuje komunikaci pfes HTTP porty.

Méla by tedy loT zafizeni Podporovat MQTT?

Ano, loT zafizeni Easto tézi z podpory MQTT, zejména pokud potfebuji komunikovat s jinymi zafizenimi nebo
cloudovymi platformami efektivnim a lehkym zpUsobem. Pfinasi to fadu vyhod, zejména:

e Nizka spotifeba energie a Sitka pasma: Mnoho loT zafizeni pracuje s omezenou energii (napf. na baterii)
nebo na sitich s omezenou Sitkou pasma (napf. 2G, LoRaWAN). MQTT je optimalizovédno pro tyto
podminky diky minimalni velikosti paketl a nizké rezii.

e (Oddélena architektura: Model publish/subscribe oddéluje zafizeni, coz umoznuje snadné pfidavani nebo
odebirani zafizeni, aniz by doS$lo k naruSeni systému. To je uzitecné v dynamickém prostfedi, kde zafizeni
mohou €asto pfipojit nebo odpoijit ze sité.

e Spolehlivost a flexibilita: Diky urovnim QoS a funkci Zavéti a posledniho projevu MQTT zajistuje spolehlivé
doru€ovani zprav a umoznuje notifikace, pokud zafizeni ztrati spojeni.

e Skalovatelnost: MQTT podporuje modely komunikace mnoha vydavateld a mnoha odbérateld, coz
znamena, Ze vice zafizeni maze publikovat do stejného tématu a vice zafizeni se mlze pfihlasit k odbéru
stejného tématu. To z ngj Cini vysoce Skalovatelny protokol pro velka loT nasazeni, jako jsou chytra mésta
nebo primyslové prostredi.

Alternativy k MQTT
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| kdyZ je MQTT v oblasti IoT velmi popularni, existuje nékolik alternativ, z nichz kazda ma své vyhody v
zavislosti na konkrétnim pouziti:

CoAP (Constrained Application Protocol):
Webovy protokol optimalizovany pro pouziti v omezenych sitich a zafizenich (podobné jako MQTT).

Pouziva UDP misto TCP, coz je lehci, ale méné spolehlivé. CoAP se Casto pouziva v prostfedich, kde je
latence kriticka, napfiklad v senzorovych sitich.

Vhodné pro nizkoenergeticka zafizeni, ale neni tak Siroce pfijimano jako MQTT.
AMQP (Advanced Message Queuing Protocol):

Protokol s vice funkcemi ve srovnani s MQTT, s vestavénou podporou front, smérovani, zabezpeceni a
spolehlivosti.

AMQP se obvykle pouziva v podnikovém prostfedi, kde je vyzadovano sofistikovangjsi zpracovani zprav
(napf. ve financnich sluzbach nebo logistice).

Je t&28i nez MQTT, coz ho €ini méné vhodnym pro loT zafizeni s omezenymi zdroji.
HTTP/REST:

Tradi¢ni webovy protokol, ktery je nékdy pouzivan v loT, zejména pro jednoduchou, jednosmérnou
komunikaci (napf. odesilani dat do cloudové platformy).

HTTP je bezstavovy, coz znamena, Ze zafizeni musi pfi kazdém pozadavku odesilat kompletni data, coz
je neefektivni pro nizkoenergeticka a nizkopasmova loT zafizeni. Nicméné, je jednoduchy a Siroce
podporovany.

DDS (Data Distribution Service):

DDS je navrzen pro systémy v realném Case, které vyzaduji deterministickou, vysoce vykonnou vyménu
dat.

2.4.3 Sprava loT zafizeni

Ve vSech loT systémech je efektivni sprava zafizeni zasadni pro zajisténi dlouhodobé funkénosti, bezpecnosti
a Skalovatelnosti. Sprava loT zafizeni zahrnuje soubor procest, nastroju a platforem, které umoznauji firmam
(Ci jinym uzivatelum loT systému) na dalku monitorovat, fidit, aktualizovat a zabezpecovat jejich loT zafizeni.
Jak sité loT rostou v komplexnosti a rozsahu — nékdy zahrnuiji tisice ¢i miliony zafizeni — stava se schopnost
centralné spravovat tato zafizeni kliCovou.

Pro potencialni zakazniky loT systému je pochopeni spravy zafizeni nezbytné, aby jejich nasazeni nebylo jen
funkéni, ale také bezpecné, efektivni a Skalovatelné spolu s rastem jejich podnikani, respektive s rlistem loT
systému. Ugelem spravy loT zafizeni je zjednodusit dohled a kontrolu rozsahlych loT prostfedi, coz umoziiuje
podnikiim soustfedit se na vyuzivani dat a funkci, které tato zafizeni poskytuiji.

Hlavni €innosti a funkce spravy loT zafizeni jsou nasledujici:
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Zprovoznéni a konfigurace zafizeni.
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Kdyz jsou do systému pfidavana nova loT zafizeni, musi byt spravné nakonfigurovana pro komunikaci se
siti. Zprovoznéni zajiStuje, ze zafizeni jsou autentizovana, pfipojena a nastavena spravné s
preddefinovanou konfiguraci pro komunikaci.

Monitorovani a diagnostika.

Pribézné monitorovani loT zafizeni je dulezité pro zajisténi, ze funguji podle o¢ekavani. Platformy pro
spravu zafizeni umozfuji podnikim v realném case sledovat stav a vykon zafizeni a diagnostikovat
problémy, jako jsou potize s pfipojenim, nizké urovné baterie nebo nefunkéni senzory.

Aktualizace firmwaru a softwaru.

Aktualizace "over-the-air" (OTA) jsou kliGovou soucasti spravy loT zafizeni. Jak jsou zafizeni pouzivana
po delSi dobu, je nezbytné aktualizovat jejich firmware nebo software pro pfidavani novych funkci, opravy
chyb a zajisténi bezpecnostnich oprav. Sprava zafizeni zajistuje, ze aktualizace mohou byt nasazeny
efektivné po celé siti bez nutnosti fyzického pfistupu k jednotlivym zafizenim.

Bezpecnost a fizeni pristupu.

Sprava bezpeénosti napfi¢ rozsahlou flotilou loT zafizeni je pomé&rné narodnou vyzvou. Reseni pro spravu
zafizeni zajistuji bezpec€nostni konfigurace, v€etné nastaveni opravnéni, rotace pfihlasovacich udaji a
zajisténi Sifrovacich protokol(l. Pravidelné aktualizace také pomahaji zmirnit bezpe€nostni rizika, jako jsou
zranitelnosti a neopravnény pfistup.

Rizeni zivotniho cyklu zafizeni.

Kazdé loT zafizeni ma svuj zivotni cyklus, od nasazeni az po vyfazeni z provozu. Platformy pro spravu
zafizeni poskytuji nastroje pro sledovani zafizeni v priibéhu jejich Zivotniho cyklu, coZz umozriuje snadnou
vyménu nebo vyfazeni zafizeni, ktera jiz nejsou funkéni nebo jsou zastarala. To zajistuje efektivni provoz
a snizuje celkové naklady na udrzbu loT infrastruktury.

Sprava loT zafizeni obvykle funguje prostfednictvim centralizovanych platforem, které poskytuji fadu
nastroju pro fizeni a monitorovani zafizeni napfic siti. Tyto platformy funguji jako most mezi loT zafizenimi
(ktera jsou Casto geograficky rozptylena) a centralnim Fidicim systémem (obvykle hostovanym v cloudu
nebo lokalné).

Priklady FfeSeni pro spravu loT zafizeni

Existuje mnoho platforem, které pomahaji podnikim efektivné spravovat jejich loT zafizeni. Nékteré z
vyznamnych pfikladd jsou uvedeny dale:
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AWS loT Device Management:

Soucast Amazon Web Services. AWS loT Device Management nabizi komplexni sadu nastroji pro
registraci, organizaci, monitorovani a spravu zafizeni ve velkém méfitku. Zahrnuje funkce, jako je
hromadna registrace, seskupovani zafizeni a automatizované zprovoznéni.

Klicové funkce: OTA aktualizace, monitorovani zafizeni, logovani a feSeni problémd.

Microsoft Azure loT Hub:

Azure loT Hub je platforma spole€nosti Microsoft pro loT, ktera nabizi plné vybavenou spravu zafizeni.

Podporuje obousmérnou komunikaci cloud-to-device i device-to-cloud a umoznuje uzivateldm monitorovat
stav zafizeni a bezpecnost.
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- Klicové funkce: Digitalni dvojCe zafizeni (digitalni kopie stavu zafizeni), integrace s dalSimi sluzbami
Azure, sprava bezpec€nosti.

e Google Cloud IoT Core:
- Google Cloud loT Core nabizi Skalovatelné sluzby pro spravu pfipojenych zafizeni. Umoznuje
zprovoznéni, monitorovani a aktualizace zafizeni a integruje se s analytickymi nastroji a strojovym u¢enim

spole¢nosti Google.

- Klicové funkce: Monitorovani v realném Case, bezpecnostni protokoly, integrace s BigQuery a nastroji pro
umélou inteligenci.

e Cisco loT Operations Dashboard:

- Cisco poskytuje feSeni pro spravu zafizeni se zaméfenim na bezpecna loT nasazeni v primyslovych
odvétvich, jako je vyroba, energetika a doprava. Nabizi nahledy v realném €ase, diagnostiku a bezpe€nou
spravu loT zafizeni.

- Kli¢ové funkce: Prediktivni udrzba, detekce anomalii, bezpe¢né nasazeni zafizeni.

e Bosch loT Suite:

- Bosch nabizi kompletni feSeni pro spravu loT zafizeni v priimyslovych prostfedich. Poskytuje nastroje pro
OTA aktualizace, diagnostiku, dalkovy pfistup a bezpe&nou komunikaci.

- KliCové Funkce: Zaméfeni na priimyslovy loT, komplexni monitorovani a sprava zivotniho cyklu.

Pro potencialni zakazniky je vybér spravného feSeni pro spravu loT zafizeni kliCovy pro UspéSné nasazeni
loT systému. Dobra platforma pro spravu by méla poskytovat Skalovatelnost, bezpecnost, moznost
automatizace. Platforma by méla podporovat Sirokou $kalu typ( zafizeni a komunikac¢nich protokolu (napf.
MQTT, HTTP, CoAP), aby byla zajisténa flexibilita a kompatibilita s rGznymi hardwarovymi a softwarovymi
prostfedimi.

Platforma pro spravu zafizeni mlize byt samostatna, nebo mlze byt soucasti celkové IoT platformy, ktera je
popséana v detailu v dalSi kapitole.

2.5 10T platformy

IoT platforma je komplexni feSeni, které poskytuje nezbytné nastroje a infrastrukturu pro pfipojeni, spravu a
fizeni loT zafizeni a datovych tok{. Slouzi jako centralni bod v loT ekosystému, ktery umoznuje interakci mezi
zarizenimi, cloudem, aplikacemi a koncovymi uzivateli. loT platformy usnadfuji integraci hardwaru, softwaru,
analyzy dat a sitové konektivity.

Ve své podstaté funguji loT platformy jako middleware, tedy vrstva, ktera propojuje fyzicky svét zafizeni a
senzory s digitalnim svétem zpracovani a analyzy dat.

Funkce loT platforem

IoT platformy poskytuji Sirokou Skalu funkci, které umoznuji efektivni nasazeni a spravu loT systému. Pro
prehlednost je mozné rozdélit funkce loT platformy do 2 hlavnich oblasti:

1. Datoveé sluzby — pro zpracovani, ukladani a analyzu dat.

2. Sluzby pro spravu a fizeni 10T zafizeni a systém.
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Sluzby pro spravu a fizeni

e Pf¥ipojeni a sprava zafrizeni:

- loT platformy usnadfuji pfipojeni zafizeni, jejich konfiguraci, autentizaci a monitorovani. Umozniuji
bezpecnou komunikaci mezi zafizenimi a cloudem pomoci rdznych komunikaénich protokoll (napf.

MQTT, HTTP, CoAP).

- Sprava zafizeni zahrnuje monitorovani v realném Case, diagnostiku, aktualizace softwaru a over-the-air
(OTA) aktualizace firmwaru, stejné jako feSeni problému na dalku.

e Automatizace:

- Neékteré platformy podporuji automatizacni funkce, jako je nastaveni spoustéCl nebo pravidel, ktera
aktivuji zafizeni na zakladé ur€itych podminek (napf. zapnuti topeni, pokud teplota klesne pod urcitou
hranici).

o Bezpeénost:

- Bezpecnost je kliCova v kazdém loT systému. loT platformy poskytuji nastroje pro Sifrovani, bezpeény
prenos dat, autentizaci a fizeni pfistupu, aby byla chranéna integrita jak zafizeni, tak datovych toku.

Datové sluzby
e Sbér a zpracovani dat:

- Platformy shromazduji data z IoT zafizeni (senzory, akéni Cleny) a zajistuji spolehlivy pfenos dat do
centralniho ulozisté nebo analytickych sluzeb.

- Nabizeji také predzpracovani dat (napf. €isténi a agregaci dat) pfed jejich pfedanim vysSim aplikacim pro
pokrocilou analytiku.

e Ukladani dat:

- Shromazdéna data z loT zafizeni mohou byt ulozena v databazich, které jsou €asto soucasti cloudovych
sluzeb pro dlouhodobé ukladani, analyzu a vizualizaci.

e Analytika a prehledy:

- loT platformy se Casto integruji s analytickymi nastroji, aby generovaly pouzitelné pfehledy z dat, ktera
shromazduji zafizeni. Tato analytika mGze zahrnovat integraci s algoritmy strojového uceni.

¢ Integrace s aplikacemi tfetich stran:

- Mnoho loT platforem nabizi API (aplikaéni programovaci rozhrani), které umozhuje integraci s externimi
aplikacemi, podnikovymi systémy (napf. ERP, CRM) nebo jinymi cloudovymi sluzbami pro analyzu dat,
vizualizaci nebo automatizaci.

0T platforma je prvkem, které spojuje vSechny komponenty loT systému. Nachazi se mezi vrstvou zafizeni
(senzory, akéni Cleny, brany atd.) pfipojenych komunikaéni vrstvou a aplikaéni vrstvou (uzivatelska rozhrani,
dashboardy, podnikové systémy). loT platforma fidi komunikaci mezi t€mito vrstvami a zajistuje, aby data
plynula hladce a bezpecné ze zafizeni do aplikaci a zpét. V typickém loT systému Ize tento komunikaéni
proces popsat nasledujicimi kroky:
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Konektivita loT platforma Aplikace
*senzory Ci *umoznuje témto * Zpracovava, *pouzivaji data k

aktuatory zafizenim ukldda a vytvareni
generuji data z odesilat data na analyzuje data, prehledd,
fyzického svéta, loT platformu spousti jakékoli vizualizaci nebo
napft. teplota, prostfednictvim automatizované k provadéni
vihkost, pohyb. siti, jako je Wi- akce a akci.

Fi, 5G nebo poskytuje data

LoRaWAN aplikacim.

\ J

Obrazek 6: Proces komunikace v rdmci 10T systému s loT platformou. Zdroj: Vlastni zpracovani.
Dale jsou uvedeny nékteré z prednich loT platforem

AWS 10T (detailni popis AWS loT platformy viz pfiloha):

- AWS IoT Core je komplexni loT platforma poskytovana Amazon Web Services. Nabizi spravu zafizeni,
zpracovani dat v redlném Case a pokrocilou analytiku. AWS loT Core se bezproblémové integruje s dalSimi
sluzbami AWS, jako jsou Lambda (serverless computing) a S3 (datové uloziste).

Microsoft Azure 1oT Hub:

- Azure loT Hub je soucasti vétSiho balicku Azure loT. Nabizi robustni nastroje pro zprovoznéni,
monitorovani a obousmérnou komunikaci mezi zafizenimi a cloudem. Azure loT Hub se integruje s datovymi
sluzbami Azure, coz umoziiuje vykonnou analytiku a schopnosti Al.

Google Cloud 10T Core:

- Google Cloud loT Core umozriuje bezpe€né pfipojeni a spravu zafizeni ve velkém méfitku. Integruje se s
nastroji Google pro velka data a strojové uceni, coz z né&j Cini idealni volbu pro firmy, které chtéji aplikovat Al
na sva loT data.

ThingWorx:

- ThingWorx je pramyslova loT platforma od PTC, ktera se zaméfuje na rychly vyvoj a nasazeni loT feSeni,
zejména ve vyrobnich a pramyslovych odvétvich. Nabizi funkce pro spravu zafizeni, analytiku a rozsifenou
realitu (AR).

Bosch loT Suite:

- Bosch loT Suite je komplexni 10T platforma navrzena pro rozsahlé podnikové loT projekty, zejména v
primyslovych prostfedich. Poskytuje Sirokou Skalu sluzeb od spravy zafizeni az po analytiku dat a edge
computing.

loT platformy ovSem vyvijeni a nabizeji Ceské a slovenské firmy. Mezi pfiklady lokalnich loT platforem patfi

jsou uvedené v pfiloze 2.
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2.6 Mezinarodni loT pokryti

Rada pipadu uziti pro loT systém, a tedy i zakaznikd, vyZaduje mezinarodni konektivitu. MdZe se jednat o
pozadavek staticky, nebo dynamicky. V pfipadé statického poZadavku jde o izolované feSeni, napfiklad vyuziti
loT technologii v nemocnici, které chce zakaznik replikovat v dalSich zemich. Dynamicky pozadavek je

napfi¢ hranicemi.

Pro feSeni pozadavkd na mezinarodni konektivitu je tradiéné vyuzivan roaming mobilnich operatorl. Jde o
osvédceny a standardizovany proces. Je za nim dlouhy technologicky vyvoj a ekosystém, ktery kromé
samotnych operator(i zahrnuje také rizné typy brokert, ktefi usnadriuji vyménu roamingovych dat a jejich
vyuctovani, stejné jako technologickych firem, které pomahaji s realizaci sluzeb s pfidanou hodnotou nebo
oSetfenim mozného fraudu (zneuziti sluzeb).

Kromé Fady technologii, standardizaci a celého ekosystému vyZaduje vytvoreni mezinarodniho pokryti mnoho
let usili pfi uzavirani a implementaci roamingovych smluv.

Z tohoto ddvodu je pro nového mobilniho operatora obtizné globalni roamingové pokryti v kratkém case
vybudovat. Re$enim je proto vyuziti tzv. roamingovych broker(i. Jedna se &asto o mobilnich &i integrované
operatory, ktefi nabizeji feSeni na bazi dual (nebo multi) IMSI. IMSI znamena International Mobile Subscriber
Identity (Mezinarodni identifikace mobilniho ucastnika). Je to jedinecny identifikator, ktery pouzivaji mobilni
sité k identifikaci jednotlivych G&astnik(. IMSI je uloZzeno na SIM karté UCastnika a je odesilano do sité k
ovéfeni a autorizaci pFistupu uzivatele ke sluzbam sité, v€etné pfi mezinarodnim roamingu. Roamingovy
broker tedy mozni vyuzit své IMSI (identitu) uzivatelim svého zakaznika.

Toto feSeni (multi-IMSI) je ovSéem mozné pouzit nejen pro nového mobilniho operatora. Mlize ho vyuzit také
poskytovatel 10T sluzeb (v roli MVNO) a zajistit tak mezinarodni pokryti pro své loT zakazniky.

Mezinarodni roaming funguje pro 2G, 3G, 4G i 5G technologie vyuzivané mobilnimi operatory v souladu
s 3GPP standardy.

Jak je to ovSem s pfenosovymi technologiemi, které jsou specifické pro [0T?

V pfipadé 3GPP ekosystému se jedna pfedevsim o LPWAN technologie NB-IoT a LTE-M. | pro technologie
LTE-M a NB-loT existuje roamingové feSeni a je tedy mozné ziskat mezinarodni pokryti. Je ovSem zatim
vyrazné mensi nez v pfipadé ,standardnich“ 3GPP technologii. Napfiklad spole€nost emnify uvadi, Ze pro
LTE-M zajistuje pokryti v 51 zemich na péti kontinentech.

vvvvvv

nasazeni probiha pomalu (o tom sv&déi ostatné i situace v CR). Dosud je NB-loT dostupna jen v cca 1/3 zemi,
kde je jinak dostupné pokryti 3GPP technologiemi. Pro mezinarodni loT projekty tak napfiklad emnify
doporucuje pouzit zafizeni, ktera mohou komunikovat i jinym pfistupovymi technologiemi, nez jen NB-loT.

Poznamka: Je ovSem potfeba pripomenout, Ze technologie NB-10T nepodporuje mobilitu, a tedy stejné neni
vhodna pro pripady uZiti typu mezinarodni doprava apod.
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NB-loT

Zemé s dostupnym roamingem

Baleérské ostrovy, Belgie, Bulharsko, Ceska republika, Ceuta a
Melilla, Chorvastsko, Dansko, Estonsko, Francie, Finsko,
Hongkong, Irsko, Island, Itélie, Izrael, Jihoafricka republika,
Kanarské ostrovy, Lichtenstejnsko, Madarsko, Madeira, Malta,
Némecko, Nizozemsko, Norsko, Novy Zéland, Portoriko, &£
Portugalsko, Rakousko, Recko, Rumunsko, Rusko, San Marino, '

Santa Cruz de Tenerife, Slovensko, Slovinsko, Spanélsko,

Spicberky a Jan Mayen, Spojené kralovstvi, Spojené staty, Sri

Lanka, Svédsko, Svycarsko, Tchaj-wan, Vatikan, Vietnam.

Obrézek 7: NB-loT pokryti v roamingu. Zdroj: Vodafone CR.

Cat-M (LTE-M)

Zemé s dostupnym roamingem

Belgie, Ceské republika, Dansko, Estonsko, Finsko, Irsko, ’ﬁ 43
Island, Itélie, Izrael, Japonsko, Jizni Korea, Kanada, Kostarika, w 2 ¥
Lichtenstejnsko, Lucembursko, Madeira, Malta, Mexiko, W

Némecko, Nizozemsko, Norsko, Novy Zéland, Polsko,

Portoriko, Portugalsko, Rakousko, Rumunsko, San Marino,

Slovensko, Slovinsko, Spicberky a Jan Mayen, Spojené staty,

Svédsko, Svycarsko, Tchaj-wan, Vatikén.

Obrazek 8: Cat-M pokryti v roamingu. Zdroj: Vodafone CR.

Mimo 3GPP ekosystém jde pak zejména o technologii LoRA. ProtoZe pro technologie kratkého dosahu typu
WiFi ¢i Bluetooth nema smysl| mezinarodni pokryti fesit.

Sit LoRa pro internet véci také dokaze realizovat mezinarodni roaming. O jeho standardizaci a rozsSifeni se
stara LoRa Alliance. Oproti 3GPP technologiim jde ovSem o pokryti zatim skromnéjsi. Napfiklad LoRa
provozovanad Ceskymi Radiokomunikacemi umi mezinarodni roaming. Je k dispozici ve 26 zemich
v ramci LoRa Alliance a tyka se to i satelitu.

Reseni zaloZzené na mezinarodnim roamingu ma urdité vyzvy a limitace pro loT:

e Restrikce permanentniho roamingu: v nékterych zemich a nékterymi operatory je omezen permanentni
roaming. To znamena, Ze neni mozné roamingovou sluzbu vyuZivat nepfetrzZité déle nez stanovenou dobu
(typicky 60 az 90 dnu). Pro nékteré loT pfipady uziti to problém neni — napfiklad sledovani vozidel
v zahranici. Ale znamena to, Ze na bazi roamingu neni mozné realizovat loT pfipady uziti s trvalym mistem
realizace v zahranici.
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e Datova suverenita: nékteré zemé vyzaduiji, aby data (v ramci loT pfipadl uziti) neopustila jejich teritorium.
To mlze byt v rozporu s nékterymi typy roamingovych feseni.

e Komeréni podminky: velkoobchodni podminky spojené s roamingem mohou byt natolik nevyhodné,
zejména pfi dlouhodobém roamingu, Ze se loT sluzby nevyplati poskytovat.

Reseni, jak omezeni vyplyvajici z roamingu pfekonat, jsou:

PFima dohoda s lokalnim mobilnim operatorem. loT poskytovatel pak vyuzije IMSI mistniho operatora
v rdmci multi-IMSi FeSeni. Ziskat takové dohody ovS§em neni snadné a je to tedy cesta schidna spiSe pro
velké loT poskytovatele, jako je napfiklad Wireless Logic ¢i KORE.

VylepSenim multi-IMSI je pak feSeni na bazi eUICC. Vestavéna univerzalni integrovana obvodova karta
(eUICC) je programovatelna technologie SIM (Subscriber Identity Module), ktera umoznuje zménu profilu
uzivatele u mobilniho operatora (MNO) zafizeni bez nutnosti ménit fyzicky Cip. Tam, kde roaming neni mozny,
tato schopnost otevira takové trhy pro globalni loT spole¢nosti mnohem jednodusSim zplsobem nez fyzickou
vyménou hardwaru v jejich zafizenich. Protoze eUICC je pfeprogramovatelna, mize v paméti typu flash
soucasné hostit nékolik profill MNO. Proces zmény profili také zahrnuje software pro vzdalené nastaveni
SIM karty (RSP - Remote SIM Provisioning). Hardware eUICC spolupracuje s RSP na provedeni procesu
zmeény profild. Nicméng, v jeden okamzik maze byt aktivni pouze jeden profil a proces pfepinani mezi sitémi
muze stale vyzadovat znacny €as a zdroje.

Dalsi moznosti je pak vybudovani lokalni prezence (PoP), pfipadné zaloZeni lokalniho MVNO. To jsou oviem
feSeni zna¢né nakladna. Z pohledu firem, které chtéji realizovat své 1oT projekty v globalnim prostoru, je tedy
dllezita informace, Ze je mozné zajistit mezinarodni loT pokryti. Jeho rozsah, omezeni a komeréni podminky
jsou ovdem do velké miry zavislé na typu zvolené loT technologie a poskytovateli pfipojeni.

Je proto dullezité vénovat velkou pozornost tomu, zda ma IoT projekt mezinarodni pfesah. Pokud ano, je to
jeden z podstatnych faktor(i vybéru loT technologie. Pfipadné muze jit pravé z divodu mezinarodniho dosahu
o potfebu vyuzit vice loT technologii. A stim je potfeba pocitat také pfi volbé koncovych zafizeni.
V neposledni fadé je vhodné zvazit rizné poskytovatele globaini 10T konektivity. MGze se jednat o mobilni
operatory, ale také o specializované spole¢nosti, které poskytuji globalni 10T konektivitu v rezimu MVNO
(virtualnich operator(). Kromé jiz zminénych pfikladi Wireless Logic a KORE je v pfiloze 3 v detailu popsana
platforma Conexa jako mozné feSeni pozadavku na mezinarodni konektivitu.
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3 K cemu je mozne loT vyuzit

3.1 Typy pfipadu uziti a loT systéma.

3.1.1 loT pfipady uziti a systémy dle interaktivity

Pro popis rdznych moznosti vyuziti loT systému je dilezité loT systémy kategorizovat. Rizné typy loT totiz
nabizi velmi odli§né zplsoby vyuziti.

Dulezitym ¢lenénim loT z pohledu vyuziti (a tedy rdznych use cases — pfipadu uziti) je ¢lenéni v zavislosti na
tom, zda loT systém umozfiuje pouze jednosmeérny tok informaci, které jsou zpracovavany a vyhodnocovany,
nebo obousmeérny tok, ktery umozfiuje pfimo v ramci loT systému Fidit urcité procesy a tedy je i automatizovat.

V prvnim pfipadé jsou jako koncové zafizeni vyuzity senzory, v druhém pfipadé aktuatory.

Clenéni loT na kategorie dle sméru/interaktivity komunikace (jednosmérny/ obousmérny systém), pfinasi 2
zakladni zplsoby vyuziti loT systému:!3

e Informace a analyza
e Automatizace a fizeni
Tyto 2 kategorie 10T se tedy lidi tim, Zze prvni kategorie (Informace a analyza) vyuziva jednosmérnou
komunikaci s vyuzitim senzorl jako koncovych bodu, zatimco druha kategorie vyuziva obousmérnou

komunikaci a koncové body v podobé aktuatorl. Diky tomu mulze tento obousmérny loT systém realizovat
akce. Pro tyto dvé kategorie 10T jsou pak identifikovany 3 typy aplikaci.

Informace a analyza Automatizace a fizeni

1. Sledovani chovani 1. Optimalizace procesu

Monitorovani chovani osob, véci nebo dat v prostoru a | Automatizované fizeni uzavienych (samostatnych) systémt
Gase.

Pfiklady: Priklady:

Senzory sledujici opotfebeni materiall v letadlech. Maximalizace priichodnosti vapenné pece pomoci bezdratovych
senzor(.

Sledovani zasob a dodavatelského fetézce, napfr.

s vyuzitim RFID. Nepretrzité, pfesné Upravy ve vyrobnich linkach.

2. ZlepSené situaéni povédomi 2. Optimalizovana spotreba zdroju

13 Chui, Michael, Markus Léffler, and Roger Roberts. “The Internet of Things.” McKinsey & Company, March 1,
2010. https://lwww.mckinsey.com/capabilities/mckinsey-digital/our-insights/the-internet-of-things#/.
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Dosahovani realného ¢asového povédomi o fyzickém
prostfedi.

Rizeni spotfeby pro optimalizaci vyuZiti zdroj v siti

Pfiklad:

Pfehled o stavu zabezpedceni arealu.

Priklady:

Inteligentni méFiCe a energetickeé sité, které pfizplsobuji zatéze
a vyrobni kapacitu ke snizeni nakladu.

Sprava datovych center pro optimalizaci vyuziti energie, ulozisté
a procesoru.

3. Analytika rozhodovani na zakladé senzoru

3. Komplexni autonomni systémy

Pomahani pfi rozhodovani
analyzy a vizualizace dat

prostfednictvim hluboké

Automatizované fFizeni v otevienych prostfedich s velkou
nejistotou

Priklady:

Planovani ropnych poli s 3D vizualizaci a simulaci

Priklady:

Systémy pro predchazeni kolizim, které snimaji objekty a

automaticky aplikuji brzdy.
Nepfetrzité monitorovani chronickych onemocnéni, které

pomaha lékarim urcit nejlepsi 1é€bu Uklid nebezpeé&nych materialt pomoci robotd.

3.1.2 Pozadavky pfipadu uziti na parametry loT technologie

R{zné loT pfipady uziti maji velmi odliSné pozadavky. Nékteré vyzaduji pfenos velkého mnozstvi dat v realnim
Case pro dal$i zpracovani, napfiklad s pomoci analytickych nastrojl posilenych o Al. Jiné naopak pfenos velmi
malych dat, ale za to je nutné, aby zafizeni vydrzela celé roky v provozu na baterii bez moznosti pfipojeni
k elektricke siti. Nékteré pfipady uziti jsou business kritické a pfipadny vypadek by mél dalekosahlé dopady
pro uzivatele loT systému, pro jiné pfipady uziti je zase kliCova nizka cena celého feSeni. A tak by bylo mozné
dlouho pokracovat. V ramci Sirokého pojmu loT se nachazeji feSeni, ktera maji prakticky o 180 stuprit odlisné
pozadavky na technické feSeni a pro realizaci tedy vyzaduji mimo jiné odliSnou komunikaéni technologii.
V malokteré oblasti bychom nalezli tak vysokou diverzitu pozadavku jako v IoT.

Je proto klicové pozadavky spravné definovat na zaCatku projektu. Ve vysledku vedou pozadavky daného
pripadu uziti k volbé vhodné technologie.

Pres velkou rdznorodost pozadavkl jednotlivych loT pfipadd uziti je mozné ramcové kategorizovat loT
systémy do 3 odliSnych skupiny, jak bylo definovano jiz v kapitole 2:

1. Mission/business critical 10T (kritické 10T)
2. Mid-range loT (loT stfedni tfidy)
3. Massive l0T (masivni 10T)

Pro ramcové uréeni vhodného typu loT technologie pro danou kategorii loT mizeme pouzit tabulku, ktera
ukazuje vhodnost jednotlivych technologii pro Critical, Mid-range a Massive loT:

IoT technologie Critical IoT Mid-Range loT Massive loT

GPRS v
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4G/5G v v
NB-loT v
Cat-M v v
LTE Cat 1 bis V4
RedCap v
5G Passive loT v v
LoRa v
ZigBee v v
Bluetooth v v
WiFi v

Presnéjsi vysledek ovS§em ziskame, pokud se podivame v detailu na klicové pozadavky loT pripadu

uziti na parametry loT technologie:

Pozadavek pripadu uziti

Definice pozadavku

Pfenosova rychlost

Je nutné definovat pozadovanou rychlost pfenosu v uplinku i downlinku, ov§em
také typickou ¢i maximalni velikost datovych paketu.

Smér a frekvence komunikace

Je pro nas pfipad uziti dllezita rovnocenna obousmérna komunikace, nebo jde
typicky o jednosmérny sbér dat.

Jaka je potfebna frekvence komunikace s koncovymi zafizenimi?

Latence

VyZaduje na$ pfipad uziti specificky nizkou latenci, nebo latence prakticky nehraje
roli (jako napfiklad u odectu energii)?

Podpora mobility

Zahrnuje nas pripad uziti pohybujici se koncové zafizeni...a pokud ano, v jakém
perimetru?

Nebo budou koncova zafizeni naopak staticky umisténa?

Perimetr

Na jakém Uuzemi ma nas$ loT pfipad uziti fungovat — jde o lokalni feSeni, napfiklad
ve vyrobni hale ¢i nemocnici?

Nebo potfebuje pokryti na tizemi celé Ceské republiky?
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Nebo ma nas pfipad uziti fungovat v zahranici, ve vybranych zemich nebo
dokonce globalng?

A pokud v zahrani¢i, jde o statické fungovani, nebo potfebujeme kontinualni
pfipojeni pohybujiciho se zafizeni?

Vyzaduje nas$ pfipad uziti velmi nizkou nebo nizkou spotfebu energie ze strany
koncovych zafizeni, protozZe je neni mozné pfipojit k napajeni?

Spotfeba energie

Nebo budou koncova zafizeni pfipojena k napajeni a spotieba tedy nehraje
podstatnou roli?

Predstavuje pfipad uziti business/mission kritickou komunikaci? Pokud ano, jaké
jsou pozadované parametry pro service level?

Kriti€nost systému

Ma dany pfipad uziti vysoké naroky na kybernetickou bezpecnost, dané jeho
povahou, standardy firmy, nebo pfimo regulaénimi pozadavky?

Kyberneticka bezpecnost

Nakladovost Pfipad uziti mize byt realizovan jen pokud ma funkéni business model. V tom hraji
podstatnou roli ndklady. VyZaduje dany pfipad uZiti nizkonakladovou technologii,

nebo to neni rozhoduijici faktor?

Pokud definujeme pozadavky na loT pfipad uziti dle vySe uvedené struktury/formulare, mizeme tyto
pozadavky srovnat s parametry jednotlivych 10T technologii uvedenych v kapitole 2.2 (loT
technologie) a vyjde nam nejvhodnéjsi loT technologie pro nas pripad uziti. At’ uz jedna, nebo uzsi
vybér moznosti k dalSi analyze.

Tabulka nize ilustruje pfiklady pfipadl uziti, které jsou vhodné &i naopak nevhodné pro dané loT technologie.

Technologie pro loT Vhodné typy pfipadi uziti (use cases) | Nevhodné typy uziti (use cases)

GPRS Zakladni  sledovani  vozidel, SMS | Pfenosy velkych objem( dat, aplikace vyZzadujici
notifikace, jednoduché M2M aplikace. nizkou latenci (napf. real-time videostreaming).

4G/5G Primyslova automatizace, autonomni | Dlouhd& Zivotnost baterie u statickych senzorl, velmi
vozidla, chytra  mésta, real-time | nizka rychlost pfenosu dat.
videostreaming.

NB-loT Chytré  méfeni (smart metering), | Aplikace vyzadujici vysokou pfenosovou rychlost,
sledovani zivotniho prostfedi, senzory | aplikace s potfebou real-time komunikace a
kvality ovzdusi. obousmérné komunikace. Mobilni pfipady uZziti.

LTE-M Sledovéni zasilek, mobilni zdravotni | Pfenosy velkych objem0 dat, aplikace vyZzadujici
zafizeni, chytré hodinky, wearables. velmi nizkou latenci (napf. autonomni fizeni)

LTE Cat 1 bis Méstské dohledové kamery, hlasové | Aplikace s velmi nizkou spotfebou energie, velmi
sluzby v loT zafizenich, telematika. dlouha zivotnost baterie.

RedCap Primyslové loT aplikace, zdravotnicka | Aplikace vyzadujici extrémné nizkou spotfebu
zafizeni, bezpeCnostni systémy. energie, statické senzory s nizkou frekvenci pfenosu.
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5G Passive loT Pasivni senzory ve skladech, sledovani | Aplikace vyzadujici vysokou pfenosovou rychlost,
zasilek, chytré obaly. mobilni aplikace s vysokou mobilitou.

LoRa Chytre zemédélstvi, monitorovani | Aplikace vyzadujici vysokou pfenosovou rychlost,
prostiedi, sledovani vodomérd. aplikace s potfebou nizké latence.

ZigBee Domaci automatizace, chytré osvétleni, | Pfenosy na dlouhé vzdalenosti, aplikace vyZadujici
monitorovani  zdravotniho stavu na | vysokou rychlost dat.
kratkou vzdalenost.

Bluetooth Wearables, pfenos souborl na kratké | Aplikace s dlouhym dosahem, aplikace vyzadujici
vzdalenosti, lokalizaéni sluzby uvnitf | vysokou bezpec€nost pfenosu dat.
budov

WiFi Chytré domacnosti, videostreaming, 10T | Aplikace vyzadujici dlouhou Zivotnost baterie,
zafizeni v domacim prostredi pfipady uziti mimo omezeny perimetr, s vysokym

pozadavkem na bezpecnost.

3.1.3 loT systémy dle oblasti vyuziti.

Kategorizace podle oblasti vyuziti je dobfe uchopitelna a pouziva se proto také v riznych studiich a reportech
o loT trhu, jeho velikosti a dynamice.

Prakticky jde o €lenéni zalozené na jednotlivych vertikalach. S tim, Ze jsou zdUraznény vertikaly, které maji
klicovy podil na loT trhu. To je zejména:

e Primysl — ¢asto se hovofi o tzv. industry loT. Mezi znamé pfipady uziti patfi prediktivni adrzba. Moderni
Industry loT zahrnujici pokroCilou analytiku a cloudové technologie postupné transformuje tradiCni
uzaviené a proprietarni SCADA systémy.

e Automotive — soucast primyslu, ale v IoT hraje tak velkou roli, Ze je ¢asto reportovan samostatné.
Zahrnuje napfiklad fleet management, pfipojeny infotainment, prediktivni udrzbu, V2X komunikaci a
podporu autonomniho Fizeni, nouzové pfipojeni v pfipadé nehody atd.

e Zdravotnictvi — zahrnuje zejména monitoring pacientl, at uz lokalné v ramci zdravotnich zafizeni, nebo
vzdaleny monitoring.

e Finance - fadi se sem pojiStovaci telematika, napfiklad pojisténi zalozené na uzivani, ale také pfipojené
bankomaty.

e Energetika — zahrnuje sledovani spotfeby energii. A také aktivni opatfeni na sledovani navazané.

e VIadni sektor amunicipality — patfi sem zejména Siroka oblast smart city, ve kterém existuje Siroka Skala
pfipadd uziti od monitoringu Zzivotniho prostfedi pfes Fizeni dopravy, energeticky monitoring az po
odpadové hospodarstvi.

e Ostatni vertikaly — 10T najde vyuziti prakticky v kazdé predstavitelné vertikale. Byt z hlediska objemu
poctu zafizeni ¢i vynost nemusi zatim patfit k nejvétSim. K ostatnim vertikalam s velkym potencialem patfi
zemeédelstvi, doprava a logistika nebo retail.
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K vertikdlam je pak pfifazena oblast 10T pro koncové spotfebitele (consumer loT). Tato oblast zahrnuje
zejména wearables (nositelnou elektroniku), inteligentni domacnosti, pfipojené kamery ¢i televizory.

Samotné ¢lenéni loT systém( podle oblasti uziti/ vertikal nedeterminuje pouzitou loT technologii a typ loT
systému (jednosmérny/obousmérny). Napfiklad LTE-M technologie muze byt stejné Uspé&sné vyuzita pro
monitoring v energetice, ve zdravotnictvi, nebo v oblasti smart city.
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3.2 Pripady uziti loT
Dale jsou uvedeny vybrané loT pfipady uziti v jednotlivych vertikalach.

Pripady uziti jsou vybrané zejména s potencialem vyuziti 5G technologii pfi jejich realizaci. To ovSem neznamena, Ze by zde uvedené pfipady uziti
nemohly byt v nékterych pfipadech realizovany i s vyuzitim jinych nez 5G technologii — vzdy zalezi na konkrétnich pozadavcich daného pfipadu
uziti.

Rada pripad(l uziti typu loT je sougasné ptipadem uziti pro digitalizaci podnik(l s vyuzitim 5G technologie, které byly uvedeny ve studii ,Vyuzivani
5G ajinych siti elektronickych komunikaci pro potreby digitalizace podnikil véetné vyuziti modernich informaénich systému.“ Je to logicky
prekryv, protoZze nemala ¢ast digitalizace firem je spojena pravé s loT technologiemi. Kromé toho pochopitelné existuji pfipady uziti digitalizace s 5G,
které charakter IoT nemaji, protoze jsou spojené s komunikaci iniciovanou lidmi — napfiklad skupinova komunikace, nebo vyuziti AR (rozSifené
reality) pro vzdalenou asistenci ¢i trénink pracovnik(. A naopak samoziejmé existuje fada pfipadl uziti 0T, které nesouvisi s digitalizaci podnika.
V prvni fadé takové, jejichz subjektem nejsou podniky ale napfiklad organy statni spravy a samospravy, nebo koncovi uzivatelé (consumer |oT).

Nékteré loT pfipady uziti bude velmi vhodné a efektivni fesSit s vyuzitim 5G technologie Network Slicing (platkovani). Tyto pfipady jsou uvedené ve
studii ,Vyuziti systému platkovani 5G siti pro verejné a neverejné sité”. V této studii je také mozné najit pfednosti a vyzvy spojené s vyuzitim
Network Slicingu, které jsou tedy relevantni také pro oblast loT.

U jednotlivych pfipad( uziti je uvedeno, na jakém perimetru ma byt 0T systém realizovan. Tedy zda je o lokalni pfipad s jasnym ohraniCenim
(napfiklad tovarna, nemocnice, mésto), nebo pfipad uziti vyZaduje celonarodni pokryti (napfiklad vnitrostatni doprava, sluzby poskytované v ramci
CR), nebo pfipad uziti vyZzaduje dokonce mezinarodni pokryti (napfiklad trackovani zasilek Ci pfipojeni vozidel).

Dale je uvedeno, do jaké ze 3 kategorii 10T dany pfipad uZiti spada svymi pozadavky na kriti€nost, spolehlivost a dalSi parametry. Tedy zda jde o
Critical 10T, Mid-range 10T, nebo Massive 10T. Jde o ramcové zafazeni. Pokud bychom chtéli vybrat idealni loT technologii pro dany pfipad uZiti,
museli bychom definovat pozadavky na vSechny klicové parametry — jak je uvedeno v kapitole 3.1.2.

3.2.1 Prdmysl a vyroba (Industry 10T)

Primyslovy Internet véci (lloT) pfedstavuje zasadni posun v tom, jak pramyslové odvétvi funguje, propojuje stroje, senzory a systémy za ucelem
zvysSeni efektivity, produktivity a bezpecnosti. Integraci pokrocilé datové analyzy, monitorovani v redlném Case a automatizace umozriuje lloT
organizacim optimalizovat procesy, minimalizovat prostoje a pfijimat rozhodnuti zaloZzena na datech. Od prediktivni udrzby a chytré vyroby po
optimalizaci dodavatelského fetézce a Fizeni energii, pfiklady pouziti 1loT ukazuji obrovsky potencial propojenych technologii v revoluci priimyslovych
operaci napfi¢ raznymi sektory. Nasledujici pfiklady poskytuji pohled na praktické pfipady uziti lloT.
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Nazev UC

Popis

Perimetr

Kategorie loT

Lonely worker protection

Pripojené nastroje

Kontrola kvality vystupt z vyroby

Prediktivni udrzba (monitoring strojt)

Provoz AMR (autonomous mobile robots)/

AGV

Bezpecnost arealu a pracovnikt ve vyrobé

Kolaborativni roboti (cobots)

Digital twins ve vyrobé

Ochrana pracovnikd v pfipadé ztraty védomi, padu apod. Vyuziva senzory koncového zafizeni a
lokalizaci. Clovék je tedy soucasti systému, ale komunikace probiha bez jeho aktivni interakce (proto
patfi do IoT)

Nejen pracovnici, ale pfimo jejich ruéni nastroje mohou byt pfipojené pro zvySeni efektivity prace.
Kromé diagnosticky je mozné vyuzit také pro zjiStovani polohy naradi.

Tento pfipad pouziti vyuziva kamery s podporou 5G a systémy pocitacového vidéni (machine vision)
pro kontrolu v redlném ¢ase a detekci chyb ve vyrobnich procesech. Vysoka Sitka pasma a nizka
latence 5G umoziiuji rychlé zpracovani vizualnich dat a identifikaci vad nebo nesrovnalosti na vyrobni
lince. V ramci feSeni byva vyuzita analyza obrazu s Al.

Automatizované sledovani stavu aktiv (strojll) umoZzriuje vyrobctiim optimalizovat Gdrzbu a zajistit, aby
nedochazelo k prostojum z diivodu nedostatecné udrzby. Snizi se také spotfeba nahradnich dili a
omezi zbyte¢na rutinni prace zaméstnancl. Neplanované prostoje jsou pro vyrobce jednou z
nejvétSich pfekazek dosazeni maximalni produktivity. Studie ukazaly, Ze neplanované prostoje stoji
primyslové vyrobce kazdoro¢né pfiblizné 50 miliard USD, pfi¢emz pficinou 42 % téchto prostojl jsou
poruchy zafizeni.

5G usnadniuje provoz AMR (Autonomous Mobile Robots) ve vyrobnich zafizenich. Tyto roboty mohou
efektivné a bezpec¢né prepravovat materidly a pfizpusobovat se ménicim se dispozicim a provoznim
potfebam. Vyuziti (privatni) 5G konektivity je obzvlast pfinosné pfi pfenosu dat za kamer AMR pro
jejich zpracovani pomoci edge computingu. A také pfi potfebé teleoperace AMR.

ZvySovani bezpecnosti je Casto realizovano vyuzitim kamerového systému s vysokym rozliSenim
spolu s Al analytikou, ktera zjisti nezadouci jevy (chybéjici ochranné pomucky, vyskyt v zakazané
zéné apod.) Dalsi moznosti je zajisténi vySSi bezpe€nosti pomoci feSeni branicim kolizim mezi
zaméstnanci a roboty, diky vyuziti senzor(i apod.

Kolaborativni roboty neboli koboty pracuji po boku operatort a provadéji vyrobni ukoly, jako jsou
provozni prace, vrtani nebo montaz, a také automatické kontroly kvality vyrobk(, které jsou jesté na
vyrobni lince. Timto zplisobem Ize automaticky kontrolovat vSechny dily, nejen vzorky.

Diky cobotiim mohou tovarny dosahnout kontroly kazdého dilu, aniz by se prodlouzila doba potfebna k
jejimu provedeni, coz zvySuje celkovou kvalitu a spokojenost zakaznik(.

Efektivni vyuziti digitalniho dvojCete vyzaduje zpracovani a spravu obrovského mnozstvi dat. A to jak
pfi vytvareni, tak pfi provozovani digitalniho dvojc¢ete. Senzory zabudované ve strojich pfenaseji udaje
o vykonu do digitalniho dvojCete v realném Case. Vyuziti je pro modelovani efektivnich vyrobnich
postupu, konfigurace vyrobnich linek apod., ale také pro plany servisu a snizeni nakladd na udrzbu.
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Prenos datovych souborti do stroju Ci V rédmci vyrobniho procesu je potfeba prfenaset datové soubory - s vysokou spolehlivosti a s vysokou Lokalni Mid-range

produktii ve vyrobé rychlosti. MUze se jednat o soubory s vyrobnim programem pro jednotlivé stroje, nebo také o firmware,
ktery ma byt nahrany do produkt na vyrobni lince - pfikladem jsou vozidla v oblasti automotive.

3.2.2 Automotive (Automobilovy pramysl)

Automobilovy primysl je dynamické a technologicky zaméfené odvétvi, které zahrnuje navrh, vyvoj, vyrobu, marketing a prodej motorovych vozidel.
Jde sice v principu o soucast primyslu, ale jde o odvétvi natolik vyznamné, a to i z pohledu IoT a pomérné unikatnich a specifickych loT pfipadu
uziti, ze dava smysl predstavit loT pfipady uziti v automotive samostatné.

Tato vertikala zahrnuje nejen osobni automobily, ale také komeréni vozidla, motocykly a vyrobu nahradnich dild. Automobilovy pramysl je na Spicce
technologickych inovaci, coz je spojené s pokroky v autonomnim fizeni, elektrickych vozidlech a technologiich propojenych automobill. Rostouci
poptavka spotiebitelt po vy$si bezpecnosti, efektivité a pohodli vedla k integraci sofistikované elektroniky a technologii loT do vozidel. Tento vyvoj
preménuje vozidla na komplexni, propojené systémy. Do budoucna je mozné oCekavat posun komunikace vozidel mezi sebou a s externi

Automotive loT umozfiuje vyménu dat v realném Case mezi vozidly, infrastrukturou a fFidi¢i, coz vede ke zvySeni bezpelnosti, efektivity a
uzivatelského zazitku. Od spravy vozového parku a propojenych infotainment systému po komunikaci mezi vozidly (V2X) a automatizovanou reakci
na nouzové situace, aplikace loT méni automobilovy primysi.

Nazev UC Popis Perimetr Kategorie
loT

Fleet management (sprava vozového parku) loT systémy pro spravu vozového parku vyuzivaji GPS sledovani, telematiku a analyzu dat v Mezinarodni Mid-range
realném Case k monitorovani polohy vozidel, optimalizaci tras a fizeni spotfeby paliva. Tim se
zvySuje provozni efektivita, snizuji naklady a zlepSuje bezpecnost diky dodrzovani udrzby a
sledovani chovani fidica.

Pripojeny infotainment PFipojené infotainment systémy poskytuji cestujicim pfistup k zabavé, navigaci a komunikacnim Mezinarodni Mid-range
sluzbam prostfednictvim integrovanych displeju ve vozidle. Tyto systémy vyuZzivaji loT k pfipojeni k
internetu, coZz umoznuje aktualizace v redlném Case, streamovani sluZzeb a integraci se smartphony,
¢imz zlepSuji zazitek v auté.

Komunikace mezi vozidly (V2X) V2X komunikace umoznuje vozidldm komunikovat mezi sebou (V2V), s infrastrukturou (V2I), s Mezinarodni Critical

chodci (V2P) a sitémi (V2N). Tato technologie zvySuje bezpecnost na silnicich tim, Ze vozidla sdileji
informace o podminkach na silnici, dopravé a moznych nebezpedich, coz usnadnuje chytrejsi
rozhodovani a vyhybani se kolizim.

52 Propojeni prvkd komunikace internetu véci (loT) a 5G siti



Nouzové volani v pripadé nehody (eCall) Systémy eCall automaticky iniciuji nouzové volani na mistni zachranné sluzby v pfipadé vazné Mezinarodni Critical
nehody. Systém poskytuje dllezité informace, jako je poloha vozidla, ¢as nehody a detaily vozidla,
coz snizuje dobu odezvy a potencialné zachranuje zivoty.
Vzdalena diagnostika a prediktivni idrzba Nastroje pro dalkovou diagnostiku vyuzivaji 10T senzory ke sledovani stavu a vykonu vozidel v Mezinarodni Mid-range
vozidel realném Case. Data z rdznych senzor( mohou byt analyzovana pro diagnostiku problému dfive, nez
se stanou vaznymi, coz umoznuje v€asnou udrzbu a opravy a zvySuje spolehlivost a bezpe&nost
vozidel.
Prediktivni udrzba upozoriiuje fidi¢e nebo spravce vozového parku na potfeby servisu, coz snizuje
neocekavané poruchy, minimalizuje prostoje a prodluzuje zivotnost vozidla.
Vzdalena aktualizace SW ve vozidlech (OTA) | OTA(Over-the-air) aktualizace umozfiuji vyrobcim vozidel vzdalené aktualizovat software v Mezinarodni Mid-range
automobilovych systémech. Nejen infotainmentu a navigaci, ale také bezpeénostnich funkci nebo
funkci autonomniho fizeni. To snizuje potfebu fyzickych svolavacich akci a zajistuje, ze vozidla
zustavaji aktualni s nejnovéjSimi funkcemi a bezpe€nostnimi zaplatami.
3.2.3 Zdravotnictvi
Integrace 10T ve zdravotnictvi podstatné méni zpusob, jakym je péce o pacienty poskytovana a fizena. Diky moznosti sbéru dat v realném ¢ase,
vzdalenému monitorovani a automatizovanym procestm loT ve zdravotnictvi zlepSuje vysledky pacientl, zvySuje provozni efektivitu a snizuje
naklady. loT zafizeni a systémy transformuji vSe od spravy chronickych onemocnéni a provozu nemocnic az po personalizovanou péci a
pohotovostni zasahy. Tyto technologie poskytuji poskytovatelllm zdravotni péce cenné informace, které jim umoznu;ji €init informovana rozhodnuti,
poskytovat v€asné intervence a nakonec zlep3ovat kvalitu péce. Nasledujici pfiklady ukazuji zplsoby, jakymi je 10T aplikovano ve zdravotnictvi.
Nazev UC Popis Perimetr Kategorie
loT
Monitoring pacienti pomoci wearables a Vzdalené monitorovani pacientll je povazovano za kli¢ovy faktor pro efektivnéjsi a proaktivnéjsi Narodni/ Mid-range
dalSich zarizeni poskytovani zdravotnickych sluzeb a Fizeni chronickych onemocnéni. Pomoci senzor(, nositelnych Mezinarodni
zafizeni a zafizeni elektronického zdravotnictvi Ize shromazdovat a analyzovat atributy pacientd,
aniz by pacienti museli cestovat do zafizeni primarni péce a mit osobni schizku s Iékafem.
Connected ambulance Pfipojena sanitka a jeji posadka funguji jako prostfedek ke shromazdovani a pfenosu informaci o Narodni Critical

pacientovi, at’ uz prostfednictvim nositelnych zafizeni, senzorli nebo streamovani HD
video/télesnych kamer, zpét do nemocni¢ni pohotovosti, zatimco je pacient prevazen. Nemocni¢ni
personal tak Iépe porozumi pacientovi pfed jeho pfijezdem. Pro tento pfipad uziti je idealnim
feSenim network slicing.
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Monitoring chovani pacientt v zafizeni V nemocnicich, pe€ovatelskych domech, psychiatrickych centrech atd. Ize videoanalytiku pouzit na Lokalni Mid-range
pomoci video analyzy. chodbach k identifikaci pacientd, ktefi se chovaji nestandardné, méli incident, jako je pad, nebo se

stavaji nebezpec¢im pro sebe nebo pro ostatni. Hostovani analytiky na zafizeni pomoci chytrych

kamer muze vést k neimérné drahému hardwaru, a proto by se analytika méla odehravat v cloudu

(nebo idealné pomoci edge-computing pro udrzeni lokalizace a zabezpec&eni dat).

Prenos a zpracovani diagnostickych a Ve zdravotnictvi existuje mnoho obrazkl a soubord s vysokym rozli§enim, které mohou vyZzadovat Lokalni Mid-range
dalSich dat vysoce vykonné vypocetni zpracovani pro diagnostiku a navrh. S 5G, napfiklad po obdrzeni MRI

nebo CT skenu, mohou byt snimky odeslany v realném Case tam, kde je tfeba je analyzovat, aby

bylo mozné stanovit diagnozu.

Navic je mozné vyuzit pfipojeni pFistroji k 5G také pro jejich lokalizaci v ramci nemocnice.

Monitorovani zivotnich funkci pacientti na Multifunkéni podlozky, samoziejmé s konektivitou, pfenaseji nejen informace o Zivotnich funkcich Lokalni Critical
1Gzku pacientu, ale také kontroluji polohovani kvuli vzniku prolezenin. V nemocnicich maji ¢asto problémy

s velmi zaruSenymi wifi sitémi. Proto takto kriticka komunikace rozhodné patfi na privatni 5G. To

zaroven zachovava potfebnou mobilitu pro pfemistovani lGzek.

Chytré davkovace lIékti a implantaty Chytré davkovace |éku pfipominaji pacientiim, aby si vzali Iéky v€as, a davkuji spravné mnozstvi. Narodni/ Mid-range
Tento proces mize byt automatizovan jako napfiklad u inzulinové pumpy. Tato zafizeni mohou také | Mezinarodni

upozornit pe€ovatele nebo poskytovatele zdravotni péce, pokud byla davka vynechéna, coz zlepSuje

dodrzovani lIé€by a snizuje riziko komplikaci.

3.2.4 Finance a pojiStovnictvi

Vertikala Finance a Pojistovnictvi zahrnuje Sirokou Skalu aktivit, v€etné bankovnictvi, financnich sluzeb, pojisStovnictvi a spravy investic. Tento
sektor je kliGovy pro globalni ekonomiku, protoze zajistuje transakce, Fidi rizika a poskytuje finanéni ochranu a rlstové pfilezitosti pro jednotlivce i
podniky. Jak se toto odvétvi stava stale vice digitalnim, integrace loT technologii méni zplsob poskytovani finanénich a pojistovacich sluzeb. loT

vvvvvv

efektivitu.

Nasledujici pfiklady ukazuji, jak l1oT méni finanéni a pojiStovaci primysl tim, Ze nabizi inteligentnéjSi, propojené;jsi a rychlejsi sluzby.

Nazev UC Popis Perimetr Kategorie
loT
Pojisténi podle skuteéné urovné rizika loT zafizeni, jako je telematika ve vozidlech nebo nositelna zafizeni, sbiraji data o chovani uzivatel( Narodni/ Mid-range
(napf. jizdni navyky nebo zdravotni metriky) k pfizptsobeni pojistného podle skute¢né Urovné rizika. Meziarodni

niz8imi pojistnymi.
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Pojisténi pri uzivani (Pay as You Go)

Rizeni bankomattl s vyuzitim loT

3.2.5 Energetika a utility

Na zakladé automaticky pfenasenych informaci je Uc¢tovano pojisténi pfi skuteéném uzivani. Pfikladem | Mezinarodni

muZze byt vozidlo, nebo také cestovni pojisténi, které je automaticky aktivovano pfi prekro€eni hranic.

loT technologie se pouzivaji k monitorovani a spravé bankomatt (ATM) v redlném Case. Senzory a Narodni

pfipojena zafizeni mohou sledovat urovné hotovosti, detekovat potencialni problémy, jako jsou
poruchy nebo pokusy o manipulaci, a dokonce pfedpovidat potfebu udrzby pfed vyskytem selhani.
Kromé toho muze loT pomoci optimalizovat plany doplfiovani hotovosti, snizit provozni naklady a
zajistit, aby bankomaty byly vzdy funkéni a bezpecné pro zakazniky.

Vertikala Energie a utility zahrnuje pramyslova odvétvi zabyvajici se vyrobou, distribuci a spravou zakladnich zdroju, jako jsou elektfina, zemni
plyn, voda a obnovitelné zdroje energie. Tento sektor je nezbytny pro moderni Zivot, napaji domacnosti, podniky a primysl a zaroven zajistuje
efektivni a udrzitelné vyuzivani pfirodnich zdrojl. S rostouci poptavkou po energii a potfebou udrzitelnych praktik se integrace I0T technologii stava

vvvvvv

modernizaci infrastruktury v oblasti energie a utilit.

Nazev UC

Popis

Perimetr

Mid-range

Mid-range

Kategorie
loT

Smart metering

Smart grid

Spréava utilit - vody

Chytré budovy a HVAC (Heating,
ventilation, and air conditioning)
systémy

Chytré pouli¢éni osvétleni

Smart metering (chytré méfice) vyuziva loT technologie k monitorovani spotfeby elektfiny, plynu nebo vody
v realném Case. Nabizi podrobné prehledy o vzorcich spotfeby, umozriuje vzdalené odecty a podporuje
dynamické cenové modely, coz pomaha jak spotiebitelim tak utilitnim spole¢nostem efektivnéji fidit zdroje.

Chytra sit (Smart Grid) je pokrocila elektricka sit, ktera vyuziva loT technologie, analyzu dat a automatizaci k
energetickych siti, které funguji staticky a jednosmérné, umoznuje chytra sit obousmérnou komunikaci mezi
utilitou a spotrebiteli, stejné jako mezi riznymi ¢astmi sité. To umozriuje monitorovani v realném case,
dynamické vyvazovani zatéze a lepSi integraci obnovitelnych zdroji energie.

loT zafizeni monitoruji distribu€ni sité vody na uniky, zmény tlaku a problémy s kvalitou. Data v realném
Case pomahaji utilitam rychle identifikovat a fesSit problémy, snizovat ztraty vody, zajisStovat kvalitu vody a
optimalizovat jeji vyuziti.

loT zafizeni v domacnostech a budovach pomahaji fidit spotfebu energie fizenim systémt HVAC (topeni,
vétrani a klimatizace), osvétleni a spotfebi€u na zakladé dat v realném Case a uzZivatelskych preferenci. Tyto
systémy optimalizuji vyuziti energie, snizuji naklady a pfispivaji k udrziteln&jSimu energetickému
ekosystému.

Chytré systémy pouli¢niho osvétleni s podporou loT automaticky pfizpGsobuji Grover osvétleni podle
podminek prostfedi, denni doby nebo obsazenosti. Tyto systémy snizuji spotfebu energie, snizuji naklady na
udrzbu a zvySuji bezpecnost verejnych prostor poskytovanim dostate€ného osvétleni tam, kde je to potfeba.
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Narodni

Narodni

Lokalni/
Narodni

Massive

Mid-range

Massive

Massive
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3.2.6 Municipality a Chytra mésta

Vertikala Municipality a Chytra mésta zahrnuje vefejné sektory zodpovédné za spravu a poskytovani sluzeb komunitdm a ob&anim, vcetné
infrastruktury, vefejné bezpec€nosti, dopravy, spravy zivotniho prostfedi a utilit. Tento sektor stale vice vyuziva loT technologie k vytvareni
efektivnéjSich, udrzitelnéjSich a obyvatelnéjSich méstskych prostiedi. Integraci propojenych zafizeni, analyzy dat v realném Case a automatizace
mohou vilady a municipalitni organy zlepsit poskytovani sluzeb, efektivnéji spravovat zdroje a I1épe zapojovat obCany. Koncept chytrych mést, kde
IoT hraje kliovou roli, se zaméfuje na vyuzivani technologii k zlepSeni kvality Zivota, zvySeni efektivity a podpofe udrzitelného rozvoje v méstskych
oblastech.

Nékteré pfipady uziti jsou fakticky spole¢né pro oblast Energetika a pro Chytra mésta. Jedna se zejména o:
e Chytré budovy a HVAC systémy.
e Chytré pouli¢ni osvétleni.
e Smart metering.

Chytra mésta jsou totiz velkym spotfebitelem energie a naklady na energie tvofi podstatnou ¢ast méstského rozpoctu. Je proto v bytostném zajmu
municipalit pfijimat moderni technologicka feseni, ktera jim pomohou optimalizovat spotfebu energii. A 10T systémy jsou kliCovou Casti téchto FeSeni.

Nazev UC Popis Perimetr Kategorie IoT
Rizeni dopravy Monitorovani a fizeni dopravy s podporou loT systéma v realném €ase miize snizit dopravni zacpy a zlepSit Lokalni/ Critical
méstskou mobilitu. DalSi aplikaci je monitoring parkovacich mist a dynamické navadéni vozidel v zavislosti na Narodni

obsazenosti. 5G poskytne vhodnou konektivitu pro tento pfipad uziti vSude tam, kde neni mozné &i efektivni
vyuzit pevnou konektivitu.

Pripojeni vozidel hromadné PFipojeni vozidel hromadné dopravy je potfebné z fady divod(. Optimalizace vytizeni hromadné dopravy, Lokalni Mid-range
dopravy komunikace s dispecinkem a Fidicimi systémy, pfenos dat z kamer, poskytovani informacnich sluzeb cestujicim,
pfipadné i konektivita pro cestujici atd. Nékteré z téchto scénarll spadaji do kategorie loT.

Environmentalni monitorovani Existuje Siroka Skala parametr(i prostiedi, které je pfinosné sledovat s vyuzitim rliznych typl senzort - Lokalni/ Massive
monitorovani kvality ovzdusi, kvality vody, koncentrace CO2, vihkost, odpady atd. Typicky se jedna loT scénara | Narodni
nabizi se tedy vyuziti 5G typu mMTC.

Bezpecnost mésta O bezpec&nost mésta se staraji dohledové systémy a také aplikace vyuzivané méstskou policii. V téchto Lokalni Mid-range
pfipadech je opét dulezita garantovana dostupnost sluzby s definovanymi parametry.

Energetika a utility pro chytré Vydaje za energie tvori ¢asto podstatnou nakladovou polozku v rozpo¢tu mésta. Moderni pFistupy k fizeni Lokalni Massive
mésto energetickych zdroji a spotfeby mohou naklady vyrazné snizit. Patfi sem napfiklad pokrocily facility

management méstskych budov véetné smart meteringu a fizeni vefejného osvétleni. Pro vSechna tato moderni

feSeni jsou loT systémy a spolehliva konektivita nutnym predpokladem.
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Rizeni odpadti loT senzory instalované v odpadkovych kosSich a kontejnerech monitoruji Uroven naplnéni a optimalizuji trasy Lokalni Massive
sbéru odpadu. To sniZuje provozni naklady, minimalizuje dopad na Zivotni prostfedi a zajistuje efektivnéjsi sbér
odpadu, coz zabranuje pfeplnéni a zlepSuje Cistotu vefejnych prostor.

3.2.7 Zemédélstvi a potravinarstvi

Vertikala Zemédélstvi je zasadni pro globalni produkci potravin a zahrnuje ¢innosti souvisejici se zemédélstvim, chovem hospodarskych zvifat,
péstovanim plodin a celkovou spravou zemédeélskych zdroju. Tento sektor stale vice vyuziva technologie ke zvysSeni produktivity, efektivity a
udrzitelnosti tvafi v tvar vyzvam, jako jsou zmény klimatu, nedostatek zdroji a rostouci svétova populace. loT technologie hraji klicovou roli v
modernizaci zemédélstvi tim, Ze poskytuji data v realném Case, umoznuji pfesné zemédélstvi a automatizaci procesu. Tyto pokroky pomahaji
zemédélclm ¢init informovana rozhodnuti, optimalizovat vyuziti zdroju, a nakonec zvySovat vynosy pfi snizovani dopadu na zivotni prostredi.

Nazev UC Popis Perimetr Kategorie IoT
Autonomni traktory a zemédélské | Autonomni traktory a daldi zemé&délské stroje vyuZivaji 5G k pFijmu a pfenosu dat v redlném €ase, cozZ jim Lokalni Critical
stroje umoznuje efektivnéji provadét ukoly, jako je sazeni, pleni a sklizeni, s minimalnim zasahem ¢lovéka. 5G

podobné jako u jinych autonomnich vozidel umozniuje v pfipadé potfeby efektivni teleoperaci a pfenos dat z
kamer na strojich pro okamzité vyhodnoceni.

Automatizované sklizeci systémy | Automatizované sklizeci systémy vyuzivaji robotické stroje k autonomni sklizni plodin. Tyto systémy se Lokalni Mid-range
obvykle skladaji ze samofidicich vozidel vybavenych senzory, kamerami a robotickymi rameny, které

dokazou identifikovat zralé plodiny, pfesné je nakrajet nebo sbirat a sbirat produkty. Efektivita téchto systéml

zavisi na jejich schopnosti zpracovavat obrovské mnozstvi dat v redlném ¢€ase, €init rychla rozhodnuti a

pracovat s vysokou presnosti na velkych plochach zemédélské pudy.

Chytré zavlazovaci systémy Inteligentni zavlazovaci systémy vyuzivaji sit senzort rozmisténych po celém zemédeélském poli. Tyto Lokalni Massive
senzory méfi rizné parametry prostfedi a pldy, jako je uroven vlhkosti, teplota a dokonce i stav Zivin v ptdé.

Senzory odesilaji data do centralniho systému k analyze. M{ze jit o edge server. Na zakladé analyzy jsou

vyslany pfikazy do zavlazovaciho systému, aby se podle potfeby upravil plan zavlazovani. To mlze

zahrnovat zapnuti/vypnuti sprinklerQ, upravu pratoku nebo zménu nacasovani zavlazovani. Systém se muaze

zaméfit na konkrétni zony v ramci pole, aby bylo zajisténo, zZe kazda oblast dostane pfesné mnozstvi

potfebné vody.

Monitorovani hospodairskych Monitoring se zaméfuje na sledovani polohy a zdravotniho stavu zvifat. Nositelna loT zafizeni shromazduiji Lokalni Massive
zvirat data o poloze, zdravi a chovani hospodarskych zvifat. 5G zajistuje nepretrzity pfenos téchto dat, ktera Ize
pouzit k monitorovani zdravi v redlném ¢ase, pfedpovidani nemoci a optimalizaci chovnych cykla.
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Monitorovani stavu
zemédélskych plodin a pudy

Trackovani produktt z farmy k
mistu prodeje

Monitoring podminek pfi
prepravé zemédélskych produktt

Automatizované skleniky

Systémy monitorovani plodin vyuzivaji riizné senzory rozmisténé po celém poli. Patfi mezi né senzory padni
vlhkosti, senzory hladiny Zivin a senzory klimatu, které méfi parametry jako teplota, vihkost a hladiny CO2.
Drony poskytuji dal$i data, ktera jsou zasadni pro posouzeni zdravi plodin ve vétSim méFitku. Tyto snimky
dokazou detekovat odchylky v barvé, velikosti a vyvoji plodiny, které svéd¢i o zdravotnim a nutri€nim stavu.
Data shromazdéna z pozemnich senzoru a leteckych snimkd jsou integrovana a pfenasena do centralni
jednotky, kde se provadi pokrocila analyza dat.

Systém poskytuje uziteCné informace, které ihned vyuzit. Pokud je napfiklad zjisténo mozné zamofreni
$kudci, systém muze doporucit konkrétni oblasti pro aplikaci pesticidu.

Tento UC feSi dllezity aspekt zemédélského dodavatelského Fetézce: zajisténi transparentnosti,
sledovatelnosti a ucinnosti od mista plvodu az ke spotfebiteli.

Produkty se oznacuji na Urovni farmy pomoci ¢arovych kodl, RFID tagl nebo chytrych senzor(, které
dokazou zachytit a zaznamenat rizna data véetné ¢asu sklizné, puvodu, oSetfeni a hodnoceni kvality.
Zucastnéné strany mohou sledovat stav a postup zboZi, jak se pohybuje v dodavatelském fetézci. Toto
monitorovani pomaha pfi fizeni logistiky, optimalizaci tras, reakci na zpozdéni a zajisténi souladu s
bezpecnostnimi a kvalitativnimi standardy.

UC se zaméfuje na zachovani integrity a kvality zemédélského zbozi pfi pfepravé z farem na trhy nebo ke
zpracovatellm.

Senzory jsou integrovany do prepravnich vozidel nebo jednotlivych baleni produktl. Tyto senzory monitoruji
béhem pfepravy rlizné parametry prostredi, jako je teplota, vihkost, vibrace a atmosféricky tlak — faktory,
které jsou rozhodujici pro udrZeni kvality produktu.

Data jsou pfenasena do centralniho prvku, vyhodnocena a nasledné jsou zdrojem pro generovani
pFislusnych reportu.

Skleniky s podporou loT pouZivaji senzory a automatizaci k fizeni teploty, vihkosti, osvétleni a vétrani. Tyto
systémy vytvareji optimalni podminky pro rist, zlepSuji vynosy plodin a snizuji potfebu manualniho zasahu.

3.2.8 Doprava a logistika

Vertikdla Doprava a logistika je kliCova pro globalni obchod a pohyb zbozi, zahrnuje spravu dopravnich siti, pfepravu, skladovani a operace v
dodavatelském Fetézci. Tento sektor je zodpovédny za to, aby produkty dorazily na své cile efektivné, bezpecné a vc€as. Integrace IoT technologii

Lokalni

Narodni/
Mezinarodni

Narodni/
Mezinarodni

Lokalni

Massive

Massive

Massive

Massive

do dopravy a logistiky transformuje toto odvétvi tim, Zze umozriuje sledovani v realném cCase, optimalizaci tras, zlepSeni spravy vozového parku a

zlepSeni celkové viditelnosti v dodavatelském fetézci. Tyto pokroky pomahaji spoleCnostem snizovat naklady, zvySovat efektivitu a efektivnégji

reagovat na dynamické pozadavky trhu, a to vSe pfi zlepSovani kvality sluzeb a spokojenosti zakazniku.

Nékteré pripady uziti vertikaly Doprava se prekryvaji s pfipady uziti v oblasti Automotive, konkrétné:
o V2X komunikace mezi vozidly a infrastrukturou

¢ Fleet management.
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Nazev UC

Popis

Perimetr

Kategorie IoT

Digital twin organizace v logistice

Inventory management

Asset tracking

Baleni produktii s computer
vision

Digital twin komplexniho systému, jakym je logistické centrum - v Fadé pfipadU pfistav, v nasich podminkach
napfiklad zelezni¢ni terminal, umozriuje zvySovat efektivitu celého uzlu diky modelovani "what if* scénari a
vyuZziti analyzy obrovského mnozZstvi dat sbiraného senzory a kamerami z reédlného prostredi do digitalniho
dvojcete.

Sledovani a fizeni zasob. |dealné v realném €ase. Napfiklad v podobé tzv. chytrého regéalu. A/nebo s
vyuzitim RFID a ¢te¢ek ¢arovych kédu. V kazdém pfipadé vSechny informace je potfeba mit v digitalni formé
a data prenaset do centralniho prvku, ktery mize byt umistén na edge. VSe je pak fizeno s vyuzitim
Warehouse management system SW.

Sledovani polozek pfi dopravé je dllezitou soucasti fizeni celého dodavatelského fetézce a nutnou
podminkou jeho efektivity.

Je vyzadovana celoplo3na technologie, a to z kategorie LP-WAN. V pfipadé 5G by se tedy mohlo jednat o
RedCap, nebo Passive IoT.

Vyuziti "computer vision" pro kontrolu kvality baleni v logistice. PocitaCové vidéni je obor umélé inteligence,
ktery trénuje pocitace k interpretaci a porozuméni vizualnimu svétu. Pomoci digitalnich snimkd z kamer a
videi a modeld hlubokého u¢eni mohou systémy pocitacového vidéni presné identifikovat a klasifikovat
objekty a poté reagovat na to, co ,vidi“.
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4 Business modely loT

Reseni v oblasti loT musi mit funk&ni business model. loT fe$enim je v tomto kontextu soubor produkt(i a
sluzeb na nich zaloZzenych, které jsou pfizpusobené feseni potfeb zakaznik(l v dané vertikale.

Pravé absence funkéniho ¢i vhodného buiness modelu byla historicky jednou z pfi€in toho, Ze rlst loT sluzeb
vétsSinou nenaplioval velmi ambiciozni prognoézy.

Podivejme se nejdfive na to, co vlastné business model je a z eho se sklada. Obecna definice business
modelu je nasledujici:

Business model definuje, jak firma tvofri hodnotu, dorucuje ji zakaznikiim a ziskava od nich zpét
protihodnotu.

Business model ma tedy 3 hlavni oblasti:

1. Vytvareni hodnoty — jaké problémy zakaznika feSite, jaké potfebu uspokojujete svymi produkty a
sluzbami, které poskytujete zékaznikovi. Diky tomu zékaznik ziskdva hodnotu. Tato hodnota je
definovana jako Value Proposition. A pokud mozno je odli§na od hodnoty poskytované konkurenci, je
unikatni, tedy Unique Value Proposition.

2. Dorucovani hodnoty — jaka je nakladova struktura produktll a sluzeb, jak jsou distribuovany
k zakaznikovi a zpfistupnény mu k uzivani.

3. Zachyceni hodnoty — zpUsob, jakym firma ziskava hodnotu zpét pro sebe. To je dané jejim
vynosovym modelem.

Aby business model fungoval, musi v ném platit nasledujici pravidla:

¢ Hodnota vnimana zakaznikem musi byt vyS$3i neZ hodnota, kterou nam vraci zpét. To je podstata
spravné Value Proposition.
¢ A soucasné musi byt hodnota, kterou firma ziska zpét, vy3Si nez naklad na doruc€eni této hodnoty.

Tato obecna pravidla budou pochopitelné platit také pro internet véci a nabidku feSeni v této oblasti.

Znamena to tedy, Ze pokud ma byt loT FfeSeni Uspésné, musi zakaznik jasné vnimat pfinosy loT systému a
byt ochoten za né zaplatit.

Podivejme se nejdfive na obecny business model IoT feseni. Vyuzit pfi tom muzeme Lean Canvas,!4, Value
Proposition Canvas a zaméfit se na to, jak je hodnota vytvarena, doru¢ovana a ziskavana zpét.

14 Maurya, A. (2012, February 28). Running Lean. (O'Reilly Media, Inc.).
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Obrazek 9: Lean Canvas. Zdroj: 15

1. Hodnota, kterou pfinasi loT Feseni (Value Proposition)

0T systémy typicky vytvareji a pfinaseji jako hodnotu informace. Jak je rozvedeno v kapitole 3.1.1, existuji
dva hlavni typy loT systému:

e Jednosmérné systémy pfinaseji informace pro dal$i analyzu.

Sledovani zasob, opotfebeni strojd, informace o zdravotnim stavu, stav ovzdu$i a nepfeberné mnozstvi
dalSich pfikladd. Tyto informace musi byt dale analyzovany a mohou vést k ur€itym akcim a opatfenim, ktera
vSak uz probihaji mimo systém.

e Interaktivni systémy pfimo vyuzivaji informace pro automatizaci a fizeni.

Na zakladé informaci generovanych v loT systému jsou aktivnimi prvky systému (atkuatory) realizovany pfimo
akce vedouci k optimalizaci procesUl ve vyrobé, optimalizaci spotfeby energii ¢i dalSim akcim.

Je ziejmé, Ze v obou téchto typech IoT systéml muze mit informace a jeji vyuziti pro zakaznika IoT systému
obrovskou hodnotu. Na ¢em tato hodnota zalezi? Vystup z lIoT systému musi resSit skutecné podstatny
problém/potiebu zakaznika. A zaroven tento problém/potieba neni dostateéné uspokojena jinym

stavajicim resenim.

Napriklad: pro firmu, ktera trpni vysokymi naklady na servis stroji a/nebo jejich Eastymi odstavkami z divodu
poruchy, muze byt prediktivni udrzba s vyuZitim loT systému vybornym rfeSenim s vysokou hodnotou. Pokud
ale firma pouziva stroje prakticky bez poruch a s jednoduchou udrzbou, nebude ochota firmy investovat do
1oT systému pro prediktivni udrzbu vysoka.

PFi vytvareni hodnoty, tedy navrhu loT systému, ktery bude hodnotu generovat, je nutné primarné se zamérit
na nalezeni a definici problému/potfeby zakaznika a uzivatell loT systému a navrzeni zpUsobu jeho Feseni.

K definici Value Proposition je mozné a vhodné vyuzit Value Proposition Canvas. Ten obsahuje oblast
zékaznika a oblast produktu.

Oblast zdkaznika:

e Vlevo: ukoly, které zakaznik potfebuje realizovat (,jobs to be done*).
e Dole: Pains/Pain points, tedy problémy, které zakaznika trapi.

15 Maurya, A. (2012, February 28). Running Lean. (O'Reilly Media, Inc.).
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e Nahote: Gains, tedy zédkaznikem ocekavané zlepSeni.

Oblast produktu (v tomto pfipadé loT FeSeni):

e Vpravo: Funkcionality produktu &i sluzby, které umozni zakaznikovi realizovat jeho Ukoly.

e Dole: Painkillers, tedy vlastnost produktu Ci sluzby, které odstrani zakaznikovi jeho jednotlivé pain
points.

¢ Nahofe: Vitamins, tedy vlastnosti produktu &i sluzby, které pfinesou zakaznikovi o¢ekavana zlep3eni.

Zakaznik Produkt (loT feSeni)

Obrazek 10: Sablona Value Proposition Canvas. Zdroj: Vlastni zpracovani.

Technické aspekty jako je typ koncovych zafizeni, pfenosova technologie atd. pfijdou na fadu v dalsi fazi.

2. Doruéeni hodnoty a nakladova struktura.

Hodnota je v loT oblasti doru€ena pomoci komplexniho systému. Jak je uvedeno v kapitole 1.2, prvky loT
systému tvofi zejména:

e Zafizeni: Patfi sem senzory, akéni €leny (aktuatory), chytré spotfebice a dalsi pfipojeny hardware,
ktery sbira a prenasi data.

e Sité: Komunikacni infrastruktura, ktera umozfiuje zafizenim se pfipojovat a vyménovat si data (napf.
5G).

e Elementy pro zpracovani dat: Cloudové sluzby, edge computing zafizeni a aplikace, které
zpracovavaji a analyzuji data ziskana zafizenimi.

e Uzivatelé: Lidska obsluha, automatizované systémy nebo rozhodovatelé, ktefi vyuzivaji informace
generované systémem loT.

loT systémy Casto vyuzivaji standardizovana zafizeni, technologie a sluzby. Na druhou stranu, s vyjimkou
Consumer loT, jsou tyto systémy typicky designovany na miru zakaznikim, jako jsou vyrobni firmy,
energetické firmy, nemocnice nebo napfiklad mésta. Jedna se o technologicky komplexni feSeni, ktera ¢asto
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vyzaduji U¢ast nékolika dodavatell a systémového integratora, které dokaze spojit jednotlivé prvky feseni do
funk&niho systému.

Z pohledu nakladové struktury jde také o komplexni systém, ktery mize obsahovat rizné nakladové kategorie.
Napfiklad:

Jednorazové naklady spojené s koncovymi zafizenimi, poskytnutim profesionalnich sluzeb atd.
Pribézné naklady spojené s uzivanim komunikacnich technologii, dohledem systému atd.
Naklady dle uzivani spojené s vyuzitim cloudovych sluzeb.

3. Ziskani hodnoty — vynosovy model.

V obecné roviné existuje fada vynosovych modell. Napfiklad:

Jednoréazovy prodej produktu.

Jednoréazovy poplatek za poskytnuté sluzby.

Pfredplatné/pronajem - opakovany meésicni/ro¢ni poplatek za uzivani produktu &i sluzby.

Transakéni poplatky (ve srovnani s predplatnym je kliCové, Ze poplatek nemusi byt nutné opakuijici
se, ale transakcni.)

Mérené sluzby (PayAsYouGo) - méfené sluzby se Uctuji podle skuteéného vyuziti po urcitou dobu.
Marketplace/trzisté — model zalozeny na zprostfedkovani transakce mezi kupujicim a prodavajicim.
Big data — model zaloZeny na vyuZiti a monetizaci vygenerovanych dat.

A samoziejmé také kombinace riiznych vynosovych modeld.

V pfipadé loT je situace komplikovana tim, Ze na nakladové strané typicky figuruji rizné nakladové kategorie
a je tak obtizné nastavit jednoduchy vynosovy model. Napfiklad v podobé jedné pevné mésicni ¢astky. To by
s sebou mohlo nést rizika pro poskytovatele loT fe$eni. Cast&j$i proto bude kombinace nékolika vynosovych
modell v ramci jednoho 10T systému.

Napfiklad:

Jednorazova cena za loT HW (koncova zafizeni — senzory).

Opakujici se mésicni cena za kazdeé pfipojené loT zafizeni. Celkova Castka tedy bude zaviset na poctu
zarizeni.

Mésicni cena dle skutecné spotfebovanych zdroju za cloudové sluzby — vypocetni zdroje, ulozisté a
dalSi sluzby.

Nicméné také v oblasti loT se za€ina prosazovat model ,as a service®. To znamena model zaloZzeny na tom,
ze poskytovatel [oT FeSeni se o danou oblast stara a poskytuje ji zakaznikovi jako sluzbu za jasné
definovanych podminek (nejde tedy o jednorazovy transakéni business v podobé prodeje produktu). Tyto
modely se snaze prosadi v situaci, kdy oblast nepokryva cely loT systém. Napfiklad:
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Model ,Zafizeni jako sluzba“ (Device-as-a-Service): 10T hardware je nabizen v ramci modelu
predplatného, kdy uzivatel plati za hodnotu, kterou zafizeni pfinasi (nap¥. chytré osvétleni, propojené
primyslové vybaveni). Pfedplatné zahrnuje jak HW, tak konektivitu.

Model ,Data jako sluzba“ (Data-as-a-Service): Firmy shromazduji a prodavaji (anonymizovana) data
generovana loT zafizenimi. To je mozné v odvétvich jako zemédélstvi, kde Ize data ze senzoru
zpenézit. V principu firmy plati za obdrzena data, v cené je jiz zahrnuty cely ekosystém, ktery byl
potfeba pro jejich generovani.

Model ,Platforma jako sluzba“ (Platform-as-a-Service): l0T platformy poskytuji softwarovou
infrastrukturu pro spravu, analyzu a integraci datovych tok( ze zafizeni, ¢asto na bazi predplatného.
K cené platformy bude obvykle zapotiebi poc€itat s naklady na ostatni ¢asti loT ekosystému v podobé
zarizeni, konektivity atd.
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e Modely zaloZzené na vysledcich (Outcome-based Models): Poskytovatelé uétuji zakaznikim na
zakladé vysledku ¢&i efektdl dosazenych pomoci loT FeSeni, jako jsou zlepSeni efektivity nebo snizeni
nakladu ve vyrobé nebo fizeni energii.

Role 5G v ramci loT business modelu

Jak jiz bylo uvedeno, 5G technologie ma vliv jak na komunikaéni a percepcni vrstvu, tak také na bezpec&nostni
a obchodni. Proto logicky hraje podstatnou roli i v nastaveni 0T business modelu.

5G technologie je v principu pomérné nakladna, jednak vzhledem k pokrocCilym vlastnostem vyzadujici
pokrocila technicka feSeni, tak také vzhledem k vysokym nakladum vyvoje, které dodavatelé musi do cen
promitnout. Navic je typicky poskytovana na licencovaném, a tedy vysokymi naklady zatizeném pasmu.

Na druhé strané pfinasi 5G potencial vysoké efektivity a vlastnosti, které mohou umoznit feSeni, které by na
inferiorni technologii nebylo mozné. Zejména loT feSeni v kategorii “Critical loT”. To znamena, ze loT feSeni
postavené na 5G technologii muze prinést vysokou hodnotu vnimanou zakaznikem. To umozni i pfi uctovani
relativné vysoké ceny predstavit funkéni business model.

Role poskytovatele a uzivatele loT feseni

V ramci vyvoje nového produktu, respektive feSeni, je standardni postup takovy, Ze firma vyvijejici produkt
definuje Value Proposition na zakladé znalosti potfeb svych zakaznika.

na technologicky stack, ktery je potfeba pro realizaci loT systému. Nicméné tim, kdo dokaze definovat zplisob
vyuziti informaci ziskanych v ramci loT systému, je typicky jeho uzivatel. Z tohoto pohledu je dullezité, aby
uzivatel 0T systému byl sou€asti jeho navrhu. Jen tak mu loT systém mizem pfinaset maximalni hodnotu v
podobé téch spravnych informaci potfebnych pro ziskani hlubokého vhledu do problematiky, &i pfimo pro
fizeni a automatizaci procesu.
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5 Stavajici stav a
budoucnost IoT

5.1 Prehled trhu loT

5.1.1 Globalni trh 10T a jeho vyvoj

Méfeni loT trhu je velmi naro¢né, protoZe zahrnuje obrovské mnozstvi rGznych pFipadl uziti, vertikal,
technologii a feSeni. IoT je skute¢né Siroky pojem a de facto neexistuje jednotna metodika, ktera by umoznila
jednotnou klasifikaci. Proto se &isla prezentovana rdznymi agenturami a analytickymi spoleénostmi mohou
pomeérné lisit.

Priklad: pokud je soucasti feSeni pfipojena kamera, ma byt do trhu loT pocitana cela hodnota kamery, nebo
Jen urcita ¢ast odpovidajici hodnoté bezdratového modulu?

Cisla o loT trhu je proto nutné brat s védomim téchto specifik. Nicméné i tak poskytuji uZiteénou informaci jak
o celkoveé velikosti, struktufe a dynamice vyvoje trhu loT. A ukazuji, Ze se jedna o skute¢né vyznamnou oblasti.

Na nasledujicim grafu mGzeme vidét pfedpovéd podtu pFipojeni loT mezi roky 2022 az 2033 od spole¢nosti
Transforma Insights?®, ktery ma linearné stoupat az k poc¢tu 39,6 miliardam pfipojeni.

Spole¢nost definuje pfipojeni k internetu véci jako pfipojeni ke vzdalenym snimacim a ovladacim zafizenim a
zahrnuje i souvisejici agregacni zafizeni.
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loT Connections (billion)

20

Connected Devices
® 2022 13.7
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Graf 1: Pocet loT pfipojeni 2022-2033. Zdroj: “Current IoT Forecast Highlights - Transforma Insights.”

16 “Current loT Forecast Highlights - Transforma Insights,” Transforma Insights,
n.d., https://transformainsights.com/research/forecast/highlights.
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Vzhledem k velikosti spotiebitelského trhu budou v roce 2033 podle prognéz dominovat consumer IoT, v€etné
zarizeni, jako jsou chytré televizory a chytré hodinky. Specifické vertikalni trhy jsou mnohem roztfisténég;si,
ale zahrnuji také aplikace inteligentniho méfeni (smart metering), které predstavuji vyznamny pocet pfipojeni
a ktery by se mél jen v Evropé v obdobi 2024 az 2028 zvysit o dalSich 88 milionu pfipojeni'’. Mezi vertikalni
(podnikové) trhy patfi vertikalné agnostické aplikace (vertical-agnostic applications), jako jsou pfipojené
systémy vytapéni, vétrani a klimatizace a pfipojené bezpecnostni systémy nasazené v podnikovém kontextu.
Nejvétsim regionem je Cina (a Taiwan), nasledovana Evropou a Severni Amerikou.
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Graf 2: Progndza IloT pfipojeni v roce 2033 dle oblasti. Zdroj: “Current loT Forecast Highlights - Transforma Insights.”

Pokud se podivame specificky na celularni loT pfipojeni (ij. technologie poskytované v ramci mobilnich siti),
ukazuje prognodza ocekavany vysoky narust 5G mMTC technologii. V ramci tohoto pfehledu jsou do mMTC
pocitany nejen RedCap a Passive 0T, ale také pivodni 4G technologie NB-loT a LTE-M. Naopak Ize ocekavat
postupné vypinani 2G a 3G siti.

17 https://www.smart-energy.com/industry-sectors/smart-meters/326-million-smart-meters-across-europe-by-2028-report/

66 Propojeni prvkd komunikace internetu véci (loT) a 5G siti



2G 3G 4G 5G non-mMTC 5G mMTC*

TRANSFORMA

Cellular loT Connections (billion)

2022 2023 ‘ 2024 ‘ 2025 2026 2027 2028 2029 2030 2031 N 2032 | 2033

Graf 3: Celularni loT pripojeni dle technologii. Zdroj: “Current IoT Forecast Highlights - Transforma Insights.”

Dle spole¢nosti lIoT Analytics dosahl trh podnikovych IoT feSeni v roce 2023 velikosti 269 miliard USD
predstavujici meziro¢ni narust o 15 %. Je nutno podotknout, Zze vtomto pfipadé je trh definovan dle
podnikovych vydaju. Nejvétsi podil téchto vydajl, dle technologii, dosahovali 10T hardware se 49 %,
nasledovany loT softwarem a loT sluzbami, v obou pfipadech s 24 %. NejmenSiho podilu opét dosahly se 2
% naklady na loT zabezpeceni jakozto soucasti feSeni. V pristim roce spole¢nost odhaduje, s ohledem na
globalni ekonomicky vyvoj, zpomaleni tohoto riistu na 12 % a opétovné zrychleni v roce 2025 az na hodnotu
690 miliard USD v roce 2030. Spole¢nost definuje IoT jako sit fyzickych objektd s pfipojenim k internetu. Data
ze zafizeni pfipojenych k internetu véci se ¢asto pouzivaji k vytvareni novych aplikaci pro koncové uzivatele.
Pfipojené osobni pocitace, tablety a chytré telefony nejsou povazovany za IoT, i kdyZ mohou byt souéasti
nastaveni feSeni (solution setup). Zafizeni pfipojena pomoci extrémné jednoduchych metod pfipojeni, jako je
radiofrekvenc¢ni identifikace nebo kdédy rychlé odezvy, se nepovazuji za zafizeni internetu véci. Vertikaly
rozdéluje do jedenacti kategorii jako automotive nebo procesni vyroba (process manufacturing), které maji
zaznamenat v budoucnu nejvyssi riist, pfedevsim diky pfechodu k elektromobilité, autonomnimu fizeni nebo
zvySeni provozni efektivity a modernizace provozu v pfipadé procesni vyroby. Ke globalnimu rdstu ma také
prispét zvysujici se pocet spolecnosti dosahujicich pozitivniho ROI z adopce I0T.18

18 Joaquin Fernandez, “loT market update: Enterprise loT market size reached $269 billion in 2023, with growth deceleration in 2024, loT
Analytics, July 9, 2024, https://iot-analytics.com/iot-market-size/.
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The enterprise IoT market by technology 2023-2030
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Graf 4: Enterprise 10T trh. Zdroj: https://iot-analytics.com/iot-market-size/

Slozitost méfeni velikosti trhu 5G loT dokresluji rozdilné hodnoty vyzkumnych agentur. Do trhu 5G IoT se
v tomto pfipadé pocitaji vSechna zafizeni, a také ostatni souc€asti feSeni, jez vyuzivaji technologii 5G Stand
Alone nebo 5G Non-standalone — jinymi slovy vyuziva kompletné Ci alespon Caste¢né architektury 5G.
Zatimco SkyQuest odhadoval jeho velikost na 8,53 miliard USD v roce 2022'°, spolecnost Precedence
Research pocitala se 4 miliardami USD?°. Rovnéz se li§i progndzy velikosti trhu (napf. pro rok 2031 136,18
miliard USD a 481,93 miliard USD) i mira rstu (34,12 % a 70,4 %), ackoliv obé spole¢nosti maji shodné
roziazené vertikaly do osmi kategorii:

e vyroba — Manufacturing (napf. primyslova automatizace, prediktivni udrzba, monitorovani majetku),
zdravotnictvi — Healthcare (napf. vzdalené sledovani pacientll, propojené ambulance, propojena
zdravotnicka zafizeni)

e energetika a vefejné sluzby — Energy and Ultilities (napf. inteligentni sité/Smart Grid, inteligentni
méfeni/Smart Meter, sprava potrubi),

e automobilovy primysl a doprava — Automotive and Transportation (napf. systémy pro spravu
vozového parku/Fleet Management, propojend vozidla, autonomni vozidla),

e dodavatelské retézce a logistika — Supply Chain and Logistics (napf. sledovani majetku, sprava zasob,
logistika a automatizace sklad(l),

e statni sprava a vefejna bezpecnost — Governemnt and Public Safety (napf. chytré parkovani, chytré
pouli¢ni osvétleni, monitorovani zivotniho prostiedi),

e zemeédélstvi — Agriculture (napf. precizni zemédélstvi, sledovani hospodarskych zvifat, sledovani
majetku),

e ostatni (napf. retail, chytré budovy a vzdélavani).

Celosvétova velikost trhu spotfebitelského internetu véci byla v roce 2022 ocenéna na 75,10 miliardy USD a
ocekava se, Ze do roku 2030 vzroste na pfiblizné 193,58 miliardy USD pfi tempu rlstu pfiblizné 12,71 % v
letech 2023-2030. Vlady a soukromy sektor zvysuji penetraci internetu a infrastruktury, coz vede k Sirokému

19 “5G loT Market Size, Share, Trends, Analysis and - Industry Growth | 2031,” n.d., https://www.skyquestt.com/report/5g-iot-market.

20 Precedence Research, “5G loT Market Size To Hit USD 823.14 Bn By 2032,” August 23, 2023, https://www.precedenceresearch.com/5g-iot-
market.
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vyuzivani hlasovych asistentll a zafizeni pro inteligentni domacnost. Hlavnimi segmenty tohoto trhu budou i
nadale pokrocilé domaci spotiebite a wearables.?!

Statista pfedpoklada, Ze trzby na evropském trhu s loT budou v letech 2024 az 2029 neustale rust, a to celkem
o 107,2 miliardy americkych dolar(i, coz pfedstavuje narlst o 60,55 %. Trzby by mély, podle grafu vyse,
kulminovat v roce 2029 na hodnoté 284,3 miliardy americkych dolard. Zasadnim faktorem ovliviiujicim trh
internetu véci je dle spoleCnosti penetrace pfipojeni k internetu. RozSifené a spolehlivé internetové pfipojeni
je nezbytné pro bezproblémové fungovani zafizeni internetu véci, které jim umoznuje komunikovat, pfenaset
data a pfijimat aktualizace. Sou¢asnymi trendy, které ovliviiuji vyvoj loT jsou 5G sité, artificial intelligence of
things (AloT), bezpecnost loT a edge computing.?? V souvislosti s bezpe¢nosti se slusi podotknout rostouci
trend kyberutokl na zafizeni internetu véci, ktery v roce 2022 dosahl 112,3 miliond, coz pfedstavuje meziro¢ni
nardst o 87 %.23

Mimo trzeb se také zvySuji investice do feSeni souvisejicich s loT. Spolecnost International Data Corporation
predpoklada, ze evropské organizace investuji v roce 2024 priblizné 260 miliard dolart a rovnéz predpovida,
Ze rust vydaju na internet véci bude v roce 2024 se bude kontinualné zvySovat s ozivenim evropské
ekonomiky, zaznamena pétiletou slozenou roéni miru ristu (CAGR) ve vySi 11,8 % a do roku 2027 dosahne
témér 368 miliard dolaru.?*

Consumer loT market size in Europe from 2020 to 2022, with a forecast up to 2030, by
country (in billion U.S. dollars)
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Graf 5: pfedpovéd’ velikosti evropského trhu loT pro spotfebitele v obdobi 2020-2030. Zdroj:
https://www.statista.com/forecasts/1283723/revenue-from-internet-of-things-in-europe.

Statista pfinasi i podrobnéjsi pohled na evropskou velikost trhu s loT pro spotfebitele v roce 2022 na 20,9
miliard USD a ocekava jeho rust na 49,12 miliard USD v roce 2030. Nejvéts§imi evropskymi hracéi maji byt
Velka Britanie, Francie a Némecko. Pravé Némecko méa dosahnout v roce 2030 13,8 miliard USD pfi tempu
rastu 11,7 %.

2 https://www.extrapolate.com/information-technology-communication-iot/consumer-iot-market/87454

22 “Revenue of the internet of things industry in Europe 2019-2029,” Statista, July 5,
2024, https:/lwww.statista.com/forecasts/1283723/revenue-from-internet-of-things-in-europe.

% “Global annual number of IoT cyber attacks 2018-2022,” Statista, May 3, 2023, https://www.statista.com/statistics/1377569/worldwide-
annual-internet-of-things-attacks/.

% https:/iwww.idc.com/getdoc.jsp?containerld=prEUR251780724
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5.1.2 TrhloT v Némecku

Némecky trh v oblasti 5G i v oblasti 10T patfi k nejvyspélejSim na svété, a to i diky silnému primyslovému
zazemi. Primyslovy komplex vyzaduje digitalizaci pro zachovani konkurenceschopnosti na globalni urovni. A
to zase vede k potfebé pokrocCilych komunikaénich technologii a konkrétné loT feSeni, zejména v oblasti
Industry loT a vertikaly automotive. Da se fici, Ze némecky trh 5G a loT je o nékolik let napfed. Je tedy dobrym
predobrazem toho, jak se bude s velkou pravdépodobnosti vyvijet trh v Ceské republice.

Soucasné je némecky trh dobfe zmapovany, protoze je diky své velikosti atraktivni pro dodavatele ze vSech
¢asti hodnototvorného fetézce.

Nasledujici graf ukazuje strukturu némeckého trhu loT pfipojeni z pohledu vertikal.?®
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Graf 6: 10T trh v Némecku podle vertikal. Zdroj: Statista.

Sektor utilit ma nejvétsi pocet pripojeni

Sektor utilit bude mit v roce 2032 celkem 51,6 milionu IoT pfipojeni, coz predstavuje 27 % z celkového poctu
loT pfipojeni v Némecku. Tento sektor je podporovan viadnimi iniciativami; cilem je dosahnout 95% nasazeni
chytrych mé&Fiéd do roku 2030. Cast z 28 miliard EUR, které Némecko obdrzelo z Fondu obnovy a odolnosti
EU po pandemii COVID-19, byla vy¢lenéna na podporu tohoto usili.

% Revenue of the internet of things industry in Europe 2019-2029,” Statista, July 5, 2024, https://www.statista.com/forecasts/1283723/revenue-
from-internet-of-things-in-europe.
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Automobilovy priimysl je nejvétSim sektorem z hlediska pfijma z loT

51 % pfijmd z 10T v roce 2032 bude generovano automobilovym sektorem. Némecko je domovem nékterych
z nejvétSich svétovych automobilovych tovaren, jako jsou BMW, Daimler a Volkswagen, které maji vSechny
smlouvy na propojena vozidla. Vyrobci automobilll obvykle maji smlouvy na mezinarodni konektivitu, protoze
mnoho vozidel je vyrabéno v Némecku, ale prodavano jinde (SIM karta je aktivovana mimo Némecko).
Nasledujici tabulka ukazuje celkovou velikost trhu IoT konektivity, z pohledu poc&tu pFipojeni, vynosu a tempa
rustu.

2015 2022 2032 CAGR 22-32
Pocet bezdratovych pfipojeni 4.8m 43.1m 142.0 m 12.7%
Vynosy z konektivity 74.9 m EUR 381 m EUR 686 m EUR 6.0%
ARPU z konektivity 1.6 EUR 0.73 EUR 0.39 EUR —6.1%

S podstatnym rustem poctu pfipojeni se bude snizovat prlmérna cena za jedno pfipojeni. Nicméné tempo
rustu bude natolik vysoké, Ze celkové vynosy porostou solidnim ro¢nim tempem 6%.

Pokud jde o strukturu loT konektivity, vétSinu trhu budou obsluhovat technologie, které bychom mohli
souhrnné nazvat 3GPP &i operatorské. Zajimavy je oCekavany vysoky podil NB-loT. Domnivame se pfitom,
Ze ve stifednim a delSim horizontu tuto technologii mohou nahradit novéjsi technologie RedCap a Passive IoT.

Mobilni operatofi plsobici v Némecku jsou soucCasné nejvétSi poskytovatelé 0T konektivity v Evropé:
Deutsche Telekom, Telef6nica a Vodafone.

Kromé nich poskytuje konektivitu pro loT nékolik velkych hraga. Cast z nich na bazi technologie LoRa WAN a
tedy s vyuzitim vlastni sité, zatimco dal$i ¢ast formou MVNO, kdy vyuzivaji sité riiznych mobilnich operatora.
Jejich sluzby bézi podle potfeby a moznosti na technologiich 2G, 3G, 4G, LTE-M a NB-loT.

Prehled poskytovatell je zajimavy také z toho divodu, Ze fada z nich poskytuje sluzby loT konektivity
v evropském i globalnim rozsahu a mohou byt tedy také volbou pro Ceské firmy hledajici globalni konektivitu
pro své loT projekty.

Poskytovatel 1oT konektivity Typ poskytovatele
INCE MVNO

emnify MVNO

InsideM2M MVNO

Things Mobile MVNO

Wireless Logic MVNO

Digimondo LPWAN

komro LPWAN
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Minol Zenner LPWAN

Sigfox Germany (Heliot) LPWAN

Netze BW Enterprise

5.1.3 Trh IoT v Ceské republice

Pro makro pohled na trh 10T v Ceské republice se podivame na data spoleénosti Statista2é. Trzby na trhu
internetu véci v CR budou v letech 2024 az 2029 vykazovat sloZzenou roéni miru rastu 9,30 % (CAGR 2024-
2029). Tato trajektorie rlstu by méla do roku 2029 vyustit v objem trhu ve vysi 2,87 miliard USD. Mezi
jednotlivymi vertikdlami bude dominovat automobilovy (automotive) a prdmyslovy (industrial) loT. Prognéza
vychazi z riznych ukazatelu trhu, jako jsou vydaje spotfebitelli, penetrace internetu, pokryti 4G a soucasny a
historicky vyvoj.
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Graf 7: Trh 10T v CR z pohledu vynosu dle vertikél. Zdroj: Statista.

Pokud se na trh 10T podivame z pohledu poctu pfipojeni a jejich struktury, nejvétsi celkovy pocCet zafizeni
pfipojenych k technologiim loT (jak v oblasti internetu véci s velkym, tak s malym dosahem) pochazi ze
spotrebitelského segmentu internetu véci. Na dalSich mistech z pohledu poctu pfipojeni jsou vertikaly pramysl,
smart cities a automotive. Z pohledu struktury je tedy trh 10T v Ceské republice srovnatelny s dal$imi
primyslové vyspélymi staty, véetné Némecka.

% Statista. “Internet of Things - Czechia | Statista Market Forecast,” n.d. https://www.statista.com/outlook/tmo/internet-of-things/czechia.
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Internet of Things - Number of loT connections
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Graf 8: predpovéd poétu loT piipojeni v CR v obdobi 2018-2028 dle vertikal

Hlavni subjekty natrhu loT v Ceské republice

Hodnotovy fetézec loT zahrnuje celou fadu typ( hracéud, z nichz kazdy hraje dulezitou roli pfi poskytovani
komplexnich IoT FeSeni. Vyrobci a dodavatelé loT zafizeni poskytuji hardwarovy zaklad, poskytovatelé
konektivity umozniuji komunikaci, poskytovatelé platforem a analytici nabizeji spravu dat, analytiku a jejich
interpretaci. Systémovi integratofi zajistuji, Ze vSechny loT komponenty tvofi funkéni systém. O provoz loT
systém(l se pro zakazniky mohou starat poskytovatelé sluzeb (managed service providers). Svoji roli maji také
poskytovatelé kyberbezpecnostnich feSeni a regulacni ufady.

Néktefi hraci zastavaji nékolik roli sou¢asné, napfiklad pfinaseji kompletni loT fedeni zahrnujici koncova
zafizeni, vyfeSenou konektivitu a platformu pro zpracovani dat.

Pfi pohledu na loT optikou nastupujici 5G technologie je kliGova role poskytovatelll IoT konektivity.
Ty lze rozdélit na 2 hlavni skupiny:
1. Mobilni operatofi: poskytuji pfenosové technologie na licencovaném pasmu.

2. Poskytovatelé komunikaénich sluzeb, ktefi poskytuji loT pfenosové technologie na nelicencovanych
pasmech.

Do prvni skupiny patfi mobilni operatofi T-Mobile, O2 a Vodafone. Poskytuji technologie zalozené na 3GPP
standardech. Pro 10T jsou vyuzivané 2G, 4G, 5G, LTE-M a NB-loT. Do druhé skupiny patfi subjekty poskytujici
technologie dlouhého dosahu jako LoRa, SigFox a také technologie kratkého dosahu jako WiFi. CeloploSnou
LoRa sit, navic s moznosti mezinarodniho roamingu, poskytuji Ceské Radiokomunikace.
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Obrézek 11: Porkyti siti LoRaWAN spoleénosti Ceské Radiokomunikace. Zdroj: CRa.

Sit SigFox byla v ramci francouzské franSizy provozovana spole¢nosti SimpleCell. Nyni je ovSem tato sit jiz
v CR nefunkéni a spoleénost SimpleCell je v konkurzu. Kromé toho existuje cela fada lokalnich poskytovateld
konektivity. V pfipadé loT projektd nabizi pfedevSim technologii LoRa. Tu si mlze relativné snadno na
nelicenénim pasmu 868 MHz provozovat napfiklad mésto pro vlastni potfeby. Mobilni operatofi v Ceské
republice v sou€asnosti provozuji jak sité NB-10T, tak LTE-M (cat-M). Zatimco sit NB-1oT byla spoleCnosti
Vodafone spusténa jiz v roce 2017, ke spusténi cat-M siti doSlo pozdéji (v pfipadé O2 a Vodafone az v roce
2023). Nyni je tedy jiz nabidka pfipojeni z pohledu NB-loT a Cat-M kompletni a sité poskytuji prakticky
celoplo$né pokryti.
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5.2 Vyzvy spojené s loT

Cela oblast IoT se dynamicky rozviji a podle optimistickych pfedpovédi ma tento trend nejen dale pokracovat,
ale dokonce zrychlovat, viz data a grafy vySe.

Tyto optimistické prfedpovédi trochu kontrastuji s realitou zaZivanou uc€astniky IoT ekosystému, protoze ti
Celim mnoha vyzvam a prekazkam, které v disledku vedou k tomu, Ze rozvoj loT projektu je pomalejsSi nez
planovany. loT projekty tak nepfinaSeji oCekdvané vynosy na jedné strané a dostateCnou hodnotu pro
zakazniky na strané druhé. Podivejme se proto bliZze na hlavni vyzvy loT ekosystému.

5.2.1 Kyberneticka bezpecCnost loT

S velkym mnozstvim zafizeni pfipojenych k internetu jsou loT systémy nachylné ke kyberatokim. Mnoho loT
zafizeni ma slabé bezpecnostni protokoly, coZ z nich déla snadné cile pro hackery. loT zafizeni navic ¢asto
zpracovavaiji citlivé udaje, coz pfedstavuje vyznamné riziko pro soukromi. Jedno naruseni bezpec€nosti v siti
IoT maze ohrozit kliCové systémy, coz vede k finanénim ztratam, kradezi dat a poSkozeni reputace znacky.
Pravem je tedy mozné oznacit kybernetickou bezpecnost 10T systému za jednu z hlavnich vyzev jak pro
uzivatele loT systému, tak pro jejich poskytovatele.

Kybernetické bezpe€nostni vyzvy v IoT jsou mnohostranné, pocinaje zajisténim bezpecénosti pfenosu dat
pomoci Sifrovacich protokoll az po zajisténi toho, Ze bezpecnost je zakladnim kamenem navrhu systému.
Sifrovani hraje zasadni roli p¥i ochrané dvérnosti a integrity dat, at uz prostfednictvim nativniho Sifrovani v
protokolech, jako jsou AES a ECC, nebo jako dodate¢na vrstva (napf. TLS/SSL) pro nechranéné protokoly,
jako je MQTT. Pfechod na 5G vyrazné posiluje Sifrovaci standardy a bezpeénost sité v loT systémech.

Hlavni bezpe€nostni aspekty loT systém jsou:

- Security by Design: zahrnout kyberbezpeénost a tedy i odborniky na ni jiz do navrhu loT feSeni.

- Sifrovaci protokoly: Zavést $ifrovani pro véechny prenosy dat loT.

- Pravidelné aktualizace softwaru: Zajistit, aby zafizeni loT mohlo pfijimat aktualizace firmwaru a softwaru,
aby byla chranéna pfed nové vznikajicimi zranitelnostmi. ldealni je moznost vzdalené aktualizace FW a SW
vzduchem (tzv. Over-the-air). OvSem ne v8echny IoT technologie jsou pro tento pfipad vhodné. To se tyka
zejména Uzkopasmovych technologii jako je NB-loT. DalSim pfedpokladem efektivni aktualizace FW a SW je
potom vyspéla loT device management platforma, ktera to umoznuje.

Bezpecnost jako zakladni prvek - Security by Design v [oT systémech

~>ecurity by Design“ znamena pfistup, pfi kterém jsou bezpecnostni uvahy a mechanismy zabudovany do
architektury a navrhu loT systému od samého pocatku. Misto toho, aby byla bezpec¢nost feSena dodatecné
(kdy jsou zranitelnosti opravovany pozdgji), je bezpecnost integrovana béhem celého zivotniho cyklu feSeni

loT, véetné hardwaru, softwaru, sitovych protokol( a celkové systémové architektury.

Klicové prvky Security by Design v loT:

- ZabezpeCené hardwarové komponenty: Hardwarové bezpecnostni mechanismy, jako je zabezpecCené
spousténi (secure boot), dlivéryhodna prostfedi pro zpracovani (trusted execution environment, TEE) nebo
hardwarové bezpecnostni moduly (HSM), mohou zajistit, Ze zafizeni se spusti bezpecné a ze kritické operace
(napf. generovani kryptografickych kli¢a) jsou izolovany od ostatnich funkci.

- Integrita firmwaru a aktualizace: loT zafizeni by méla mit mechanismy k ovéfeni integrity svého firmwaru
béhem spousténi a podporovat zabezpe€ené aktualizace over-the-air (OTA). Tyto aktualizace by mély byt
autentizovany a Sifrovany, aby se zabranilo instalaci Skodlivého firmwaru.
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- ZabezpeCené komunikaéni protokoly: Vybrat komunikacni protokoly, které podporuji Sifrovani a autentizaci
nativné, nebo které Ize doplnit o dalSi bezpecnostni prvky, jako je TLS pro MQTT nebo DTLS pro CoAP.

- Autentizace a fizeni pfistupu: Kazdé loT zafizeni musi mit silnou, jedineCnou identitu. Tam, kde je to
relevantni, je vhodné pouzivat vicefaktorovou autentizaci (MFA), aby se zabranilo neopravnénému pfistupu.
Role-based Access Control (RBAC) muze také omezit rozsah pfistupu na zakladé roli uzivateld.

Mélo by byt navrhovani loT systému provadéno s odborniky na kybernetickou bezpecnost?

Rozhodné ano. Kyberneticka bezpecnost by neméla byt ponechana pouze na obecnych systémovych
navrharich nebo inzenyrech, ktefi nemusi mit konkrétni odborné znalosti v oblasti bezpecnosti. Je to zejména
z téchto duvodu:

- Specializované znalosti: Odbornici na kybernetickou bezpecnost pfinaseji hlubsi znalosti o modelovani
hrozeb, Sifrovacich standardech, spravé zranitelnosti a bezpecné systémové architekture. Mohou identifikovat
vektory utokl a potencialni zranitelnosti jiz v rané fazi navrhu, které by jini clenové tymu mohli pfehlédnout.

- Shoda s normami a osvédcenymi postupy: Odbornici na kybernetickou bezpecnost zajistuji, ze navrh
odpovida osvéd¢éenym postuplim a splfiuje pozadavky nafizeni, jako je NIS2, GDPR, HIPAA nebo jiné mistni
a mezinarodni normy. Mohou také vést navrhare loT systému k implementaci nejnovéjSich doporuceni pro
bezpecny navrh, jako jsou ta od NIST (National Institute of Standards and Technology) a ENISA (European
Union Agency for Cybersecurity).

- Prabézné monitorovani: V ramci pfistupu ,Security by Design“ odbornici pomahaji nastavit pribézné
monitorovaci systémy, které dokazou detekovat a reagovat na bezpecnostni incidenty v redlném Case, Cimz
zajistuji stalou ochranu i po nasazeni.

Jak implementovat Security by Design:

- Modelovani hrozeb: Je dulezité provést analyzu hrozeb jiz v rané fazi navrhu. Zmapovat potencialni hrozby
pro systém a identifikovat kritické oblasti, které potfebuji silnéjSi bezpeénostni opatreni.

- Bezpecny vyvojovy zZivotni cyklus (SDLC): Soucasti implementace je vyvojovy cyklus SDLC, ktery zahrnuje
bezpelnostni kontrolni body v kazdé fazi, od navrhu az po kédovani, testovani a nasazeni. Je potfebné zajistit,
aby veskery software byl pfed vydanim otestovan na zranitelnosti.

- Spoluprace napfi¢ tymy: Je vhodné privést dohromady specialisty na bezpe&nost, vyvojare, produktové
designéry a sitové inzenyry uz v rané fazi navrhu. Tato multidisciplinarni spoluprace zajisti, ze bezpe€nostni
problémy budou FeSeny ve vSech vrstvach — hardwaru, softwaru a sitové infrastrukture.

Security by Design zajistuje, Ze loT FeSeni jsou od zakladu odolna vici utokam. Tento pfistup vyZzaduje Uzkou
spolupraci s odborniky na kybernetickou bezpeénost, jejichz znalosti v oblasti modelovani hrozeb,
bezpecného kddovani a shody s normami jsou zasadni pro minimalizaci rizik.

Sifrovaci protokoly v loT

Sifrovaci protokoly jsou algoritmy a techniky pouzivané k zakédovani dat tak, aby je mohly &ist nebo k nim
pristupovat pouze opravnéné strany. V loT je Sifrovani zasadni pro ochranu dat prenaSenych mezi zafizenimi,

branami a backendovymi systémy.

Standardné pouzivané Sifrovaci protokoly v 10T:

- TLS/SSL (Transport Layer Security / Secure Sockets Layer): Pouziva se k zabezpeceni pfenosu dat pres
internet. ZajiStuje Sifrovani od konce ke konci mezi loT zafizenimi a servery, chrani proti odposlechim,
manipulacim a podvrzeni zprav. TLS je Siroce pouzivan v loT zafizenich, zejména v téch, ktera jsou pfipojena
ke cloudovym sluzbam.
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- DTLS (Datagram Transport Layer Security): Varianta TLS navrzena pro datagramové protokoly, jako je UDP.
DTLS je vhodnéjsi pro pfipady pouziti IoT, kde zafizeni spoléhaji na komunikaci s nizkou latenci a bez nutnosti
pfipojeni, coz je zvlasté efektivni v omezenych prostfedich.

- AES (Advanced Encryption Standard): AES je symetricky Sifrovaci algoritmus bézné pouzivany v loT
zarizenich pro mistni Sifrovani (napf. ukladani dat na zafizeni). Je lehky a efektivni, coz ho &ini idealnim pro
zarizeni s omezenym vypocetnim vykonem.

- ECC (Elliptic Curve Cryptography): ECC je technika asymetrického Sifrovani, ktera poskytuje silné
zabezpeceni pfi kratSich délkach kli€d ve srovnani s tradi€énimi metodami, jako je RSA. To je dulezité pro loT
zafizeni s omezenymi vypocCetnimi schopnostmi, protoZze jim to umozfiuje udrzet silné Sifrovani bez
nadmérného vyuzivani zdroja.

- MQTT s TLS: MQTT, popularni komunikaéni protokol v loT, je €asto kombinovan s TLS pro zajisténi
bezpecného prenosu dat mezi zafizenimi a brokery. MQTT je lehky, ale sam o sobé nema nativni Sifrovani,
proto se obvykle pouziva TLS jako dodateéna vrstva pro zabezped&eni komunikace. Sifrovani neni tedy vzdy
nativni souc€asti loT komunikace. Zalezi na technologii a zplsobu vyuziti.

Nativni Sifrovani v protokolech:

Nékteré IoT protokoly (jako MQTT nebo CoAP) nemaji nativné zahrnuto Sifrovani, ale spoléhaji na dodatecnou
vrstvu, jako je TLS/SSL, pro zabezpeceni. Jiné protokoly, jako Zigbee, LORaWAN a Z-Wave, maji vestavéné
Sifrovaci mechanismy, vétSinou zalozené na AES, které zajiStuji divérnost béhem komunikace mezi
zafizenimi nebo mezi zafizenimi a siti.

5G a Sifrovani pro loT:

V sitich 5G je Sifrovani nedilnou soucasti architektury sité. 5G vyuziva 128bitové a 256bitové Sifrovani k
zabezpeceni komunikace, coz je vyrazné silnéjSi nez Sifrovaci metody pouzivané ve 4G. Navic 5G zavadi
sitové segmenty (network slicing), které umoznuji riznym IoT aplikacim mit izolované virtualni sité, coz
zajistuje, ze i kdyz je jeden segment ohrozZen, ostatni zdstanou bezpe¢né. Standard 5G také podporuje IPsec
a Sifrovani od konce ke konci (end-to-end), ¢imz zvySuje bezpecnost aplikaci 10T, které spoléhaji na mobilni
sité.

Doporudéeni pro Sifrovani v loT:

- Pouzivat Sifrovani od konce ke konci (E2EE): Zajistit, aby data byla Sifrovana od loT zafizeni az po
backendovy server. To pomaha pfedchazet utokiim typu man-in-the-middle (MitM) nebo odposlechim, které
by mohly nastat, pokud by data byla béhem pfenosu vystavena moznému zneuziti.

- Lehké Sifrovaci algoritmy: Vzhledem k omezenym zdrojim mnoha loT zafizeni (napf. omezena baterie,
pamét a vypocetni vykon) je nezbytné pouzivat lehké, ale silné Sifrovaci algoritmy, jako je ECC a AES s
kratS§imi délkami klicd.

5.2.2 Interoperabilita a fragmentace v ekosystému loT

Ekosystém loT se sklada z Siroké Skaly zafizeni, platforem a komunikaénich protokolu, z nichz mnohé nejsou
vzajemné kompatibilni. Nedostatek standardizace vytvafi fragmentaci, coz ztéZuje komunikaci mezi
zafizenimi od raznych vyrobcl. To brani Skalovatelnosti, zvySuje naklady na integraci a omezuje schopnost
vyvijet skuteéné interoperabilni feseni.

Interoperabilita oznacuje schopnost raznych systémd, zafizeni a platforem komunikovat a bezproblémové
spolupracovat. V idealnim prostfedi loT by si zafizeni od riznych vyrobct méla byt schopna vyménovat data,
interpretovat pfikazy a fungovat jako soucast jednotného ekosystému. Toto vSak v soucasné situaci ¢asto
nefunguje.
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Fragmentace znamena roztfisténost rdznych technologii, standard( a protokolli, které nejsou vzajemné
kompatibilni. Tato diverzita se mlze objevit na riznych vrstvach loT, v€etné hardwaru (rdzna zafizeni),
konektivity (rdzné komunikacni protokoly) a softwaru (rizné platformy nebo datové formaty). Fragmentace
muze vytvaret ,sila“ dat a funkcionalit, kde si zafizeni nebo systémy nemohou efektivné vyménovat informace
nebo spolupracovat.

Mezi hlavni problémy patfi:

- Nedostatek standardizace: Zafizeni loT vyuzivaji fadu protokold, jako jsou MQTT, CoAP, Zigbee a LoRa.
Navic ovSem dodavatelé loT zafizeni historicky €asto pfistupovali k implementaci proprietarnich protokold,
mezi nimiz Casto neexistuje kompatibilita. To vede k obtizim pfi integraci zafizeni od riznych dodavatel(.

- Zavislost na dodavateli (vendor lock-in): Mnoho poskytovatell loT vytvafi proprietarni systémy, které omezuji
kfizovou kompatibilitu. To vytvafi izolované systémy, kde jsou firmy vazany na konkrétni ekosystém
dodavatele, coz snizuje flexibilitu a zvySuje dlouhodobé néklady.

- Nekonzistence dat: Bez spole¢nych datovych formatll a standardl nemusi rizné systémy loT data
interpretovat nebo pouzivat jednotné. To mize vést k nedorozuméni mezi zafizenimi nebo platformami, coz
snizuje presnost a efektivitu provozu fizenych loT.

- Zvysena komplexita: Cim vice je ekosystém roztfistény, tim sloZit&jsi je pro firmy integrovat, spravovat a
Skalovat své loT FeSeni. To zvySuje celkové naklady na vlastnictvi (TCO) a snizuje navratnost investic (ROI)
do loT projekta.

Pro zmirnéni problému spojenych s interoperabilitou a fragmentaci je mozné doporucit nasledujici kroky:

e PoZadovat oteviené standardy a interoperabilitu: Firmy implementujici loT feSeni by mély
upfednostiovat dodavatele, ktefi dodrzuji oteviené standardy, a vyhybat se zavislosti na
proprietarnich ekosystémech. To zajisti vétsi flexibilitu a ochrani jejich investice do 10T v budoucnu.

e Investovat do middleware FeSeni: V situacich, kde je nutné, aby rtzné systémy koexistovaly, mize
middleware pomoci pifekonat rozdily mezi odliSnymi zafizenimi a protokoly. Investice do middleware
platforem podporujicich multi-protokolovou interoperabilitu mGze zjednodusit provoz a snizit slozitost
integrace.

Poznamka: prikladem platformy, ktera umozriuje integrovat riizné protokoly a rtzna zafizeni, je loT
platforma Multi-tech Cloud spoleénosti CRa, kteréa je pfedstavena v pfiloze 2.

e Spolupracovat s primyslovymi stakeholdery: Zakaznici loT by méli spolupracovat s priimyslovymi
skupinami a féry, které prosazuji vétsSi standardizaci a interoperabilitu. Aktivni zapojeni do téchto
komunit poskytne firmam hlas pfi utvareni budoucich standard( a zajisti, zZe jejich pozadavky budou
zohlednény.

e Pilotni provoz v prostfedi s vice dodavateli: Pro zabranéni zavislosti na jednom dodavateli, firmy by
mély testovat loT FfeSeni v prostfedi s vice dodavateli pfed tim, nez pfistoupi k rozsahlejSimu nasazeni.
To pomlze vc&as identifikovat pfipadné problémy s interoperabilitou a zajisti hladsi Skalovani loT
feSeni.

5.2.3 Vyber a implementace komunikacni loT technologie

S komplexitou a ur€itou roztfisténosti loT souvisi i dalSi vyzva, které Celi nejen potencialni uzivatelé loT
systému, ale trochu paradoxné také poskytovatelé 10T FeSeni. ProtoZze obé tyto skupiny stoji v pfipadé volby
prenosoveé technologie pfed naroénym ukolem.

Volba pfenosové technologie ovlivni vlastnosti celého loT systému. Kromé toho determinuje typ a dostupnost
koncovych loT zafizeni. V pfipadé nevhodné volby muze jit opravdu o velky problém, protoze zména
komunikacni technologie si pfipadné vyzada vyménu koncovych zafizeni, kterych mohou byt v 10T systému
stovky, nebo take tisice. To je nakladné a mize to byt také ¢asové velmi naro¢ny proces. Typicky muze byt
zména komunikacni technologie vétSi vyzva nez vyména centralniho prvku, jako jde datové ulozisté nebo
analytické nastroje.
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Prenosovych technologii je pomérné velké mnozstvi, jak ostatné ukazuje kapitola 2.2. Maji objektivné razné
vyhody a nevyhody, neni mozné definovat technologii jednoznacné lepsi &i horSi. Vybér navic stézuje
skuteCnost, Zze dodavatelé technologii €asto pfinasi ne zcela objektivni data ohledné jejich vlastnosti,
dostupného pokryti apod.

Pro vybér Ize proto doporucit nasledujici kroky:

- Seznamit se s celou $kalou technologii a jejich vlastnostmi. Napomocna v tomto sméru muze byt i tato
studie.

- Dusledné definovat pfipady uziti, které bude loT systém realizovat. Diky tomu je nasledné mozné
definovat pozadavky téchto pfipadd uziti na loT systém. Toto je detailné popsano v kapitole 3.1.2.

- Pro kazdy pfipad uziti je vhodné dle formulare definovat celou sadu pozadavkl na loT systém. A tyto
pozadavky nasledné porovnat s vlastnostmi technologii, které jsou popsané v kapitole 2.

- Vlastnosti a vhodnost technologie ovéfit pomoci Proof of concept. V ramci PoC muze byt vhodné
vyzkouSet a porovnat vice technologii.

- Vyzadovat transparentnost poskytovatele z pohledu dlouhodobé podpory vybrané technologie. loT
projekty jsou typicky realizované s ¢asovym horizontem 10-15 let.

Kromé technickych vlastnosti pfenosové technologie je pro uzivatele loT systému pochopitelné dllezita také
komercni, respektive nakladova stranka zvolené technologie.

Naklady spojené s pouzivanim pfislusné technologie jsou dané nejen technologii samotnou. Velkou roli hraje
objem datovych tokd, které jsou v ramci loT systému pfenaseny. V pfipadé loT jsou poplatky Uctovany pravé
v zavislosti na objemu pfenesenych dat. Velkou roli tak hraje optimalizace komunikace v rdmci IoT
systému. Vyuziti edge computingu a vhodné architektury mize vést az k fadové odliSnym datovym objemuim,
které jsou pfenaseny, a tim i dramaticky odliSnym nakladim. Pfi chybéjici optimalizaci tak mohou provozni
naklady loT systému vést az k tomu, Ze celé feSeni nedava ekonomicky smysl, respektive business model
neni funkéni.

5.3 Budoucnost loT

Prostfedi internetu véci (IoT) se rychle vyviji a budouci rlist pohanéji ¢etné technologické inovace. Mezi
kliCové trendy patfi rozvoj novych komunikacnich technologii zalozenych na 5G standardech, integrace umélé
inteligence (Al) a strojového uceni (ML) a rostouci role pokro€ilych cloudovych sluzeb. Tyto prvky méni
zpusob, jakym mohou firmy vyuzivat loT k dosazeni vy$Si efektivity a novych obchodnich modeld.

Nize pfedstavujeme kliové oblasti a dalSi vznikajici trendy, které budou definovat budoucnost IoT.

5.3.1 Nové komunikacni technologie (RedCap, Passive 10T)

Prestoze je uz nyni k dispozici pomérné Siroka nabidka komunikacnich technologii pro 10T, dochazi i v této
oblasti k neustalému vyvoji, ktery se snazi eliminovat slabé stranky stavajicich technologii a pfinést
technologie, které uspokoji vSechny pozadavky uzivateld loT systémda.

Jednim vyvojovym smérem je potieba poskytnout technologii, ktera:

bude pIné kompatibilni s 5G ekosystémem,

zajisti vysokou bezpecnost,

poskytne dostatecné rychlé datové pfenosy,

bude tak vhodna i pro business kritické aplikace a pfipady uZiti,

a to pfi nakladech, které nebudou omezovat realizaci 0T projektd.
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Tento vyvojovy smér pfinasi technologii RedCap a jeji evoluci.

RedCap je funkce 5G, ktera poskytuje kompromis mezi vysoce vykonnymi 5G zafizenimi a nizkonakladovymi
loT zafizenimi. Podporuje datové rychlosti a funkce optimalizované pro loT aplikace, jako jsou chytré nositelné
zafizeni, prlimyslové senzory a dal$i pouziti, ktera nevyzaduji plnou $itku pasma 5G. RedCap nabizi snizenou
slozitost zafizeni a nizSi spotfebu energie, coz z néj €ini nakladové efektivni moznost pro nasazeni loT ve
velkém méfitku, pficemz stale t€zi z nizké latence a spolehlivosti siti 5G.

Technologie RedCap je v tuto chvili (k datu vydani této studie) jiz v omezené mife dostupna. Néktefi asijsti
dodavatelé jiz nabizeji moznost implementace RedCap na urovni privatnich 5G siti. Existuje jen omezeny
ekosystém zafizeni. Lze ovS8em ocCekavat, Ze Sife ekosystému RedCap se bude plynule rozSifovat
v nasledujicich mésicich a letech.

Na dalSi strané vyvoje je potfeba jesté nizSich nakladu a jesté niz8i spotieby energie zejména na strané
koncovych zafizeni, coz by umoznilo mnohem masivnéjsi nasazeni loT a diky tomu digitalizaci oblasti, pro
které je stale pfili§ nakladna. Tento smér vyvoje reprezentuje Passive loT.

Pasivni 10T zafizeni, jako jsou pasivni tagy a senzory bez baterii, mohou fungovat bez tradi¢nich zdroju
energie, misto toho vyuzivaji energii ze svého okoli (napf. elektromagnetické viny, svétlo nebo teplo). Tato
technologie vyrazné snizuje naklady na nasazeni a udrzbu, coZ umoziiuje propojeni velkého mnozstvi malych,
nizkonakladovych zafizeni v odvétvich, jako je logistika, vyroba, maloobchod, zdravotnictvi a zemédélstvi.
Pasivni loT muze byt revolu¢ni v aplikacich, kde jsou kritické pozadavky na velikost, spotfebu energie a
naklady.

Passive l0T, jak je popsano v kapitole 2.3, bude pfichazet v nékolika fazich. V tuto chvili tato technologie neni
v Evropé dostupna, prvni experimentalni implementace bézi v Ciné.

Nicméné ani evropské vyzkumné organizace a vyrobci nechtéji zUstat pozadu. Napfiklad némecky Fraunhofer
IIS pracuje na vlastni koncepci Passive 10T, kterou nazyva Ambient |oT. Podstata technologie je stejna,
pracuje s technikou zpétného rozptylu signalu. Snazi se ovSem vyjit vstfic evropskému regulacnimu prostredi
a pro zpétny rozptyl vyuzit stavajici zdroje signalu, misto aktivn& generovaného signalu. Reseni je jesté
v pomérné rané fazi vyzkumu, zafizeni zatim pracuje s malou baterii, cilem je dosahnout zcela pasivniho
zafizeni.
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Obréazek 12: Experimentalni zafizeni pro Ambient loT vyuZivajici ,back scattering”. Zdroj: Fraunhofer IIS, 5G Connect Advanced
(19.9.2024).

5.3.2 AIl/ML pro pokrocilou analyzu dat

Integrace umélé inteligence (Al) a strojového uceni (ML) proménuje prostfedi loT diky moznosti pokrocilé
analyzy dat. Tu je mozné vyuzit napfiklad k prediktivni udrzbé, detekci anomalii a obecné automatizaci. Al a
ML algoritmy zpracovavaji velké mnozstvi dat generovanych loT zafizenimi, ¢imz pfevadeéji surova data na
akeni informace, které pfinaseji podnikim skute¢nou hodnotu.

Jakkoli jsou AlI/ML modely nesmirné komplexni zalezitosti, pro poskytovatele i uzivatele loT sluzeb je
k dispozici stale vice produktll, které umozniuji prakticky vyuzit AI/ML nastroje v ramci loT systému, aniz by
bylo nutné disponovat specifickym know-how. To nepochybné povede k rychlému rozSifeni téchto nastroja.
Jejich pouziti pfinese znacnou pfidanou hodnotu napfiklad v nésledujicich oblastech:

- Prediktivni udrzba: Al modely dokazi predpoveédét poruchy zafizeni pred jejich skuteCnym vyskytem, coz
shizuje prostoje a naklady na udrzbu. To je zvlasté cenné v odvétvich, jako je vyroba, energetika a doprava,
kde mohou neplanované vypadky byt velmi nakladné.

- Detekce anomalii a kontrola kvality: ML algoritmy doké&zou v realném Case detekovat vzory a odchylky, coz
umoznuje okamzité korektivni zasahy ve vyrobnich linkach nebo dodavatelskych fetézcich. Diky tomu je
dosazeno lepSi kontroly kvality a sniZzeni odpadu, coz pfimo ovliviiuje provozni efektivitu.
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- Automatizace a rozhodovani: Automatizace fizena Al umoznuje loT systémim rozhodovat autonomné, od
optimalizace spotfeby energie v chytrych budovach po Upravu vyrobnich parametri v redlném case ve
vyrobnich zavodech. To snizuje potiebu lidského zasahu a vyrazné zlepSuje procesni efektivitu.

5.3.3 Cloudové sluzby (AWS loT, Azure loT, Google Cloud loT)

ktera zjednoduSuje nasazeni a spravu loT feSeni. Sluzby nabizené platformami jako AWS loT, Microsoft Azure
loT a Google Cloud loT poskytuji vykonné nastroje, které umoznuji vyvijet, pfipojovat a spravovat loT zafizeni
s minimalnim udsilim.

Cloudové platformy umoznuji firmam flexibilné Skalovat své 10T systémy bez nutnosti vyraznych pocatecnich
investic (CAPEX). Nabizeji flexibilni modely cen podle vyuziti, diky ¢emuz je loT dostupné pro podniky vSech
velikosti.

Poznamka: Urcita investice je pochopitelné nutna do HW v podobé koncovych zafizeni.

Moderni cloudové loT platformy nabizeji pokrocilé funkce, jako je analyza dat v realném ¢ase, sprava zafizeni
a monitorovani bezpec€nosti prostfednictvim uzivatelsky pfivétivych rozhrani. To demokratizuje pfistup ke
sofistikovanym loT schopnostem, coz umoziiuje firmam nasazovat komplexni loT FfeSeni na nékolik kliknuti.

Pokrocilé cloudové loT platformy nyni nemusi fungovat jen jako centralni prvky, ale podporuji Edge computing,
ktery pfinasi zpracovani dat blize ke zdroji jejich generovani. To snizuje latenci, naklady na Sitku pasma a
zvysSuje ochranu dat, coz €ini loT aplikace vice responzivnimi a efektivnimi.

BlizSi popis sady cloudovych loT produtkd AWS je jako pfiklad tohoto typu sluzeb uveden v Pfiloze 1.

5.3.4 ZvySena bezpecCnost a ochrana soukromi

Kybernetické hrozby se vyvijeji soubézné s technologii 10T, coz vyzaduje pokrodilé pfistupy k ochrané
integrity, divérnosti a dostupnosti dat.

Kromé jiz vySe uvedenych pfistupl (viz kapitola Vyzvy spojené s 1oT) jako ,Security by Design“ a duraz na
end-to-end pouziti Sifrovacich protokold, je mozné kybernetickou bezpeénost loT systémi do budoucna posilit
vyuzitim pokrocilych technologii jako blockchain a modernim pfistupem ,Zero Trust®.

- Vyuziti blockchain pro bezpecénost loT: Blockchain technologie je predmétem zkoumani pro sv(j potencial
zvysSit bezpecénost loT diky poskytovani decentralizovanych, nezménitelnych zaznamu loT transakci a
interakci zafizeni. Tato technologie muze snizit rizika spojena s Uniky dat a neopravnénym pfistupem.

- Modely Zero Trust bezpecCnosti: Prijeti architektur Zero Trust, které vyzaduji nepfetrzité ovérovani zafizeni
a datovych tokl, muze vyznamné zlepSit bezpecnostni postaveni loT ekosystému. Tento pristup predpoklada,
Ze hrozby mohou pfijit jak zevnitf, tak zvendi sité, a klade dliraz na pfisné procesy autentizace a autorizace.

5.3.5 ZlepSeni v oblasti interoperability a standardizace 10T

Nedostatek interoperability mezi riznymi loT zafizenimi a platformami stale pfedstavuje vyznamnou prekazku
pro rozSifeni adopce. Ostatni proto je interoperabilita a fragmentace 10T ekosystému uvedena mezi hlavnimi
vyzvami pro loT

Budoucnost 10T pravdépodobné pfinese, kromé vyuziti riznych middleware platforem, vétSi snahy o
standardizaci a vyvoj univerzalnich protokolt, které umozni bezproblémovou integraci napfi¢ rGznymi loT
ekosystémy.
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V pramyslovém prostfedi bude hrat dulezitou nékolik protokoll, které maji vyznam pro loT a pokrocilou
automatizaci a robotizaci. Jedna se zejména o MQTT, OPC UA, priimyslovy Ethernet a TSN.

V pfipadé spotiebitelského 10T je dobrym prikladem usili o interoperabilitu projekt Matter.

Matter je open-source standard pro konektivitu chytrych domacich zafizeni, vyvinuty alianci Connectivity
Standards Alliance (CSA), dfive znamou jako Zigbee Alliance. Cilem Matter je zlepSit interoperabilitu mezi loT
zarizenimi tim, Ze jim umozni komunikovat bez ohledu na vyrobce, platformu nebo komunikacéni protokol.
Matter usiluje o zjednodu$eni ekosystému chytré domacnosti tim, Ze zajisti, aby zafizeni od riznych znacek
mohla spolehlivé a bezpecné spolupracovat.

Matter zavadi spoleCny jazyk pro loT zafizeni, coz umozriuje jejich spolupraci napfi¢ ekosystémy, jako jsou
Apple HomeKit, Google Home, Amazon Alexa a Samsung SmartThings. Toho dosahuje definovanim
univerzalni aplikacni vrstvy pro chytra domaci zafizeni. Matter zahrnuje robustni bezpe€nostni protokoly,
v€etné autentizace zafizeni a Sifrovani, coz zajistuje integritu dat a chrani soukromi uzivatel(.

Matter také zjednodusSuje nastaveni a provoz zafizeni, coz uzivatelim usnadnuje pfidavani zafizeni do jejich
chytrych domacich siti. Zafizeni lIze snadno nastavit pomoci QR kodld nebo NFC stitkd, coz zjednodusSuje
onboarding. Protokol je navrzen tak, aby fungoval napfi¢ riznymi komunikacnimi technologiemi, v€etné Wi-
Fi, Thread a Ethernet, coz poskytuje flexibilitu v tom, jak zafizeni v chytré domacnosti komunikuji. Je zalozen
na open-source principech, coz umozfiuje vyvojarim a vyrobclm pfispivat k rozvoji standardu a podporovat
inovace a Siroké pfijeti.

Matter zafizeni komunikuji prostfednictvim sdileného protokolu, coz jim umoZznuje vzdjemné se objevovat,
interagovat a fungovat spole¢né. Napfiklad Matter certifikovana chytra zarovka maze spolupracovat s Matter
kompatibilni chytrou doméci aplikaci, bez ohledu na to, zda je Zzarovka od Philipsu a aplikace od Apple, Google
nebo Amazonu. Tato kompatibilita napfi¢ znaCkami pfedstavuje vyznamnou zménu oproti minulosti, kdy
chytra domaci zafizeni ¢asto vyZzadovala specifické huby nebo aplikace spojené s danou znackou.

Priklad pouziti Matter: Chytré HVAC systémy.

Matter kompatibilni termostat, teplotni senzory a chytré vétraky se pouzivaji pro fizeni vytapéni a chlazeni
domécnosti. Tato zafizeni mohou koordinovat akce automaticky. Napfiklad kdyz termostat detekuje zménu
teploty, mlize signalizovat vétrakim, aby upravily pratok vzduchu, i kdyz jsou tato zafizeni od raznych vyrobc.

Zasadni je, ze Matter ziskal vyznamnou podporu od hlavnich technologickych spole¢nosti, v€etné Apple,
Google, Amazon a Samsung, stejné jako od vyrobcu zafizeni, jako jsou Philips, Yale a IKEA. Tyto spole¢nosti
aktivné pracuji na certifikaci svych stavajicich i budoucich produktt s Matter, coz urychluje pfijeti standardu.

Matter feSi jeden z nejvétSich probléma v odvétvi chytré domacnosti, tedy fragmentaci. Nabidkou
univerzalniho standardu Matter vyrazné snizuje slozitost pro spotiebitele i vyvojare, coz Cini chytra domaci
zafizeni pFistupnéjSimi a spolehlivéjSimi. Jak se jeho pfijeti rozriista, ocekava se, Ze Matter se stane de facto
standardem pro konektivitu v chytrych domacnostech, coz zjednodusi zpusob, jakym interagujeme s loT

zarizenimi a vyuzivame jejich vyhody v naSem kazdodennim zivoté.

Matter tak predstavuje vyznamny krok vpred v 0T ekosystému, zlepSuje interoperabilitu zafizeni, bezpecnost
a uzivatelskou zkuSenost. Otevira nové prilezitosti pro podniky a spotfebitele a Cini technologii chytrych
domacnosti vice soudrznou a praktickou nez kdy dfive.

Budoucnost 10T je formovana technologickymi inovacemi zejména v oblasti komunikaénich
technologii, AI/ML a cloudovych sluzeb. Spolu se zlepSovanim bezpeénosti a interoperabilty tyto
inovace pohanéji vyvoj inteligentnéjSich, nakladové efektivnéjSich a Skalovatelnéjsich loT fesSeni,
kterda mohou pomoci transformovat primyslova odvétvi a odemykat nové obchodni modely. Diky

tomu budou firmy a poskytovatelé sluzeb moci plné vyuzit potencial loT.
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Priloha 1 - AWS |oT: sada cloudovych
produktu pro oblast IoT

Zakladni informace o poskytovateli sluzeb — Amazon Web Services

Amazon Web Services (AWS), divize spole¢nosti Amazon, je globalnim lidrem v poskytovani cloudovych
feSeni. AWS poskytuje Siroké portfolio sluzeb, které zahrnuji vypocetni vykon, ulozisté, databaze a analytické
nastroje, ale také komplexni sluzby pro Internet véci (IoT). AWS diky své flexibilité, globalni infrastrukture a
bezpecnostnim standardim umozriuje firmam rychle digitalizovat své procesy a vyuzivat nejmodernég;si
technologie pro loT.

Zakaznici a jejich potreby

Zakaznici AWS loT sluzeb jsou podniky z riznych odvétvi, jako je pramysl, energetika, zemédélstvi,
zdravotnictvi nebo logistika. Tito zakaznici hledaji fesSeni, ktera jim umozni efektivnéji spravovat své procesy
pomoci automatizace, monitorovani a analyzy dat v redlném Case. Potfebuji robustni a bezpe¢né prostredi
pro pfipojeni, spravu a analyzu dat z velkého poctu loT zafizeni, a to €asto v globalnim méfitku.

Popis produktu (AWS loT)

AWS loT Architecture

Amazon Kinesis Video Streams %-EI AWS loT Analytics

Data services AWS loT Events AWS loT FleetWise

AWS loT SiteWise AWS loT TwinMaker

AWS loT Core AWS loT Device Advisor
Control services

AWS loT Device Defender AWS loT Device Mgmt

AWS loT Device SDKs AWS loT Device Tester

BE B BE

Device software AWS loT ExpressLink )y AWS loT Greengrass

FreeRTOS

EEE BB BRE

Obrazek 13: Pfehled AWS IoT architektury. Zdroj: ?*

AWS loT zahrnuje nékolik kliC¢ovych produktu, které spole€né tvofi komplexni platformu pro IoT FeSeni.
Produkty je mozné rozdélit do 3 oblasti (viz obrazek vyse):

- Datové sluzby — pro zpracovani, ukladani a analyzu dat.
- Kontrolni sluzby — pro spravu zafizeni a bezpec¢nost.
- Software zafizeni — pro pfipojeni a interoperabilitu loT zafizeni.

27 https://docs.aws.amazon.com/iot/latest/developerguide/aws-iot-how-it-works.html
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Nize jsou uvedeny hlavni produkty a jejich podrobné&jSi popis:
1. AWS IoT Core

AWS IloT Core je zakladni sluzba, ktera umoziiuje pfipojeni loT zafizeni ke cloudu AWS a vzajemnou
komunikaci mezi témito zafizenimi. lIoT Core podporuje komunikacni protokoly jako MQTT, HTTPS a
LoRaWAN. Vyhodou je bezpeéné pfipojeni zafizeni pomoci certifikatd X.509 a pravidelné aktualizace
bezpecénostnich standardd.

loT Core umoziiuje snadnou integraci s ostatnimi sluzbami AWS, jako jsou Amazon DynamoDB, AWS
Lambda nebo Amazon S3, coz znamena, ze data ze zafizeni mohou byt analyzovana nebo ulozena bez
nutnosti manualnich zasahd.

2. AWS loT Greengrass

AWS IoT Greengrass pfinasi vypocetni vykon blize k zafizenim — tedy na tzv. "edge" Urovni. To znamena,
Ze loT zafizeni mohou zpracovavat data lokalné a reagovat v realném Case, aniz by musela neustale
komunikovat s cloudem. Tento model sniZuje latenci a naklady na pfenos dat a je idealni pro aplikace, kde je
rychla reakce kliova, napfiklad v primyslové automatizaci nebo zdravotnictvi. Greengrass podporuje také
offline provoz a automatické synchronizovani dat, jakmile je pfipojeni obnoveno.

3. AWS IoT Device Management

Tato sluzba usnadhuje spravu velkého mnozstvi zafizeni, jejich monitorovani, aktualizaci a diagnostiku. S
AWS loT Device Management mohou organizace snadno organizovat zafizeni do skupin, monitorovat jejich
zdravotni stav, spravovat softwarové aktualizace a nastavovat bezpecnostni zasady pro jednotliva zafizeni
nebo jejich skupiny.

To umozriuje efektivni Fizeni celé flotily 10T zafizeni, coz je zasadni pro velké organizace, které nasazuji
tisice zafizeni v riznych lokalitach.

4. AWS loT Device Defender

AWS loT Device Defender je bezpe€nostni sluzba, ktera neustale monitoruje l0T zafizeni a zajistuje jejich
bezpelny provoz. Kontroluje, zda nastaveni zafizeni splfiuje bezpeénostni standardy, a upozorfiuje na
potencialni hrozby, jako je neopravnéné pouziti certifikatu nebo podezrelé aktivity zafizeni.

Vyhodou této sluzby je, Ze organizace mohou rychle reagovat na bezpe&nostni problémy a chranit sva data
a zafizeni pfed kybernetickymi utoky.

5. AWS loT Analytics

AWS loT Analytics umozriuje snadnou analyzu dat z loT zafizeni. Automatizuje kroky, jako je filtrovani,
transformace a obohaceni dat, aby byla pfipravena pro analyzu. Analyticka data jsou ukladana v ¢asovych
fadach, coz umoznuje pokrocilé analyzy a predikce. K analyze Ize vyuzit jak standardni SQL dotazy, tak i
nastroje strojového uceni.

To umozriuje firmam Iépe pochopit své operace, identifikovat trendy a anomalie a optimalizovat procesy.
6. AWS loT Events

AWS IloT Events monitoruje data ze senzorll a automaticky detekuje preddefinované udalosti nebo
anomalie. Pfikladem muze byt detekce pohybu nebo zmeény teploty, které spusti dal$i akce, jako je aktivace

alarmu nebo spusténi stroje. Tato sluzba je kliCova pro aplikace, které vyzaduji okamzitou reakci na zmény v
realném case.
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7. AWS loT SiteWise
AWS loT SiteWise je sluzba zaméfena na primyslové firmy, ktera usnadriuje sbér, strukturovani a analyzu

dat z pramyslovych zafizeni a senzord. Pomoci SiteWise mohou podniky snadno monitorovat a analyzovat
provozni data z rliznych zafizeni, coz umozfiuje optimalizaci vyroby a snizeni prostojU.

Pro¢ zvolit AWS loT reSeni?

AWS loT nabizi nékolik kli¢ovych vyhod oproti jinym moznostem:

- Skalovatelnost a globalni dostupnost: AWS ma jednu z nejrozsahlej$ich globalnich siti datovych center, coz
znamena, ze zakaznici mohou snadno Skalovat sva loT FeSeni a zajistit jejich dostupnost po celém svété.

- Bezpec€nost: AWS je znamy svymi vysokymi bezpe€nostnimi standardy. 10T feSeni AWS nabizi integrovanou
bezpec€nost na Urovni zafizeni i cloudu, véetné end-to-end Sifrovani a bezpecného ovéfovani zafizeni pomoci
certifikatd.

- Integrace s dalSimi AWS sluzbami: Jednou z nejvétSich vyhod AWS je hluboka integrace s dalSimi
cloudovymi sluzbami, jako je strojové uéeni, analyza dat nebo databazové systémy. To umozfiuje snadné
rozSifeni 10T FfeSeni o pokrocilé analytické a prediktivni funkce.

- Flexibilita a podpora riznych protokold: AWS IoT podporuje rizné komunikaéni protokoly, véetné MQTT,
HTTPS, LoRaWAN a dalSich, coz umoznuje firmam snadno integrovat rlizna zafizeni do jednoho loT
ekosystému.

Podstatnou vyhodou je moznost analyzovat data s vyuZitim pokrocilého Machine Learning. loT Analytics
umoznuje pfipravit data tak, aby $la snadno analyzovat pomoci AWS nastroje SageMaker.

Amazon SageMaker je cloudova platforma pro vyvoj, trénovani a nasazeni modelu strojového uéeni (ML). U
IoT projektu Ize SageMaker pouzit k analyze velkého mnozZstvi nestrukturovanych dat generovanych
zarizenimi loT. SageMaker umozriuje firmam:

- Vytvaret prediktivni modely: Na zakladé historickych dat mize SageMaker identifikovat vzory, anomalie nebo
trendy, které napomahaji predikci budoucich udalosti (napfiklad prediktivni adrzba stroja).

- Zpracovavat a analyzovat data v realném Case: SageMaker v kombinaci s Amazon Kinesis dokaze
analyzovat loT data v realném Case, coz je klicové pro aplikace, jako je monitorovani zdravotniho stavu
zafizeni nebo predikce havarii.

- Automatizace strojového uceni: SageMaker podporuje nasazeni modelt ML pfimo do edge zafizeni (napf.
pomoci AWS loT Greengrass), coz umoziiuje rychlé zpracovani dat bez nutnosti odesilat je do cloudu .

Kompatibilita 5G zarizeni s AWS loT

AWS loT podporuje pfipojeni 5G zafizeni a umozfiuje vyuziti pokrocilych komunikaénich protokoll pro
efektivni spravu a prfenos dat. Zakladni protokoly, které by méla 5G zafizeni pouzivat pro bezproblémovou
integraci s AWS loT, zahrnuiji:

- MQTT (Message Queuing Telemetry Transport): Tento lehky protokol je idealni pro zafizeni loT s omezenymi
zdroji a prenos dat pres 5G sité, poskytuje nizkou latenci a spolehlivou komunikaci.

- HTTPS: Pouziva se pro pfenosy dat mezi zafizenimi loT a sluzbami AWS loT s vysokou Urovni zabezpeceni.
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- TLS (Transport Layer Security): Verze TLS 1.3 se pouziva k zabezpeceni komunikace mezi 5G zafizenimi
a AWS loT .

AWS loT ve spojeni s 5G sitémi a vykonnymi analytickymi nastroji jako je SageMaker umoznuje
firmam vytvaret robustni loT feSeni s vysokou spolehlivosti, rychlou odezvou a bezpe¢nou spravou
dat.
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Priloha 2 - Multi-tech Cloud spolecnosti
Ceské Radiokomunikace

MTC je srdcem loT sluzeb CRa. Kazdy zakaznik, ktery vyuZiva jak LoRaWAN tak SIM sluzby CRA tak dostane
pristup do platformy, kde si mize své sluzby spravovat a fidit si tak vSechny své loT technologie a loT zafizeni
Z jednoho mista. Diky pokroCilym funkcim MTC se mUze veskery datovy tok ze vSech loT zafizeni agregovat
v MTC a je doruCovan uzivateli ve standardizovaném formatu na produkéni server zékaznika. MTC neni
samostatnou sluzbou, ale je standardni soucasti jakékoliv IoT komunikacni sluzby CRA — Pfipojeni k loT siti
LoRa, Pripojeni pfes MQTT, PFipojeni pfes UDP, Pfipojeni pfes Data SIM. Tato prémiova nadstavba, jez se
standardni soucasti loT sluzeb, dava zakaznikim novou urover pfidané hodnoty, kdy kromé pfenosu dat
z loT zafizeni dojde k pokroCilému processingu dat, aby se data ze vSech technologii doruCila ve stejném
formatu a na stejny server zakaznika.
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Obrazek 14: Schéma integracni platformy MTC. Zdroj: CRa.
Jak to funguje

Jedna se o platformu, jejiz primarni Gcel je smérovani a transformace dat z loT zafizeni, device management,
user management, ukladani dat a service management. Data pfirozené procesuje jak z LoORaWAN zafizeni
vyuzivajicich loT sit CRA, ze zafizeni pfipojenych k internetu prostfednictvi lokalni sité anebo ze SIM karet u
zafizeni vyuzivajicich technologii NB-10T, LTE-M, CAT-M1 a LTE/5G. Podporuje nejpouzivanéjsi komunikacni
protokoly LoRaWAN, MQTT, http a UDP.

Vyhody

Vyrazné snizi potfebu transformace dat na strané zakaznika
Jedno misto, kde spravuji svoje 10T, jedno SLA, jeden dodavatel
SIM komunikaci rozSifuje i o smérovani dat na strané platformy
Moznost individualnich transformaci dle vlastnich podminek
Moznost preposilat data ze SIM na LoRa zafizeni a naopak
Konektory na napojeni na nejpouzivangjsi datové nastroje
Oteviené, dokumentované API

Ukladani dat

Kdo je zakaznik
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Dodavatelé IoT feSeni

ICT Integratofi

loT operatofi

Kazdy, kdo kombinuje LoRaWAN a dal$i technologie

Funkce freSeni MTC

89

Smeérovani dat — Stejné jako u LoRaWAN, Ize data z NB-loT zafizeni nasmérovat do MTC, kde se
data zpracuji a doruci se na jedno REST API zakaznika

Transformace dat — data ze vSech technologii se transformuji do stejného formatu

Ulozisté dat — data se ukladaji v interni databazi MTC

Cross Tech — zpravy z LoRaWAN Ize dorucit na NB-loT, CAT-M1, LTE-M zafizeni a naopak
Konektory — konektory na vice nez 250 renomovanéch platforem jakou jsou AWS, Azure, Microsoft,
Google, Oracle, Snowflake, MySQL, Databricks atd.

Device management — sprava loT zafizeni, evidence nastaveni, popisy

User management — vytvareni projektd, uzivatell, hierarchie a opravnéni

Service management — doobjednavani SIM karet, sprava tarifd,
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Priloha 3 - Platforma Conexa pro
mezinarodni loT pokryti

Spole¢nost Wireless Logic patfi mezi leadery v oblasti zajisténi konektivity pro internet véci (IoT). Zajistuje
propojeni fyzického a digitalniho svéta bezproblémovymi, bezpe&nymi a Skalovatelnymi feSenimi pro podniky
v jakémkoli sektoru.

Globalni nasazeni loT feSeni pfedstavuje znacné vyzvy pro vyrobce zafizeni, poskytovatele feSeni a také
firmy, které loT FeSeni chtéji a potfebuji vyuzivat. Slozitost provozu v riznorodych obchodnich,
technologickych a regulacnich prostfedich vyzaduje robustni feSeni, ktera dokazou tyto vyzvy bez problémi
zvladnout. Conexa, komplexni feSeni od spole¢nosti Wireless Logic, splfiuje tyto pozadavky tim, ze vyuziva
pokrocilé SIM technologie—eSIM, iSIM a multi-IMSI—k optimalizaci globalni [oT konektivity, snizeni
provoznich nakladl a zvySeni celkové efektivity.

Vyzvy v globalnim nasazovani loT:

Mezinarodni nasazovani loT zafizeni vyzaduje orientaci v komplexnim prostfedi mobilnich operatort (MNO),
z nichz kazdy ma své vlastni obchodni zajmy, regulacni omezeni a riizné urovné kvality sluzeb. Tradi¢ni
roamingové SIM Karty, i kdyz jsou bézné pouzivany pro globalni konektivitu, pfinaseji omezeni, jako je
omezena kontrola nad vybérem sité, vysSi latence a potencialni omezeni v diisledku mistnich pfedpist. Kromé
toho obavy o suverenitu a bezpecnost dat dale komplikuji prostfedi, protoze rizné zemé ukladaji rizné
pozadavky na ukladani a pfenos dat.

Problém zvladnuti globalniho nasazeni loT pomiuze vyresSit platforma Conexa:

Conexa je Skalovatelna platforma enterprise urovné, ktera integruje silné stranky technologii multi-IMSI a
eSIM/iSIM a poskytuje komplexni sluzbu pro své uzivatele. Podporuje cely zivotni cyklus loT zafizeni—od
pocateéniho tovarniho testovani pfes nasazeni, pribéznou spravu az po pfipadné opétovné nasazeni.
Conexa zajiStuje, Zze zafizeni zUstavaji v souladu s mistnimi pfedpisy, dosahuji optimalni konektivity a
minimalizuji provozni naklady, coz z ni &ini idedlni FeSeni pro nadnarodni nasazeni loT.

Technologie eSIM a iSIM:

Conexa vyuziva technologie eSIM (embedded SIM) a iSIM (integrated SIM), které umoznuji vzdaleny
provisioning SIM karet (RSP). Tyto technologie umoznuji spravu SIM profil(i pfes vzduch (OTA), coZz umozniuje
bezproblémové prepinani mezi sitémi bez nutnosti fyzické vymény SIM karet. eSIM a iSIM zvySuji flexibilitu a
Skalovatelnost loT nasazeni tim, Ze umozniuji zafizeni vzdalené rekonfigurovat, Cimz zajisStuji nepretrzitou
konektivitu a dodrzovani mistnich predpisa.

Funkce multi-IMSI SIM:

Funkcionalita multi-IMSI SIM v ramci Conexa umoziuje, aby jedna SIM karta uchovavala vice mezinarodnich
mobilnich identit u¢astnikd (IMSI), coz umozriuje zafizenim pfepinat mezi riznymi sitémi podle potfeby. To
zajistuje optimalni pokryti, redundanci a dodrzovani mistnich predpisu, které mohou omezovat trvaly roaming.
Applet na SIM karté pro spravu profild autonomné vybira vhodné IMSI na zakladé pfedem definovanych
pravidel, ¢imz optimalizuje konektivitu napfi¢ riznymi regiony bez nutnosti ru¢niho zasahu.

Vyhody platformy a SIM karty Conexa:
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Vyuzitim vice predinstalovanych IMSI zajistuji SIM karty Conexa maximalni pokryti a redundanci sité, coz
zvySuje spolehlivost napfi¢ riznymi geografickymi regiony.

Soulad s regulaci: Conexa umoziuje bezproblémové prepinani na mistni sité, ¢imz zajiStuje dodrzovani
zakon( o suverenité dat a dalSich regulaénich pozadavku v rliznych zemich.

Optimalizace naklad(: Diky moznosti aktualizace profild pfes vzduch umozriuje Conexa dynamicky vybér
nejvyhodnéjsi sité, ¢imz snizuje celkové provozni naklady.

Flexibilita a Skalovatelnost: Conexa podporuje ruzné formaty (SIM karty, eSIM, iSIM), Conexa je
pfizpusobitelna specifickym obchodnim potfebam a regulaénim prostfedim, coz z ni €ini feSeni odolné vUCi
budoucnosti pro globalni 0T operace.

Conexa od Wireless Logic nabizi robustni feSeni pro globalniho nasazovani loT. Integraci nejmoderné&jSich
SIM technologii s komplexni platformou pro spravu usnadfiuje Conexa bezproblémovou mezinarodni
konektivitu, optimalizuje vyuzivani sité a zajiStuje dodrzovani mistnich pfedpisu. Toto feSeni umozfiuje firmam
prekonat tradiéni vyzvy mezinarodni konektivity 10T a zajiStuje efektivni, spolehlivé a nakladové efektivni
provoz po celém svéteé.
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Priloha 4 - Pripadova studie: virtualni loT
senzory od InovecTech

Zakladni informace o poskytovateli feSeni

InovecTech je globalnim prikopnikem technologie virtualnich 0T senzoru ve vyrobé, coz je pfistup vyuzivajici
umeélou inteligenci k flexibilnimu sbéru dat z vyrobnich prostor, skladid a dopravy. Edge zafizeni s kamerami
je rychle nasazeno a okamzité zacne sbirat vizualni data. Uméla inteligence s ¢lovékem ve smycce, rozdélena
do vice vrstev mezi edge a cloud, analyzuje tato data do snadno interpretovatelnych a ovéfitelnych signalu,
které mohou pohanét digitalni dvojCata v realném Case a byt vyuzity k optimalizaci procesu a rozhodovani.

Zakaznici, uzivatelé a jejich potieby

Vyroba je proces neustalého boje s variabilitou. Zdanlivé mala konkuren¢ni vyhoda optimalizace konverznich
nakladd pomoci vylepSovani procesli mlize znamenat rozdil mezi uspéchem a zanikem. Pro zlepSovani
vyroby jsou potfebna vhodnd, jednodus$e interpretovatelna a dostupna data, coZz dosahujeme digitalizaci
vyroby. Konvenéni metody pro digitalizace vyroby jsou velmi pomalé, nakladné a neefektivni. Zapojeni
fyzickych (neboli hardwarovych) senzorl vyzaduje dlouhé planovani, testovani a zahrnuti expertd do
interpretace, co omezuje a zpomaluje implementaci, a tim znemozruje digitalizaci malych podniku, pro které
flexibilita je kliCova. Pro uspésné zavedeni digitalizace je kliCové, aby byla realizovana rychle, bez nutnosti
vysokych vstupnich investic a s rychlou navratnosti, ktera nenarusi cashflow firmy. Virtualni senzory umozriuji
digitalizovat vyrobu mnohem rychleji a Iépe se pfizpusobi potfebam podniku. INOEE, MES na bazi virtualnich
senzorll umoziuje sbirani a vyhodnocovani dat z vyrobnich zafizeni, coz vede k vysSi efektivité diky
rychlejSimu odstrafiovani problémd, zlepSeni statistickych analyz a zvySeni transparentnosti vyrobnich
procesu.

Pripad uziti:

Firma ma vétSinu biznisu jako Tier2 automotive dodavatel. Spole€nost ma 6 hlavnich velkych vyrobnich
prostfedku - lisy o tonazi nizsi stovky tun. Kazdy lis mél svij Fidici systém, ale zadny lis nemél zaveden systém
sbéru relevantnich dat do centralniho ulozisté, coz komplikovalo moznost zacit rychle analyzovat a zvySovat
efektivitu vyroby. OEE jednoho ze strojd dosahovalo pouhych 40 % a bez dostupnych dat se nedafilo tuto
hodnotu zvysit.

Produkt/feSeni a jeho implementace

Produkt INOEE, MES pro MSP na bazi umélé inteligence instalovatelny za 1 den, funguje na principu sbéru
dat pomoci kamer umisténych ve vyrobnich halach, které nahravaji vyrobni zafizeni. Tyto zaznamy jsou
nasledné zpracovany vypocetni kapacitou pfimo na misté (on-premises). Technologie virtualnich senzor(
transformuje obrazova data na signaly, jez odpovidaji vystuplm hardwarovych senzor(, napfiklad, signal
odpovidajici, zda je lis otevieny nebo zavieny. Tato data jsou dale zpracovana na uzite¢né informace pro lidi,
jako jsou Casy cykll, vytizenost strojl a rozpad ztrat, coz umoznuje detailni analyzu efektivity vyrobnich
zarizeni. Na cloudu probiha monitoring a trénovani umélé inteligence, ktera se postupné zlepSuje a uci z dat,
tim zvySuje presnost, spolehlivost a rozsifuje aplikovatelnost tradi€nich i pokro€ilych analyz. Vysledky jsou
zakaznikovi prezentovany prostfednictvim pfehlednych webovych dashboardd nebo online tabulek podle jeho
potfeb. Napfiklad pareto analyza nebo OEE vodopad s rozpadem ztrat, pfehled poctu vyrobenych kust a OEE
za poslednich nékolik smén atd. Systém je navrzen tak, aby komunikoval s cloudem, pfiCemz data zUstavaji
u zékaznika, kromé jednotlivych obrazku z videi, které jsou potfebné pro trénovani neuronovych siti. Dulezitou
soucasti feSeni je uméla inteligence s ¢lovékem ve smycce, kde anotator pfipojeny na cloud klasifikuje situace,
kdy uméla inteligence nespravné vyhodnotila stav, coZ zajistuje neustalé zlepSovani systému a jeho rychlé
nasazeni, nebot neni tfeba sbirat tydny kamerovych zaznamd, ale staci hodiny. Tento monitoring spolehlivosti
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umozriuje rychlé prakticky okamzité nasazeni, a zaroven vysokou spolehlivost a nizké naklady. Kromé
samotnych kamerovych zaznamd je vhodny mit vstup od operatora, ktery napfiklad na tabletu nainstalovaném
ve vyrobé muze klasifikovat divody zastaveni vyrobniho zafizeni.

Prvni den az dva jsme se instalovali HW, kamery, vypocetni kapacitu a instalovali ethernetovou kabelaz. Treti
den zacal prvni sbér dat, ktery slouzil jako zaklad pro kalibraci systému a identifikaci kliCovych bod( vyrobniho
procesu. Béhem prvniho az druhého mésice probihalo ladéni sbéru dat, pfizplsobovani zakaznického
rozhrani a definovani konkrétnich typl dat, ktera méla byt sbirana a vyhodnocovana, napfiklad detailni méfeni
OEE po minuté. Po této fazi nasledoval ostry provoz, ktery byl zahajen od tfetiho mésice, kdy byl systém plné
pfipraven na standardni vyrobu a analyzy. Jednalo se o prvni implementaci svého druhu, proto bylo nutné
peclivé vyladit vSechny parametry. Pfi dalSich implementacich ocekavame, ze ostry provoz bude zahajen jiz
od 5. dne, a to zejména u standardnich typl analyz, kde jsme schopni rychle pfejit na plné funkéni systéem.

5G/P5G

5G neni zcela nevyhnutné pro digitalizaci pomoci virtualnich senzor(. Ale vzhledem k tomu, ze virtualni
senzory prenasi obraz s vysokym rozliSenim, predstavuje vyuziti privatni 5G sité zajiSténi skutecné stabilni a
dostate¢né kvalitni sluzby. Dalsi velkou vyhodou vyuziti privatni 5G sité je moznost flexibilniho umistovani a
premistovani virtualnich senzor.

Proc¢ bylo toto feSeni vybrano

Reseni bylo vybrano diky své rychlosti nasazeni, ktera umoztuje rychly sbér a analyzu dat jiz b&hem nékolika
dni od instalace. Flexibilita systému zaru€uje snadné pfizplsobeni riznym typim vyrobnich zafizeni a
procesl bez nutnosti slozitych Gprav. Dllezitym pfinosem je také zamezeni tzv. data waste, kdy systém sbira
pouze relevantni data, ktera jsou nezbytnd pro zvySeni efektivity, a minimalizuje tak zbyte¢ny objem
nepotiebnych informaci. Navic je feSeni cenové dostupné, coz umoznuje nasazeni i v mensich podnicich bez
nutnosti vysokych vstupnich investic.

Status projektu
Projekt ve aktualné v provozu. Planuje se rozsifeni na dalSi méné dulezité stroje.
Hodnoceni a prinosy projektu

Klasické MES systémy obvykle pfinaseji zhruba 10% zvySeni produkce pouze jejich zavedenim, avSak
vzhledem k sezénnim vykyvim, jako je napfiklad letni obdobi, je zatim pfed¢asné hodnotit konkrétni pfinosy.
Mezi hlavni vyhody patfi spravny piepocet €asu, Uprava standardniho cyklu a zvySeni produktivity. Systém
také umoznuje identifikaci problémovych forem a pfispiva k redukci chybovosti tymu.

Moznost vyuziti a budouci aplikace

INOEE byl nasazen v Siroké Skale provozl, InovecTech jiz instaloval pfes 100 tisic virtualnich senzoru.
Nejvétsi vyhoda oproti konvenénim metodam je pro digitalizaci diskrétni vyroby podnikd s Sirokym zabérem
pouzivanych strojl, typicky s ¢asem cyklu stroje od 10ms po 1h, a s hodinovou sazbou (zavisi od typu vypoctu
od rozpodétu odpist, pfes celkové konverzni naklady na hodinu vyroby po marzi na hodinu provozu stroje) v
rozmezi od 10 do 1000 EUR. To obnasi zhruba 5,000 dosud nedigitalizovanych podnikii v CR. Analyza
podobného primyslu v SR odhaduje potencial zvy$eni HDP ekonomiky v dusledku odeméené moznosti
digitalizace v fadu vyssich desetin procenta.
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Priloha 5 - Pripadova studie: Platforma pro
geolokacni data od Mapotic a Hardwario

Zakladni informace o poskytovateli feSeni

Mapotic je Ceska technologicka spole€nost zaméfena na vyvoj platformy pro zpracovani a vizualizaci
geolokacnich dat, v€etné zpracovani senzorickych dat z loT zafizeni. Spolupracuje napfiklad s firmou
Hardwario na vyvoji platformy pro bateriové online loT s¢&itace Chester Motion, které jsou vyuzivany predevsim
v oblasti turismu. Nabizi néstroje pro interaktivni mapy, spravu loT dat a mobilni aplikace. Jejim cilem je
poskytovat jednoducha a uzivatelsky pfivétiva feSeni zaloZzena na geolokacnich technologiich.

Zakaznici, uzivatelé a jejich potieby

Z&kaznici se pohybuji napfi¢ rliznymi odvétvimi, v€etné environmentalniho monitoringu, udrzitelného turismu
nebo logistiky a vefejné spravy. Potfebuji snadné a rychlé zplsoby, jak sledovat a analyzovat data z loT
zafizeni v realném Case, a efektivné je vizualizovat pro rozhodovani nebo vefejnou prezentaci.

Pripady uziti tohoto reseni

Mapotic a IoT zafizeni na bazi Chester je vyuzivan v riznych oblastech, jako je wildlife tracking (sledovani
pohybu zvifat v divoké pfirodé), kde jsou loT senzory a GPS zafizeni nasazovany pro sledovani zvifat v
oceanech nebo chranénych oblastech. DalSim pfikladem je environmentalni monitoring, ktery se zaméfuje na
dlouhodobé sledovani parametrd, jako jsou kvalita ovzdusi, vihkost pldy nebo Uroven znecisténi, pro
optimalizaci environmentalnich strategii.

V oblasti logistiky a planovani je Mapotic vyuzivan napfiklad pfi zimni udrzbé silnic, kde senzory monitoruji
stav povrchu vozovek a pomahaiji optimalizovat planovani zimni udrzby na zakladé aktualnich a historickych
dat.

Efektivni planovani infrastruktury, jako je rozvoj cest, umisténi odpadkovych koSu a odpocivadel. Tento
systém poskytuje pfesna data o pohybu navstévniki, ¢imz odstranuje nutnost spoléhat na nepravidelné
manualni s¢itani nebo odhady.

DalSim projektem bylo nasazeni monitoringu silnic v Libereckém kraji, kde bylo implementovano loT zafizeni

pro monitorovani teploty vozovek. Tento systém poskytuje pfesnéjSi udaje nez tradiCni meteorologické
stanice, coz umozniuje lepSi planovani zimni udrzby.

Spole€nost se podili také na testovacim projektu v Praze, zaméfeném na sledovani turismu. ScitaCe jsou
umistény jak v exteriérech, tak interiérech historickych budov, kde umoznuji zadavatellim sledovat pohyb
turistll. Data pomahaji zlepSovat planovani marketingu a Upravy infrastruktury.

Popis produktu

Hardwarova ¢ast — HARDWARIO CHESTER

Rozsifitelné edge zafizeni pro primysl 4.0, chytra mésta, e-metering a zemédélské aplikace. Pfipojuje
senzory, akéni Cleny, Fidici jednotky PLC a dalSi zafizeni k internetu. Flexibilni napajeni a komunikacni
technologie LPWAN umozniuji spolehlivé a stabilni pfipojeni i ze vzdalenych a tézko dostupnych prostor.
Zpravy jsou zprostfedkovany pomoci technologii NB-IoT/LTE-M nebo LoRaWAN, aktuélni poloha GNSS.

Proces implementace
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Proces implementace zac¢ina sbérem pozadavku od klienta, identifikaci vhodnych mist pro instalaci senzort
a samotnym nasazenim. NaSe zafizeni jsou bateriové pohanéna a, v zavislosti na frekvenci odesilani dat a
podminkach, vydrzi v provozu nékolik let. Konektivitu zajisStujeme jako soucast feSeni. Data jsou pravidelné
aktualizovana, obvykle v pllhodinovych intervalech. BEhem provozu probiha kalibrace a kontrolni méfeni, aby
byly vysledky co nejpfesnéjSi. Testujeme také novou generaci zafizeni, ktera bude schopna sledovat
smérovost pohybu a umozni vzdalené nastaveni a kalibraci senzor(.

5G/P5G

Spolec€nost vyuziva 5G sit diky jejimu rozSifeni a spolupraci s operatory, coz nam umoznuje dosahnout co
nejlepsiho pokryti a Siroké kompatibility nejen v CR, ale i po celé Evropé a USA. Tato sit je pro spoleénost do
budoucna kliova, protoZze naSe feSeni Casto pracuji v mistech bez pfistupu k elektrické siti a vyzaduji
spolehlivou bezdratovou komunikaci.

Zafizeni jsou vybavena komunika&nimi Cipy, které umoznuji nejen vyuziti 5G, ale i dalSich technologii jako
NB-loT a LORAWAN. Tyto technologie jsou zvlasté vyhodné pro pfenos menSich objemu dat, coz je pro tyto
aplikace dostate¢né, a zarovennt umoziuji vyrazné Setfit baterii. Vzhledem k tomu, Ze zafizeni spole€nosti
Casto pracuji v outdoorovych podminkach, kde neni pfistup k elektrické siti, je efektivni spotfeba energie
zasadnim faktorem.

Tato kombinace technologii umoznuje efektivni provoz loT FeSeni spole¢nosti i na vzdalenych mistech, ¢imz

Proc¢ bylo toto feSeni vybrano

V pfipadé vefejné spravy spolec¢nost uspéla v tendru, kde jednim z hlavnich kritérii byla cenové dostupnost.
Zafizeni jsou navrzena tak, aby poskytovala maximalni kvalitu za co nejdostupnéjsi cenu, coz je dalezité pro
zakazniky, ktefi potfebuji efektivni a spolehliva feSeni pro monitoring v realném case.

Dalsim klicovym kritériem je bateriovy provoz a moznost online komunikace, coz umoznuje zadavatelim
pfijimat data v realném nebo témér redlném Case. Na trhu je stale relativné malo zafizeni, ktera by dokazala
nabidnout tuto kombinaci cenové dostupnosti, kvality a spolehlivosti. Konkurenéni feSeni jsou bud vyrazné
draz8i, nebo maji technické nedostatky, napfiklad problémy s fungovanim v extrémnich podminkach, jako
jsou mrazy.

Zarizeni zvladaji extrémni teploty, coZz dokazuji napfiklad projekty v Tatrach, kde teploty klesaly az k -30 °C,
a baterie stale fungovaly bez vyrazného poklesu vykonu. Tato odolnost v{i¢i extrémnim podminkam je jednou
z kliGovych vyhod, které nase feSeni poskytuji oproti konkurenci.

Status projektu

Aktualné je testovana nova generace zafrizeni, ktera pfinasi vyrazna technicka vylepseni. Mezi hlavni novinky
patfi vysSi pfesnost diky dvéma senzoriim, coz umoznuje nejen lepsi méfeni, ale také ur€ovani sméru pohybu.
DalSi dalezitou inovaci je moznost vzdalené konfigurace zafizeni, coz znamena, ze lze ménit parametry
méreni, Cetnost odesilani telemetrickych dat a dalSi nastaveni bez nutnosti fyzického zasahu.

Tuto novou generaci planuje spole€nost testovat ve spolupraci s vybranymi partnery na ¢eském trhu béhem
nasledujicich mésica. Cilem je plna komercializace od roku 2025, kdy planujeme intenzivni propagaci hlavné
v segmentu udrzitelného turismu, a to nejen v Ceskeé republice, ale i na zahrani¢nich trzich.

Hodnoceni a prinosy projektu

Nékteré udaje a méfeni na case study projektu zde. Zde nékolik vystupu pfimo od klienta (Tatransky narodni
park — Region Vysoké tatry)
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e Turistické informacni kancelare — umi informovat navstévniky o méneé €i vice navstévovanych mistech
a podle toho vyhodnocovat, jaké tary mohou absolvovat s ohledem na tato data

e Ochrana pfirody — Sprava TANAP provadi jednou ro¢né séitani navstévnikl na nejnavstévovanéjsich
mistech, ov§em timto zplisobem ma celoro¢ni pfehled o pohybu

e Je dobry argumentacni nastroj v pfipadech, kdy dochazi k dohadim kolik lidi, ktera mista navstévuje

e | sohledem na zvySujici se ceny elektfiny je to dobry nastroj na vyhodnoceni, na kterych mistech
mUzZe samosprava vypinat, resp. regulovat vefejné osvétleni podle pohybu navstévniku

e V zimnim obdobi jsou s¢itate umisténé i na trasach bézeckého lyzovani, coz je dlilezité pro sledovani,
které Useky jsou navstévované, s ¢imz souvisi i vyvhodnocovani udrzby tras, na které sprava TANAP
ziskava dotacni prostfedky z Ministerstva dopravy SR

Toto FeSeni je idealni zejména zaméfenych na udrZitelny turismus, narodni parky a monitoring pohybu osob.
Diky agregaci dat z naSich senzorll s dalSimi kanaly, jako jsou mobilni nebo webové aplikace, mohou
organizace efektivné Fidit turisticky ruch na zakladé pfesnych a aktualnich dat. Mize se jednat o parky ale
také distribuci turismu mimo exponovana mista nebo vyuziti téchto dat spolu s dalSimi datovymi kanaly
(mobilni aplikace, kampané) a nasledné informovanéjsi rozhodovani. Tato feSeni tak umoznuiji lepsi planovani
infrastruktury, rozlozeni navstévnosti a ochranu pfirodnich oblasti. Diky témto vyhodam je feSeni vhodné pro
Siroké spektrum aplikaci, od turismu po vefejnou spravu a prdmyslové monitorovani.
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Obrazek 15: Ukazka vystupt platformy Mapotic. Zdroj: Mapotic.
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