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Definice pojmu

Digitalni dvojce (Digital Twin, DT): Digitalni dvojce je virtualni replika fyzické entity nebo procesu, ktera umozriuje monitorovani
v realném Case, simulaci a optimalizaci diky obousmérnému prenosu dat mezi digitalni a fyzickou verzi. Tato konektivita
umozniuje testovani scénarl a zleps$eni rozhodovacich procest.

Digitalni dvojce sité (Network Digital Twin, NDT): Digitalni dvojce sité je digitalni dvojCe specificky pro sitovou infrastrukturu,
které predstavuje celou sitovou architekturu v realném case. Umoznuje operatorim sité sledovat, testovat a optimalizovat
konfigurace sité bez zasahu do zZivého prostiedi.

Obousmeérny prenos dat (Bidirectional Data Transfer): Dulezita funkce digitalnich dvoj¢at, ktera umozZnuje nepretrzity tok dat
mezi fyzickym objektem a jeho digitalnim dvojetem. ZajiStuje, aby obé verze byly aktualni v realném €ase, coz umozruje
digitalnimu dvojceti ovliviiovat fyzické operace a naopak.

Prediktivni udrzba (Predictive Maintenance): Tato funkce vyuziva historicka a aktualni data k pfedpovédi, kdy bude stroj nebo
systém potfebovat udrzbu. Prediktivni idrzba optimalizuje alokaci zdrojli a sniZuje ne¢ekané vypadky.

Simulace (Simulation): V kontextu digitalnich dvoj€at simulace umoznuji simulaci scénari ,co kdyby*, kde virtualni modely
testuji rtizné provozni strategie, nastaveni nebo reakce na mozné problémy. Simulace je zasadni pro pfedchazeni nakladnym
chybam a optimalizaci realnych operaci.

Emulace (Emulation): Emulace replikuje chovani systému v redlném Case a vytvafi realistické testovaci prostiedi, ale na rozdil
od simulace emulace napodobuje plnou funkénost systému, nikoli jen vybrané chovani nebo reakce. Zatimco simulace je ¢asto
vyuzivana k prozkoumani riznych scénart, emulace slouzi k vérnému napodobeni realného provozu, zejména pfi testovani
softwaru nebo integrace systému.

Primyslovy loT (Industrial loT, lloT): Tento termin oznacuje aplikaci technologii IoT v primyslovém prostfedi, kde zafizeni
shromazduji a pfenaseji data pro monitorovani, udrzbu a optimalizaci procesu. lloT je klicovy pro tvorbu digitalnich dvoj¢at v
primyslovych prostfedich.

Edge Computing (Edge Computing): Distribuovany vypoc&etni rdmec, ktery pfiblizuje ukladani a zpracovani dat ke zdroji (napf.
k 10T zafizenim), ¢imz snizuje latenci. Edge computing podporuje digitalni dvoj¢ata diky rychlému zpracovani dat v blizkosti
fyzického dvojcete.

Sitové platkovani (Network Slicing): Funkce, ktera vytvaii vice virtualnich siti na sdilené fyzické sitove infrastruktufe. Kazdy
,slice” mlze byt pfizplsoben konkrétnim aplikacim, jako jsou poZadavky na nizkou latenci nebo vysokou spolehlivost.

Kyber-fyzikalni systémy (Cyber-Physical Systems, CPS): Tyto systémy integruji fyzické procesy s digitdlnim monitorovanim
a Ffizenim prostfednictvim sité. Digitalni dvojcata jsou formou CPS, ktera pomaha synchronizovat a optimalizovat jak digitalni,
tak fyzicka prostredi.

Monitorovani v realném ¢ase (Real-Time Monitoring): Schopnost digitalnich dvojéat nepfetrzité sledovat aktualni stav fyzické
entity, coz umoznuje okamzité rozhodovani a v€asné Upravy na zakladé aktualnich dat.

Propojena digitalni dvojcata (Connected Digital Twins): Budouci koncept, kdy mezi sebou interaguji rizna digitalni dvojcata
v ramci jednoho systému (napfiklad chytrého mésta), coz vytvari slozité, propojené virtualni prostfedi, které optimalizuje rozsahly
provoz.

Preskriptivni analytika (Prescriptive Analytics): Pokrocily analyticky proces pouzivany digitalnimi dvojéaty k tomu, aby nejen
predpovidal vysledky, ale také doporucoval konkrétni kroky k optimalizaci procest nebo feSeni problému.

Strojové uceni (Machine Learning, ML): Podmnozina umélé inteligence, kterd umozriuje digitalnim dvojéatim ugit se z dat,
rozpoznavat vzorce a postupné se zlepSovat. ML v digitalnich dvoj¢atech zvySuje pfesnost prediktivni a preskriptivni analyzy.
Tim umozni vznik autonomnich digitalnich dvojcat.

Digitalni vldkno (Digital Thread): Digitalni vlakno je nepfetrzity tok dat a informaci propojujici rdzna digitalni dvoj¢ata a systémy
v priibéhu Zivotniho cyklu produktu nebo procesu. UmozZzriuje sledovani a sledovatelnost, coZ podporuje end-to-end optimalizaci.
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Synchronizace dat (Data Synchronization): Proces udrzovani konzistence mezi digitalnim dvojetem a jeho fyzickym
protéjSkem. Zajistuje, ze digitalni model odrazi zmény v readlném Case, coz je klicové pro pfesné simulace, aplikace v realném
svété a informovana rozhodnuti.
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Manazerskeé shrnuti

Digitalni dvojce je virtualni replika fyzickych entit a/nebo procesi. Digitalni dvoj€ata maji transformacni potencial pro mnoho
oblasti, od primyslu pres energetiku, telekomunikace az po chytra mésta, protoZe urychluji komplexni porozuméni, pomahaji
optimalizovat rozhodovani a zefektivnit ¢innosti. K hlavnim atributdm digitalnich dvoj¢at patfi obousmérny pfenos dat mezi
fyzickou entitou a digitalni replikou a moznost modelovani rliznych scénaru.

Digitalni dvojcata jsou jiz dnes realitou a pomahaji zvySovat efektivitu v mnoha oblastech. Mezi lety 2020 a 2025 dojde
k desetinasobnému rastu trhu a jen v oblasti digitalnich dvojéat pro prdmysl ma trh hodnotu vice nez 6 miliard USD.

Vétsina dnes existujicich digitalnich dvojéat je ov8em zatim na nizké drovni z pohledu zralosti. Casto se jedna o digitalni
zobrazeni reality se schopnosti podporovat urcité analyzy, ovSem chybi schopnost doporu€ovat optimalni FeSeni a schopnost
pfimo ovliviiovat fyzickou entitu. S rozvojem potfebnych kompetenci, Al modell a schopnosti pfenaset a zpracovavat velké
objemy dat se bude Urover digitalnich dvoj¢at zvySovat smérem k preskriptivnim a autonomnim digitalnim dvoj¢atim schopnym
samostatného rozhodovani a optimalizace fyzické entity.

Digitalni dvoj¢ata nam mohou pomoci vysvétlit rizné jevy, predpovédét chovani, zkoumat alternativy, generovat nam data nebo
dokonce provadét zmény ve fyzickém svété. Diky tomu mohou pfinést firmam a dalSim uzivateldm Fadu benefitl, zejména
v oblasti vyvoje novych produktl, zvySovani efektivity provozu a Uspory nakladud, zvySovani vykonnosti systému a v neposledni
fadé ve zvySovani odolnosti a kybernetické bezpecnosti.

Pro realizaci digitalnich dvoj¢at jsou zasadnim prvkem data a jejich pfenos v realném case. Proto je 5G technologie, véetné loT
variant, idealnim nastrojem pro realizaci digitalnich dvoj¢at prakticky ve vSech oblastech a vertikalach. Kromé toho hraje 5G
dulezitou roli v konceptu propojenych dvojc¢at, kde sitové dvojce tvofi komponentu komplexniho systému, ktery bude zachycovat
napfiklad celé logistické uzly, chytra mésta &i tovarny.

Technologie 5G pfinasi mnoho novych moznosti nejen pro koncové uzivatele, ale zejména pro podniky a jejich pokrocilou
digitalizaci. Zasadni pfinosy 5G technologii maji ovSem také svou dar v podobé vyrazné vyssi komplexnosti sitové architektury,
naroc¢nosti na design, provoz a optimalizaci sité pro rdzné pfipady uziti. Pravé s feSenim téchto vyzev mdze pomoci digitalni
dvojce sitové infrastruktury (Nework Digital Twin — NDT), tedy virtualni model fyzické sité 5G, ktery je neustale aktualizovan o
realna data. NDT poskytuje zZivou simulaci fyzické sité, umoznuje operatorm hodnotit vykon, optimalizovat vyuZiti prostfedka a
detekovat a feSit chyby v kontrolovaném prostredi.

Vyvoj digitalnich dvoj€at 5G siti bude charakterizovan uzkou integraci a vzajemnym posilovanim s tradi¢nimi nastroji v podobé
network inventory, monitorovacich nastroju a testbedd. NDT rozSifi a sjednoti jejich schopnosti. Umozni komplexnéjsi a
proaktivnéjsi pFistup k fizeni sité. Tato konvergence umozni operatorim vyuzit silu kazdého nastroje pfi sou¢asném vyuziti
pokrocilé analytiky, prediktivniho modelovani a interakénich schopnosti NDT.

Posun 5G technologie smérem k 5G Advance pfinese nové schopnosti pro podporu tvorby digitalnich dvojéat. Zejména zlepSeny
uplink a nizk& latence technologie umozni detailnéjSi a realnéjsi replikaci fyzickych prostfedi. Sitova digitalni dvojcata jsou
podstatny tématem i vramci diskusi o novych 6G standardech. Lze predpokladat, ze role NDT jesté poroste s novymi
planovanymi funkcionalitami 6G siti, jako je network sensing (sitové snimani) ¢i ubiquitous communication (vSudypfitomna
komunikace).
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Management summary

Digital twins are virtual replicas of physical entities and/or processes. Digital twins have transformative potential across various
verticals, from industry and energy to telecommunications and smart cities, as they accelerate complex understanding, support
optimized decision-making, and improve operational efficiency. Key attributes of digital twins include bidirectional data transfer
between the physical entity and its digital replica, as well as the ability to model various scenarios.

Today, digital twins are already a reality and are helping to increase efficiency across many areas. Between 2020 and 2025, the
market is projected to grow tenfold, with the market for manufacturing digital twins alone estimated at over $6 billion.

However, most of today’s digital twins are still at a low maturity level. Often, they are digital representations of reality with limited
analytical support capabilities, lacking the ability to recommend optimal solutions and directly influence the physical entity. As
competencies, Al models, and the ability to transmit and process large volumes of data develop further, digital twins will advance
toward prescriptive and autonomous systems capable of independent decision-making and optimization of physical entities.

Digital twins can help explain various phenomena, predict behavior, explore alternatives, generate data, or even initiate changes
in the physical world. Through these capabilities, digital twins can deliver numerous benefits to companies and other users,
particularly in the areas of new product development, increased operational efficiency, cost savings, improved system
performance, and, not least, enhanced resilience and cyber security.

Data and real-time transmission are essential for implementing digital twins. Therefore, 5G technology, including its loT variants,
is an ideal tool for implementing digital twins across virtually all fields and verticals. In addition, 5G plays a crucial role in the
concept of connected twins, where a network twin forms a component of a complex system that might include entire logistics
hubs, smart cities, or factories.

5G technology brings many new possibilities, not only for end-users but especially for enterprises and their advanced
digitalization efforts. However, the substantial benefits of 5G technology also come with a cost in the form of significantly higher
complexity in network architecture and demands on network design, operation, and optimization for various use cases. Network
Digital Twin (NDT), a virtual model of the physical 5G network that is continuously updated with real data, can help address
these challenges. NDT provides a live simulation of the physical network, enabling operators to evaluate performance, optimize
resource utilization, and detect and resolve issues in a controlled environment.

The development of 5G network digital twins will be characterized by close integration and mutual enhancement with traditional
tools, such as network inventory, monitoring tools, and testbeds. NDT will expand and unify their capabilities, allowing for a more
comprehensive and proactive approach to network management. This convergence will enable operators to harness the power
of each tool while utilizing advanced analytics, predictive modeling, and NDT’s interactive capabilities.

The advancement of 5G technology towards 5G Advanced will bring new capabilities to support digital twin creation. Improved
uplink and low latency will enable more detailed and realistic replication of physical environments. Network digital twins are also
a significant topic in discussions on new 6G standards. It is expected that the role of NDT will grow further with new functionalities
planned for 6G networks, such as network sensing and ubiquitous communication.
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1Uvod

1.1 Cile studie

Cile studie jsou definované s ohledem na to, Ze pojem digitalni dvoj¢ata, ¢asto skloriovany v souvislosti s digitalni transformaci,
potfebuje hlubsi vysvétleni, véetné celého konceptu, ktery se za nim skryva a potencialu, ktery mize pfinést firmam v rdznych
vertikalach. Dale si klademe za cil objasnit roli 5G technologie v konceptu digitalnich dvoj¢at, v€etné digitalniho dvojcete sitové
infrastruktury a jeho vyuziti.

Cile studie jsou proto stanoveny takto:

Poskytnout pfehled o konceptu digitalnich dvojcat.
Analyzovat typy, Ucel a pfinosy digitalnich dvoj¢at v riznych odvétvich.
Posoudit roli 5G technologii v rdmci digitalnich dvoj¢at.

Pfinést hlubsi pohled na digitalni dvojCe sitové infrastruktury 5G.

o~ LN PRE

Poskytnout vizi budouciho vyvoje digitalnich dvojcat.

1.2 Struktura studie

5G technologie hraje v oblasti digitalnich dvoj¢at dvoji roli:

e Je dulezitym nastrojem pro realizaci digitalnich dvoj¢at v rliznych oblastech a vertikalach.

o Digitalni dvojCe sitové infrastruktury 5G hraje vyznamnou roli pfi designu a optimalizaci sité, stejné jako navrhu a
testovani novych sluzeb.

Tomu odpovida struktura studie, ktera se zaméfi na dvé hlavni oblasti:
e  Obecny koncept digitalnich dvojcat.
e Digitalni dvojc¢ata sitové infrastruktury.
Studie pfinasi také vhled do dalSi evoluce 5G a 6G technologie a implikace pro koncept digitalnich dvojcat.

PFilohy studie tvofi pfipadové studie v podobé konkrétnich projektd a FeSeni pro oblast digitalnich dvoj¢at. Jsme radi, ze jsme
mohli do pfipadovych studii zahrnout také FeSeni ¢eskych firem a univerzit.
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20becny koncept digitalnich
dvojcat

2.1 Definice a hlavni atributy digitalnich dvoj€at

2.1.1 Definice digitalnich dvojcat

Pojem digitalni dvojce patfi k popularnim terminim v sou¢asném technologickém svété. Presto je tento termin €asto pouzivan
pro systémy a feSeni, které ve skute¢nosti digitalnim dvojéetem v pravém slova smyslu nejsou.

Je mozné setkat se s fadou definic pomu Digitalni dvojc¢e. Napfiklad Gartnerav IT slovnik pfinasi nasleduijici:

"Digitalni dvojCe je virtudlni reprezentace redlné entity nebo systému. Implementace digitalniho dvojCete je zapouzdieny
softwarovy objekt nebo model, ktery zrcadli jedinecny fyzicky objekt, proces, organizaci, osobu nebo jinou abstrakci. Data z vice
digitalnich dvoj¢at mohou byt agregovana pro komplexni pohled na fadu redlnych entit, jako je napfiklad elektrarna nebo mésto,
a jejich souvisejici procesy."

V této jinak pfehledné definici postradame urcité podstatné atributy digitalniho dvojéete vztahujici se k pfenosu dat. Ty dale
doplriuje definice, kterou pfinasi Digital Twin Consortium?:

"Digitalni dvojce je virtualni reprezentace redlnych entit a procesu, synchronizovana s urcitou frekvenci a presnosti. Systémy
digitélnich dvoj€at transformuji byznys tim, Ze urychluji komplexni porozuméni, optimalni rozhodovani a efektivni &innosti.
Digitalni dvojCata pouzivaji data v realném Case i historickd data k reprezentaci minulosti i pfitomnosti a k simulaci
predpovézenych budoucich stavd."

Za klicové atributy digitalniho dvojcete je mozné povazovat:

e Prenos dat v realném cCase: Synchronizace s urcitou frekvenci zajiStuje, ze digitalni reprezentace je neustale
aktualizovana pomoci dat v redlném Case od svého fyzického protéjsku.

e Obousmérna komunikace: Koncept synchronizace implikuje obousmérny tok informaci, ktery umoznuje digitalnimu
dvojceti ovlivnit fyzickou entitu a naopak.

e Simulace scénarll "co kdyby" (,what if): Schopnost simulovat pfedpovézené budouci stavy umoziiuje zkoumani
riznych scénarl a vysledku, coz usnadriuje informované rozhodovani.

Reseni, které tyto 3 atributy neobsahuje, neni mozné povaZovat za plnohodnotné digitalni dvojée. V soudasnosti je takovych
feSeni vétSina. Za digitalni dvojCe jsou bézné oznaovany modely, které jsou vérnou replikou fyzické entity a ¢asto jsou do
tohoto modelu pfenasSena data z fyzické entity a model je nasledné pouzivam k urcitym analyzam. Co ovSem v fadé pfipada
chybi:

e Prenos dat v realném Case: data byvaji do modelu vkladana davkové, pracuje s historickymi daty.

e Obousmérna komunikace: data jsou pfenasena z fyzické entity do digitalni, ale nikoli naopak.

e  Ovlivnéni fyzické entity (souvisi s pfedchozim bodem): v modelu zcela chybi funkcionalita, kterd by vedla k moznosti
digitalniho dvoj€ete ovlivnit fyzickou entitu.

Napriklad v pripadé digitalniho dvojcete sitové infrastruktury by se jednalo o funkci, ktera by automaticky optimalizovala
nastaveni fyzické sité v zavislosti na provozu a dal$ich faktorech (self-optimization/ self-healing).

1 https://www.digitaltwinconsortium.org/initiatives/the-definition-of-a-digital-twin
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e Simulace ,what if* scénait: fada modelu je bud pokrocilym zobrazenim reality, nebo nabizi urc¢ité moznosti analyzy,
nikoli ale komplexni fe$eni scénaru.

Znamena to tedy, Ze by pouzivani oznaceni ,digitalni dvojée“ pro modely nesplfiujici vSechny vySe uvedené parametry bylo
zcela chybné?

Ne tak docela. Rada model, které véechny parametry nesplfiuji, je uréitym vyvojovym stupném. Technologie digitalnich dvojéat
je stale mlada a tvarci digitalnich dvojéat musi postupovat v postupnych krocich. Diky pouziti terminu digitalni dvojce je alesporn
zfejmé, kam model sméfuje a jaké méa ambice.

Na druhou stranu, bylo by pro vSechny ztGi¢astnéné efektivni, kdyby bylo digitalni dvojée oznacené z pohledu faze, ve které se

nachazi. Podobné jako je tomu u autonomnich vozidel, ktera jsou klasifikovana metodikou Society of Automotive Engineers
(SAE) na urovni od 0 (zadna automatizace) az po uroveri 5 (pIné autonomni).

2.1.2 Urovné digitalnich dvojcat

V oblasti digitalnich dvoj¢at dochazi také k pokusim klasifikovat Uroven digitalnich dvoj¢at, v tomto pfipadé obvykle podle
urovné zralosti. Neexistuje jedina uznavané klasifikace (jako je tomu u autonomnich vozidel), dale proto pfinasime jednu moznou
podobu rozliSeni urovné digitalnich dvoj¢at.

Uroveii 0: Zakladni model

Jedna se o jednoduchou digitalni reprezentaci fyzického objektu nebo systému, ktera je Casto staticka a omezena na zakladni
3D vizualizace nebo schémata. Neexistuje zadna integrace s daty v realném Case ani interakce.

Pfiklad: 3D model vytvofeny pomoci CAD, ktery slouzi pouze k vizualizaci a neni propojen s aktualnimi daty.
Uroven 1: Deskriptivni digitalni dvojée

Digitalni dvojce pfijima data od fyzického aktiva a umozrfiuje monitorovani a vizualizaci v realném ¢ase. Zobrazuje aktualni stav
fyzické entity, ale nezahrnuje pokrocilé analyzy ani pfedpovédi.

Priklad: Digitalni dvojCe, které monitoruje teplotu nebo tlak stroje v realném €ase, ale zobrazuje pouze data bez dalSi analyzy.
Uroven 2: Prediktivni digitalni dvojée

Tato urover zahrnuje prediktivni schopnosti, které vyuzivaji historicka a realna data k predvidani budoucich stavu a chovani.
Digitalni dvojée muze byt doplnéno o strojové uceni nebo statistické modely, aby predvidalo potencialni problémy nebo zmény
vykonu.

PFiklad: Digitalni dvojce, které pfedpovida potfeby udrzby stroje na zakladé trendl v datech a vzorcl pouzivani.

Uroven 3: Preskriptivni digitalni dvojée

Na této urovni digitalni dvojce nejen predpovida budouci stavy, ale také poskytuje praktické informace a doporuéeni. Mize
navrhovat optimalni nastaveni, Gpravy nebo kroky k prevenci problému nebo ke zlepSeni efektivity.

Pfiklad: Digitalni dvojée vyrobni linky, které doporucuje upravy ke sniZeni spotfeby energie nebo ke zvySeni produkéni kapacity.
Uroven 4: Autonomni digitalni dvojée

NejvyspélejSi uroven, kde je digitalni dvojée schopné autonomniho rozhodovani a jednani. Ma uzavieny cyklus s fyzickym
aktivem, coZ umozriuje obousmérnou vyménu dat v redlném ¢ase a automatické Upravy na zakladé simulaci, scénaru ,,co kdyby*

a poznatku fizenych umélou inteligenci.

Priklad: PIné autonomni digitalni dvoj¢e v chytré tovarné, které optimalizuje operace, objednava udrzbu a pfizplsobuje se
zménam v prostiedi bez zasahu ¢lovéka.

V oblasti sitovych digitalnich dvoj¢at by se jednalo o dvojce, které na zékladé dat v realném €ase pfedpovida nutné Upravy
konfigurace sité a tyto konfigurace pfimo realizuje na fyzické siti.
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Prehled kliovych vlastnosti podle urovné digitalniho dvojcete:
e Integrace dat v redlném Case: Pfitomna od urovné 1, postupné se stava slozitéjsi s kazdou dalsi arovni.
e Prediktivni analyza: Zavadi se na urovni 2. Umozriuje digitalnimu dvojCeti pfedvidat mozné problémy.
e  Preskriptivni poznatky: Dostupné na urovni 3. UmozZzuje dvojCeti doporu€ovat optimalni kroky.
e Autonomni rozhodovani: Pfitomno na drovni 4, kde digitalni dvoj¢e maze jednat nezavisle a spravovat svij fyzicky

protéjSek.

2.1.3 Strucna historie digitalnich dvojcat

Koncept digitalniho dvojcete — virtualni reprezentace fyzického objektu nebo systému — se vyvijel nékolik desetileti a souvisel s
pokroky v simulacich, modelovani a informacnich technologiich obecné. BEhem misi Apollo v 60. letech NASA vyvinula fyzické
repliky vesmirnych lodi pro simulaci a analyzu podminek. Vytvofila tedy rané formy digitalnich dvoj¢at. Tento pfistup se ukazal
jako zasadni b&hem mise Apollo 13, kde simulace na Zemi pomohly FeSit problémy pfimo béhem letu. Pocitatovy védec David
Gelernter v roce 1991 predstavil myslenku ,Mirror Worlds* (Zrcadlové svéty), tedy vizi digitalnich reprezentaci realnych systému,
ktera polozila konceptualni zaklady pro dnesni digitalni dvojcata.

Termin ,digitalni dvojée” byl formalné uveden Michaelem Grievesem v roce 2002 v prezentaci o Product Lifecycle Management
(PLM) na University of Michigan. Grieves zde popsal model slozeny ze tfi komponent: fyzického produktu, jeho digitalniho
protéjSku a datovych spojeni mezi nimi. John Vickers z NASA pak rozsifil Grievesovu praci a za€lenil koncept digitalniho dvojCete
do technologické roadmapy NASA, kde zdiraznil jeho potencidl pro vyuZiti v oblasti letectvi a kosmonautiky.

S nastupem internetu véci (IoT) a technologii Prdmyslu 4.0 v roce 2010 se pro digitalni dvoj¢ata otevrela nova kapitola. Tyto
technologie umoznily vyménu dat v realném Case mezi fyzickymi systémy a jejich digitalnimi protéjSky, coz vyrazné zvysilo
funkénost a pouzitelnost digitalnich dvojéat napfi¢ rdznymi primyslovymi odvétvimi. V roce 2018 pak Ministerstvo obrany USA
ve své strategii Digital Engineering definovalo digitalni dvojée jako "integrovanou vicefyzikalni, viceméfitkovou a
pravdépodobnostni simulaci systému, jak byl vyroben," ¢imz zddraznilo jeho vyznamnou roli v simulacich slozitych systémua.

V soucasné fazi vyvoje digitalnich dvoj€at hraji zasadni roli technologie, které dfive nebyly dostupné, jako je strojové uceni (ML),
uméla inteligence (Al) a cloudové sluzby. Tyto technologie umoznuji sbér a analyzu velkych objem( dat v realném Case a
poskytuji vypocetni kapacitu potfebnou pro naroéné simulace. Al a ML pfinaseji digitalnim dvojéatim schopnost ugit se z
historickych a aktualnich dat. To umozfiuje digitalnim dvojéatim nejen predikovat budouci chovani, ale i autonomné
optimalizovat provoz a navrhovat feSeni v realném Case. Diky cloudovym sluzbam Ize data z rznych zdroju efektivné ukladat,
zpracovavat a sdilet, coz digitalnim dvoj¢atim umoznuje spolupracovat napfi¢ geograficky rozptylenymi systémy a zafizenimi.

2.2 Typy, ucCel a prinosy digitalnich dvojcat

2.2.1 Typy digitalnich dvojcat

Definovali jsme digitalni dvoj¢ata, véetné jejich rozdéleni dle maturity. Toto déleni uz pfedstavuje ur€ity druh klasifikace. Digitalni
dvojcata Ize ovem klasifikovat podle fady rlznych hledisek. Napfiklad podle rozsahu, uéelu, Zivotniho cyklu, interakce v realném
Case, specifickych pramyslovych aplikaci nebo slozitosti datovych zdroju. Rozdéleni digitalnich dvoj¢at na rGzné typy je vhodné
pro pochopeni jejich dalSiho vyuziti.

Nize jsou uvedeny bézné klasifikace, kazda s vysvétlenim kritérii pouzitych pro kazdou kategorii.

Klasifikace podle rozsahu a urovné integrace

Tato klasifikace se zaméfuje na to, kolik fyzického aktiva nebo systému digitalni dvojce pfedstavuje, od jednotlivych komponent
az po slozité systémy:

- Dvojc¢ata komponent: Reprezentuji jednotlivé komponenty nebo &asti systému, jako je urcita cast motoru nebo senzor. Jsou
uzite€na pro monitorovani specifickych prvkd a provadéni lokalizované prediktivni udrzby.

- Dvoj€ata aktiv: Zahrnuji cela aktiva, napfiklad kompletni stroj, vozidlo nebo turbinu. UmoZriuji sledovat vykonnost a planovat
prediktivni udrzbu celého aktiva.
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- Dvojc¢ata systému: Reprezentuji cely systém vcetné vice aktiv a jejich vzajemnych vztah(, napfiklad vyrobni linku nebo
dopravni sit. Poskytuji pohled na interakce mezi aktivy, coz umoznuje optimalizaci na Urovni celého systému.

- Dvojcata procest: Modeluji celé procesy nebo pracovni postupy, jako je vyrobni proces nebo dodavatelsky fetézec. Tato
dvojcata umoznivuji fizeni a optimalizaci procest od za¢atku az do konce, pomahaji identifikovat Uzka mista, neefektivity a
prilezitosti pro zlepSeni.

Klasifikace podle faze zivotniho cyklu
Tento pfistup klasifikuje digitalni dvoj¢ata podle konkrétni faze Zivotniho cyklu aktiva, kterou podporuiji:
- Dvojcata pro navrh: Pouzivaji se v konceptualni a navrhové fazi k simulaci a testovani novych produktl, prototypd nebo

systému pred jejich sestavenim. Tato dvoj¢ata pomahaji zkratit vyvojovy €as a zlepsit kvalitu navrhu tim, ze v&as identifikuji
potencialni problémy.

- Dvojcata pro provoz a udrzbu: Nasazuji se ve fazi provozu pro monitorovani, fizeni a optimalizaci vykonnosti aktiva v
realném Case. Jsou vhodna pro udrzbu, feSeni problému a sledovani vykonnosti v kazdodennim provozu.

Klasifikace podle urovné interakce v realném case

Tato klasifikace je zaloZzena na urovni interakce a synchronizace v readlném Case mezi digitalnim dvojéetem a jeho fyzickym
protéjSkem:

- Staticka dvoj¢ata: Neobsahuji vstupy dat v redlném Case a slouzi prfedevSim k analyze historickych dat, ¢asto na zakladé
datovych snimkU. Tato dvoj¢ata jsou uzite€na ve scénafich, kde neni potfeba dat v realném case, jako je analyza po
udalosti.

- Synchronizovana dvoj€ata: Pravidelné aktualizovana daty v témé&r realném Case, poskytuji blizkou reprezentaci aktualniho
stavu fyzického aktiva. Tato dvoj¢ata se bézné pouzivaji pro monitorovani a rozhodovani, poskytuji uzitecné poznatky bez
nutnosti nepretrzité synchronizace.

- Dvojcata v redlném Case: Udrzuji nepfetrzitou synchronizaci s fyzickym aktivem, coZz umozriuje okamzité rozhodovani a
kontrolu. Tato dvoj€ata jsou nezbytna v rychlém prostfedi, kde je nutna rychla reakce, napfiklad ve vyrobé& nebo dopravé.

Dale je jisté mozné klasifikovat digitalni dvojcata podle toho, v jaké oblasti jsou vyuzita. To je blize popsano v nasledujici kapitole.

2.2.2 Ugel a role digitalnich dvojéat

Bez ohledu na typ digitalnich dvoj¢at a oblast jejich pouZiti je mozné definovat v obecné roviné ucel, respektive ucely, k jakému
mohou slouzit. To je velmi uzite¢né pro uvédoméni si celé Sife jejich mozného vyuziti.

Jedna se zejména o tyto role, které mohou digitalni dvoj¢ata plnit:

Vysvétleni jevi: Digitalni dvoj€ata Ize pouzit k vysvétleni toho, co se stalo v minulosti. Napfiklad u digitalnich dvoj¢at zaloZzenych
na senzorech Ize hledat vzorce a anomalie v hodnotach ze senzor(.

Predpovéd chovani: Digitalni dvojéata mohou byt vyuzita k pFfedpovidani budouciho chovani. Napfiklad na zakladé
historického chovani konkrétniho senzoru Ize pfedpovidat jeho budouci hodnoty.

Zkoumani moznosti: Sila digitalniho dvojete se ukazuje, kdyz mGzeme v digitalnim svété zkoumat r(izné alternativy a
vyhodnocovat je podle naSich pozadovanych kritérii.

Zmény ve fyzickém svété: Kdyz muzeme na zakladé zkoumani v digitalnim svété provadét zmény ve fyzickém svété,
vyuzivame plny potencial digitalnich dvojcat.

Generovani dat: Zatimco mazeme zkoumat alternativni scénafe, pokud mame historicka data, mGzeme také generovat
potencialni hodnoty pro testovani ve fyzickém svété. Toto pouZiti digitalnich dvojéat poskytuje silny nastroj pro praci, kdyz mame
neuplnd a nejista data.

Koncept a pouZziti digitalniho dvojcete sitové infrastruktury 5G 12



2.2.3 PFinosy digitalnich dvojCat

S ucelem digitalnich dvoj¢at a rolemi, které mohou pfi svém vyuziti hrat, také Uzce souvisi pfinosy, které firmam mohou digitalni
dvoj¢ata poskytnout.

Digitalni dvoj€ata mohou hrat obrovskou roli v Zivoté firem v fadé odvétvi a do budoucna znac¢né ovlivnit jejich
konkurenceschopnost. Neni nahodou, Ze se jedna o tak ¢asto zmifiovany pojem v souvislosti s digitalni transformaci. Digitalni
dvoj¢ata mohou pomoci s inovacemi a produktovym vyvojem, stejné jako se zvySovanim provozni efektivity a odolnosti. Déale
jsou pfinosy digitalnich dvoj¢at rozdéleny do hlavnich oblasti.

Podpora inovaci a vyvoje produktt

Digitalni dvoj¢ata umoznuji simulovat a testovat nové produkty, systémy a procesy ve virtualnim prostfedi pfed jejich skute¢nym
nasazenim. Diky moznosti simulovat ,co kdyby“ scénafe a analyzovat vysledky mohou firmy rychleji a levnéji vyvijet nové
produkty nebo zdokonalovat stavajici procesy. Tento proces zkracuje vyvojovy cyklus a minimalizuje chyby v navrhu.

Pfiklad: V automobilovém primyslu lze vytvofit digitalni dvojce prototypu nového vozu, které umozruje simulaci rdznych
podminek provozu. Timto zplsobem Ize optimalizovat vykon a bezpecnost jesté pfed vyrobou fyzického modelu a snizit tak
naklady a ¢as potfebny na vyvoj.

Zvyseni provozni efektivity a ispora nakladu

Diky monitorovani a analyze v realném ¢ase mohou digitalni dvojcata optimalizovat provozni procesy, snizit spotfebu energie a
minimalizovat naklady na udrzbu. Poskytuji cenné Udaje pro pfesné planovani a spravu zdrojd, coz pomaha dosahnout vyssi
provozni efektivity s mensimi naklady.

Pfiklad: V energetice muze digitalni dvojce elektrarny sledovat produkci energie a optimalizovat provoz v zavislosti na poptavce
a podminkach. Timto zplsobem se snizuje energeticka spotfeba, omezuje opotfebeni zafizeni a optimalizuji se naklady na
provoz.

Zleps$eni vykonu systému

Digitalni dvoj¢ata umozriuji pribézné sledovat a analyzovat vykonnost systém( a identifikovat oblasti pro zlepSeni. Diky
prediktivni analytice mohou digitalni dvoj¢ata pfedvidat potenciélni problémy a navrhovat optimalizace.

Priklad: V dopravé muze digitalni dvojce infrastruktury, napfiklad silniéni sité, monitorovat tok dopravy a doporu¢ovat zmény ve
smérovani provozu. MlzZe tak pfispét ke zvySeni plynulosti provozu.
Snizeni rizik

Digitalni dvoj¢ata pomahaji identifikovat a zmirnit rizika jesté pfedtim, nez nastanou. Diky simulacim a prediktivni analyze mohou
organizace modelovat rizné scénare, jako jsou vypadky, havarie nebo kybernetické Utoky, a vytvaret plany pro zvladani
krizovych situaci. Tento pfistup pfispiva k vy$$i bezpecnosti, zajisténi kontinuity provozu a ochrané citlivych informaci.

Priklad: V oblasti kybernetické bezpeénosti muze digitalni dvoj¢e sitové infrastruktury simulovat kybernetické utoky a tim
testovat odolnost systému a implementovat ochranna opatfeni.
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2.3 Pripady uziti a aplikace digitalnich dvoj¢at v riznych
vertikalach

2.3.1 Prehled trhu a vyuziti digitalnich dvojcat ve vertikalach

Digitalni dvojcata nachazeji uplatnéni v fadé vertikal prostfednictvim velkého mnoZstvi pfipadl uziti. Podle dat spole¢nosti
Statista dochéazi k dramatickému rlstu trhu digitalnich dvoj¢at zejména po roce 2020. Jen v oblasti digitalnich dvoj¢at pro oblast
vyroby ma trh hodnotu vice nez 6 miliard USD.

Graf 1: Hodnota trhu digitalnich dvojéat pro jednotlivé vertikaly v Mid USD.

dollars

Market

Manufacturing Automotive Aviation Energy and Healthcare Logistics and Others
Utilities Retail

® 2020 @ 2025
Zdroj: Statista?

O mnoho pozadu nezUstavaiji ani dalSi vertikaly jako automotive, letecky primysl, energetika ¢i zdravotnictvi.

Podivejme se blize na jednotlivé vertikaly a typické pfipady uziti v nich. Telekomunikace a jejich pfipady uziti jsou pak shrnuty
v kapitole 3.5.

1. Vyroba

Digitalni dvoj¢ata se stala nezbytnym nastrojem ve smart vyrobé a Primyslu 4.0. Vytvofenim virtualnich replik strojd, vyrobnich
linek nebo celych tovaren mohou vyrobci sledovat vykon, pfedpovidat poruchy zafizeni a optimalizovat provoz.
Priklady vyuziti:
e  Prediktivni udrzba — Digitalni dvojata umoznuji vyrobclim sledovat stroje v realném Case, detekovat rané pfiznaky
opotfebeni a naplanovat udrzbu dfive, nez dojde k poruse.

e Optimalizace procest — V komplexnich vyrobnich procesech digitalni dvojéata pomahaji optimalizovat pracovni
postupy, identifikovat Uzka mista a zefektiviiovat vyrobu. Simulaci rdznych konfiguraci nebo nastaveni mohou vyrobci

Vzhledem k tomu, Ze se jedna o nejvyznaméjsi vertikalu pro vyuziti digitalnich dvoj€at, je ji vénovana nasledujici kapitola.
2. Zdravotnictvi

Ve zdravotnictvi se digitalni dvojéata mohou pouzit k vytvafeni personalizovanych modell pacientl nebo Iékafskych zafizeni k
lepSimu planovani lécby, sledovani pacientd a prediktivni zdravotni péci.

2 https://www.weforum.org/stories/2022/05/digital-twin-technology-virtual-model-tech-for-good/
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Priklad vyuziti:
e Modely specifické pro pacienty — Digitalni dvoj€ata organ, jako je srdce nebo plice, mohou byt vytvorena za ucelem
simulace reakce pacienta na riizné zpusoby léCby. To umozni lIékafiim vytvofit personalizované lé€ebné plany, které
snizuji rizika a zlepSuji vysledky. Napfiklad Philips pouziva digitalni dvojCata v kardiologii pro simulaci zakroku a
zleps$eni planovani operaci.

e  Sprava lékafskych zafizeni — Nemocnice mohou pouzivat digitalni dvoj¢ata pro monitorovani vykonu a stavu kli€ovych
Iékafskych zafizeni, jako jsou MRI stroje nebo ventildtory. To umozriuje v€asnou udrzbu a zajistuje, Ze zafizeni bude
k dispozici, kdyZ je potfeba.

3. Energetika a utility

Energeticky sektor vyuziva digitalni dvoj€ata pro optimalizaci vyroby, distribuce a spotfeby energie. To je obzvlasté dilezité,
kdyz dochazi k pfechodu na obnovitelné zdroje, které vyzaduji pfesné fizeni a monitorovani.

Priklad vyuziti:
e Rizeni energetické sit& — Digitalni dvojéata energetickych siti umoziiuji operatorim monitorovat tok elektfiny, detekovat

zavady a optimalizovat distribuci energie. S integraci obnovitelnych zdroju digitalni dvoj¢ata pomahaji vyvazovat sit a
fidit promeénlivé zdroje, jako je solarni nebo vétrna energie.

e Prediktivni_udrzba v_elektrarnach — Digitalni dvojCata zafizeni pro vyrobu energie (napfiklad turbiny a rozvodny)
poskytuji vhled do pfipadné degradace vykonu a umoznuji prediktivni idrzbu, ktera snizuje prostoje a zvysuje efektivitu.

4. Doprava a automobilovy primysl

Automobilovy primysl vyuziva digitalni dvojCata pro navrh, testovani a pfipadné i provoz vozidel. V dopravni infrastrukture
digitalni dvojCata pomahaji sledovat a udrZovat aktiva, jako jsou silnice, mosty a Zzelezni¢ni systémy.

Pfiklad vyuZziti:
e Navrh a testovani vozidel — Vyrobci automobill, jako BMW, pouzivaji digitalni dvoj€ata pro simulaci a testovani navrh

vozidel. Timto zplisobem mohou testovat vykon, bezpeénost a spolehlivost vozidel ve virtualnim prostfedi pfed jejich
vyrobou.

e Inteligentni dopravni infrastruktura — Mésta a dopravni Ufady vyuzivaji digitalni dvoj¢ata dopravni infrastruktury ke
sledovani stavu, fizeni dopravniho toku a planovani udrzby. Napfiklad mésto Singapur vyuziva digitalni dvojce své
dopravni sité k optimalizaci dopravnich vzorc(.

5. Chytra mésta

Digitalni dvoj¢ata budou nedilnou soucasti rozvoje chytrych mést, kde se mohou pouzit k vytvareni virtualnich modeld celych
méstskych oblasti s integraci dat z budov, dopravy a utilit.

Ptiklad vyuziti:
e Planovani a rozvoj mést — Planovaci mést vyuzivaji digitalni dvoj¢ata k simulaci a hodnoceni dopad(i novych vystaveb,

infrastrukturnich projektt a populaéniho rastu na dopravu, znecisténi a vyuzivani zdroji. To pomaha méstdm planovat
a realizovat udrzitelngjSi a odolné&jsi mé&stské prostory.

e Rizeni krizovych situaci — Digitalni dvojéata umoZiuji mé&sttim simulovat krizové scénére, jako jsou pfirodni katastrofy
nebo vypadky infrastruktury. To pomaha ufadim pfipravit plany na zvladani krizi, coz zajituje rychlejsi a efektivnéjsi
reakci na mimofadné udalosti.

6. Logistika a retail

V oblasti retailu a skladovani poskytuji digitalni dvojéata vhled do fizeni zasob, optimalizaci uspofadani a chovani zakaznikud pro
zefektivnéni provozu a zleps$eni spokojenosti zakaznika.
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Priklad vyuziti:
e Optimalizace zasob a dodavatelského fetézce — Digitalni dvoj¢ata sleduji stav zasob, pfedpovidaji poptavku a
optimalizuji usporadani skladu. To zajiStuje dostupnost zasob v pfipadé potfeby a minimalizuje naklady na skladovani.
Napfiklad Amazon pouziva digitalni dvoj¢ata pro efektivni fizeni slozité logistiky a skladovacich operaci.

e Optimalizace usporadani prodejen — Digitalni dvoj¢ata prodejen umoznuji testovani riznych uspofadani a umisténi
produktl, aby se optimalizoval pohyb zakaznikd a maximalizovaly prodeje. Diky analyze pohybovych vzorct zakaznik(
mohou prodejci €init rozhodnuti o rozvrZzeni prodejen na zakladé dat.

7. Letecky pramysl

V leteckém prdmyslu se digitalni dvoj€ata pouzivaji pro navrh, udrzbu a provoz letadel a letecké infrastruktury, véetné aplikaci
ve spravé letového provozu.

Pfiklad vyuziti:
e Monitorovani stavu letadel — Digitalni dvoj¢ata letadel sleduji stav kritickych komponent, jako jsou motory a podvozek,
v redlném c¢ase. Analyzou dat z letd umozniuji prediktivni udrzbu, coZ sniZzuje neocekavané prostoje a zvySuje
bezpecnost. Napfiklad Airbus pouziva digitalni dvoj¢ata ke sledovani stavu dilll letadel a optimalizaci harmonogram
udrzby.

e Sprava letového provozu — Digitalni dvojCata infrastruktury letist a leteckych siti pomahaji pfi Fizeni toku letového
provozu, minimalizuji zpozdéni a zajistuji efektivni smérovani. Digitalni dvoj¢ata simuluji rizné scénare, jako jsou
povétrnostni naruSeni nebo podminky vysokého provozu, coz optimalizuje spravu letového provozu.

Digitalni dvojcata se stala hodnotnymi nastroji napfi€¢ rdznymi priimyslovymi odvétvimi, umoznujicimi lepSi monitorovani,
prediktivni udrzbu a provozni efektivitu. S rozvojem technologii, jako jsou Al, loT a cloud computing, se budou digitalni dvojc¢ata
dale rozsifovat a nabizet jesté vétSi hodnotu pfi transformaci toho, jak organizace navrhuji, provozuji a udrzuji sva aktiva a
systémy.

2.3.2 Aplikace digitalnich dvojCat ve vyrobé

Digitalni dvoj¢ata méni rozhodovaci procesy ve vyrobé. S rostoucimi vyzvami, jako jsou problémy s dodavatelskymi fetézci,
drahé energie a nedostatek kvalifikovanych pracovnich sil, nabizeji digitalni dvojcata feSeni pro zvySeni efektivity,
Skalovatelnosti provozu a zlepSeni odolnosti. Poskytuji hlub$i vhled do vyrobnich procesu, optimalizuji planovani a umozriuji
testovani scénaru ,co kdyby“. Digitalni dvoj€ata pfispivaji k rychlej§im, chytfejSim a nakladové efektivnéjSim rozhodnutim.

Hlavni typy digitalnich dvojcat ve vyrobé.

Digitalni dvojcata ve vyrobé Ize kategorizovat podle jejich rozsahu (jedna se obdobu klasifikace obsazené v kapitole 2.2.1, ovSem
aplikovanou pfimo na konkrétni vertikalu vyroby) 3:

1. Dvojcata produktu: Tato dvojCata zachycuji detailni informace o jednotlivych produktech a podporuji kontrolu kvality,

vyvoj a zlepSovani produktu.
2. Dvojéata aktiv: Pfedstavuji vyrobni aktiva, jako jsou stroje a zafizeni. Diky loT zafizenim a senzorim poskytuji dvojcata
aktiv pfehled v realném €ase, coz umozriuje prediktivni idrzbu a optimalizaci spotfeby energie, vynosu a prichodnosti.
3. Dvojcata tovaren: Pokryvaiji celé vyrobni linky a integruji data z vyrobnich informaénich systém( (MES), ERP a dalSich
systému. Jsou uzite€na pro dynamické planovani vyroby a analyzu scénarl ,co kdyby“ v nastavenich a rozlozenich
vyroby.

4. End-to-end digitalni dvojéata: Pokryvaji cely dodavatelsky fetézec, od dodavateld az po vyrobu a distribuci. Nabizeji

pokrocilé moznosti planovani a pomahaji fidit slozitost dodavatelského fetézce.

3 Sean Camarella, Michael P. Conway, Kevin Goering, and Mark Huntington. Digital Twins: The Next Frontier of Factory
Optimization. McKinsey & Company, January 2024.
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Funkce digitalnich dvojcat ve vyrobé.

Digitalni dvoj¢ata vytvareji komplexni model vyrobniho prostfedi, pouZzivaji data v redlném ¢ase k simulaci vysledk( a provadéji
analyzy ,co kdyby“ napfi¢ rGznymi vyrobnimi scénafi. Pokrogila digitalni dvoj¢ata také podporuji automatizované planovani
vyroby, bud’ s dohledem ¢lovéka, nebo plnou automatizaci.

U nové budovanych tovaren (tzv. ,greenfield“ provozu) digitalni dvojcata validuji navrh rozlozeni, optimalizuji vyuziti prostoru a
odhaduji potfeby zasob. V zavedenych tovarnach identifikuji Uzka mista, fidi zasoby a optimalizuji tok materiald pomoci
aktudlnich dat. Digitalni dvoj¢ata podporuji jak dlouhodoba rozhodnuti, jako jsou projekty kontinualniho zlepSovani, tak i
rozhodnuti v redlném ¢ase, napfiklad Upravy plana vyroby.

Realizace Skalovatelného digitalniho dvojcete.

Uspé&sné digitalni dvojée vyZaduje modularni a $kalovatelny technologicky stack, ktery integruje data z riiznych zdrojii a vytvari
jednotny zdroj pravdy. Kli¢ové kroky pfi budovani Skalovatelného digitalniho dvojéete zahrnuiji:
1. Integrace dat: Sbér dat z MES, ERP, inventarnich systému a loT senzor(, jejich ¢isténi a strukturovani pro ucely
simulace.

2. Vytvofeni jednotného datového modelu: Software pro integraci dat standardizuje a kategorizuje informace. To

umoznuje efektivni vyuziti dat napfi¢ riznymi tovarnimi provozy.

3. Simulace a optimalizace: Software pro diskrétni simulaci vytvafi pfesny virtualni model tovarny, zatimco optimaliza¢ni

software identifikuje nejlepsi vyrobni sekvence. Moderni techniky jako strojové uc¢eni (ML) a transferové u¢eni umoznuji

digitalnim dvoj¢atiim pfizptisobovat se zménam v realném Case a dynamicky zlepSovat vyrobni vykon.

Uspé&sna implementace digitalnich dvojéat je velmi narodny proces. Doporuduje se proto iterativni pfistup k vyvoiji digitalnich
dvojcat, ktery zacina konceptem pro ovéfeni proveditelnosti a dopadu dvojcete, nasledovany vytvofenim minimalniho
zivotaschopného produktu (MVP) a jeho pfipojenim k datovym zdrojum v realném cCase.

2.4 Role 5G technologie v konceptu digitalnich dvojcat.

Digitalni dvojée ma potencial stat se vyznamnym nastrojem digitalizace firem, zejména téch prdmyslovych.

Kli¢ovym atributem digitalniho dvojcete jsou ovSem data a jejich prenos, pokud mozno v realném Case, mezi fyzickym objektem
a jeho digitalni replikou. S rostouci Urovni digitalnich dvoj€at rostou také naroky na mnozstvi, kvalitu, spolehlivost a bezpe¢nost
téchto datovych toku.

Masivni sbér dat z aktiv umozriuje rozvoj (zejména primyslového) IoT. 5G je pak idealni technologie pro spolehlivy pfenos
téchto dat. Muze se dle pozadavkl daného systému jednat také o riizné IoT varianty 5G technologie, napfiklad RedCap, NB-
IoT ¢&i Cat-M. 5G je technologie dostate¢né vykonnd, bezpecna (zejména v porovnani s jinymi mobilnimi technologiemi) a
soucasné flexibilni a $kalovatelna (v porovnani s pevnymi datovymi technologiemi). Diky tomu je idealnim nastrojem pro realizaci

digitalnich dvoj¢at prakticky ve v§ech oblastech a vertikalach.

Detailni popis vyuziti 5G technologie pro oblast 0T je mozné nalézt ve studii ,,Propojeni prvkil komunikace internetu véci
(IoT) a 5G siti”.

Popis vlastnosti 5G siti a jejich vyuziti pro digitalizaci firem je pak mozné nalézt ve studii “Vyuzivani 5G a jinych siti
elektronickych komunikaci pro potieby digitalizace podniktl véetné vyuziti modernich informacnich systému“

Obé studie byly pfipravené pro pFipravené pro Ministerstvo primyslu a obchodu Ceské republiky.
Digitalni dvoj¢e v sobé tedy spojuje témata vyuZiti 5G pro digitalizaci firem a problematiku loT.
Role 5G v konceptu digitalnich dvojcat je ovSem jesté SirSi. Je mozné ji rozdélit takto:

1. 5G jako technologie umoznujici efektivni tvorbu digitalnich dvoj¢at pro riizné vertikaly a pfipady uziti.

2. Sitové digitalni dvojce 5G jako soucast propojenych digitalnich dvojcat.
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Propojena digitalni dvoj¢ata patfi k o¢ekavanym budoucim trendiim, kterymi se budou ubirat digitalni dvojcata a jejich vyuziti,
jak je popséano blize v kapitole 4.4. Sitova digitalni dvoj¢ata pfitom budou ¢asto jednim z element(i propojeného systému. A to
z toho divodu, Ze v ramci digitalizace nap¥i¢ riznymi vertikalami prakticky vzdy bude hrat dalezitou roli konektivita. Sit&, a ¢asto
pujde o 5G sité, najdeme v chytrych tovarnach, logistickych uzlech, nemocnicich nebo chytrych méstech. Digitalni dvojce téchto

siti bude logicky dulezitou komponentou celého systému propojenych digitalnich dvoj¢at, které umozni optimalizaci provozu
téchto komplexnich systéma jako jsou celé tovarny ¢i mésta.
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3Digitalni dvojce sitove
Infrastruktury 5G

3.1 Vyzvy spojené s 5G a proc€ je potreba digitalni dvojCe pro
5G sité

Technologie 5G pfinasi mnoho novych moznosti nejen pro koncové uzivatele, ale zejména pro podniky a jejich pokroc€ilou
digitalizaci. Nejen vysoké pfenosové rychlosti, vysoka spolehlivost a nizka latence. Ale také moZznost vyuziti MEC pro zpracovani
velkych objem0 dat blizko zdroje, garantované parametry QoS diky network slicing &i privatnim sitim. To jsou vSe pfinosné
vlastnosti 5G spojené s novou architekturou 5G siti, jejiz zakladem jsou softwarové definované sité, virtualizované sitové funkce
a oddéleni user plane a control plane.

Detailni popis vlastnosti 5G siti a privatnich 5G siti je mozné nalézt ve studii “Vyuzivani 5G a jinych siti elektronickych
komunikaci pro potreby digitalizace podnikt véetné vyuziti modernich informacénich systémua“

Podstata softwarové definovanych siti a principy fungovani network slicing jsou pak vysvétleny ve studii “Vyuziti systému
platkovani 5G siti pro verejné a neverejné sité“

Obé studie byly pfipravené pro pfipravené pro Ministerstvo primyslu a obchodu Ceské republiky.

Zasadni pfinosy 5G technologii maji ovSem také svou dari v podobé vyrazné vy$Si komplexnosti sitové architektury, narocnosti
na design, provoz a optimalizaci sité pro rizné pripady uziti.

Hlavni vyzvy 5G jsou tedy:

e ZvySena slozitost sité: 5G sité jsou navrZeny s ultra vysokymi rychlostmi, nizkou latenci a masivnimi pozadavky na
konektivitu, které musi podporovat rizna odvétvi a pokrocilé aplikace jako Primysl 4.0, autonomni vozidla, elektronické
zdravotnictvi, nebo kritickou komunikaci (PPDR). Sprava takto heterogennich pozadavki pfi udrzovani vysoké
vykonnosti v dynamickych prostfedich je velmi naro¢na.

e Network slicing a virtualizace: Dynamicka pfidélovani prostfedk( napfi¢ vice virtualnimi platky sité zvysSuji provozni
sloZitost. To znamen3, Ze je tfeba zajistit optimalni vykon pro rGzné aplikace, z nichz kazda ma jiné urovné sluzby
(SLA) a pozadavky na kvalitu sluZzeb (QoS).

¢ Rychlost vyvoje a ¢asté aktualizace: Rychly vyvoj softwaru a infrastruktury v 5G, v€etné Castych aktualizaci, novych
sluZzeb a pokrokl ve virtualizaci, vyZzaduje robustni, cenové efektivni testovaci prostfedi, které minimalizuje rizika pfi
implementaci (deploymentu).

Kyberneticka bezpecnost: S rostouci slozitosti siti se zvySuje i jejich zranitelnost, coz ztéZuje zajisténi komplexni
kybernetické bezpelnosti.

Pravé s feSenim téchto vyzev miize pomoci digitalni dvojCe sitové infrastruktury (Nework Digital Twin — NDT).

Podivejme se nedfive na jeho definici:

Digitalni dvojce sitové architektury 5G (NDT) je virtualni model fyzické sité 5G, ktery je neustale aktualizovan o realna data.
To umoziiuje obousmérny tok informaci mezi fyzickym a virtualnim prostfedim, coz zajiStuje, Ze se digitalni dvojCe vyviji

soubézné s realnou siti. NDT poskytuje zivou simulaci fyzické sité, umozriuje operatordm hodnotit vykon, optimalizovat vyuziti
prostfedkl a detekovat a fesit chyby v kontrolovaném prostiedi.
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Obrazek 1: Digitalni dvojce a obousmérné propojeni s fyzickym dvojcetem.
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NDT je tedy virtualni replika mobilni sité, ktera miize zrcadlit realné chovani fyzické sité a umoznuje operatorim:

1. Simulovat a predpovidat vykon sité: NDT pomaha operatorilm modelovat chovani sité, jako je pretizeni provozu, pred
zavedenim zmén v realnych podminkéach.

2. Provadét virtualni testovani: Dvojée umozfiuje testovani novych sluzeb a aktualizaci v bezpeéném simulovaném

prostredi. Operatofi mohou simulovat rizné podminky sité, jako jsou kyberutoky, vysoka zatéz sité a selhani hardwaru,
aniz by ohrozili zivou sit.

3. Zlepsit rozhodovani: NDT umoznuje automatizované fizeni a optimalizaci sité prostfednictvim realnych analytickych
dat, ktera se zpétné integruji do sité pro zlepSeni poskytovani sluzeb.

4. Zrychlit nasazeni: Nové sluzby, aktualizace a vylepSeni mohou byt testovany a doladény virtualné, coz zkracuje ¢as
potfebny k uvedeni novych pfipadu pouziti 5G na trh.

Potvrzenim takto vymezeného Uc€elu vyuziti 5G digitalniho dvojCete a toho, Ze mlze skutecné pfispét k feSeni vySe uvedenych
vyzev spojenych s nasazenim a provozem 5G technologii, je spoleéna aktivita spole¢nosti Spirent a Ericsson®. Tyto spole¢nosti
a jejich projekt maji s technologii digitalnich dvoj¢at nasledujici cile:

1) zrychlit dobu validace nového 5G pfipadu pouZiti z mésicu na hodiny, dokonce i minuty;

2) sdilet vysledky testd mezi vyvojem a provozem béhem nékolika minut;

3) snizit naklady na nasazeni novych sluzeb, péci a udrzbu/odstrafiovani problémd;

4) umoznit aktivni zajisténi a udrzbu testovanim virtualni infrastruktury 5G sité za ucCelem nalezeni potencialnich
problému;

5) podporovat automatizaci a optimalizaci sité;

6) usnadnit network slicing pomoci softwarové definovanych siti (SDN) a virtualizace sitovych funkci (NFV);

4H. X. Nguyen, R. Trestian, D. To and M. Tatipamula, "Digital Twin for 5G and Beyond," in IEEE Communications Magazine, vol. 59, no. 2,
pp. 10-15, February 2021, doi: 10.1109/MCOM.001.2000343.
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7) testovat vice cest slicingu najednou nasazenim funkci potfebnych pro novy pfipad pouziti. Napfiklad ve scénafi sdilené
infrastruktury v 5G sitich by digitalni dvojce, které je schopné sledovat zmény sité v redlném ¢ase, umoznilo nastrojiim
umeélé inteligence simulovat a pfedpovidat budouci vypadky.

3.2 Vymezeni NDT vuci stavajicim nastrojum pouzivanym
v oblasti 5G infrastruktury.

Pokud se podivame na definici NDT a jeho Ucel, zjistime, Zze uz nyni operatofi pouzivaji nastroje, které jim v danych oblastech
pomahaji a maji tak s Network Digital Twin urcity pfekryv ¢i podobnost. Jedna se zejména o tyto nastroje:

e Network inventory, tedy evidence sité, ktera je vérnym digitalnim obrazem reéainé fyzické sité a vSech jejich prvki.

e Monitoring sité, tedy systémy pro sledovani stavu sité v realném Case.

e Testbed, tedy testovaci prostfedi do jisté miry kopirujici produkéni prostredi pro testovani novych konfiguraci scénafru
apod.

Podivejme se proto v detailu na to, v €em se s NDT pfekryvaji a v €éem se naopak lisi:

1. Systémy spravy sité - Network inventory:

- Prekryvani: Systémy Network inventory uchovavaji podrobné zaznamy o fyzickych a logickych prvcich sité,
v€etné konfiguraci, propojeni a topologie sité. Poskytuji staticky pohled na sit. To zahrnuje vizualizace a
vztahy mezi aktivy, podobné jako zakladni funkce NDT.

- Rozdily: Zatimco systémy Network inventory jsou primarné statické a popisné, NDT jsou dynamické a
zaméfuji se na modelovani v redlném ¢ase. NDT se mliZze pfizplsobit redlnym zménam v podminkach sité,
aktualizovat svUj model a poskytovat prediktivni vhledy. Tato schopnost umozriuje NDT simulovat dopady
zmén témér v realném Case a jde tak nad ramec pouhé vizualizace.

2. Nastroje pro monitorovani sité:

- Prekryvani: Monitorovaci nastroje nepretrzité sbiraji telemetricka a vykonnostni data ze sité. Poskytuji
pfehledy o stavu v realném Case, detekci chyb a mechanismy pro zasilani upozornéni. Toto realné zobrazeni
stavu fyzické sité se pfekryva s vizualizaci poskytovanou NDT.

- Rozdily: Tradiéni monitorovaci nastroje se Casto zamérfuji na Uzké oblasti, jako je sledovani specifickych
metrik nebo KPI. NDT naopak integruje data z raznych zdroji a vytvari holisticky model. Nejenze detekuje
problémy, ale také simuluje a analyzuje vysledky konfiguraci sité nebo zasahl, coZz umozriuje prediktivni
udrzbu a proaktivni planovani. Kromé toho NDT poskytuji obousmérné spojeni mezi fyzickou siti a jeji digitalni
replikou, coZ umoziuje interakce v redlném Case.

3. Testbed:

- Prekryvani: Testbed slouZi k experimentovani s novymi sluzbami, konfiguracemi a k testovani odolnosti sité
v rdznych scénafich. To odpovida jedné z kliGovych funkci NDT, coz je umoznéni bezpe&ného testovani a
hodnoceni zmén sité bez dopadu na Zivé prostredi.

- Rozdily: Testbed, prestoze je schopné simulovat podminky realného svéta, jsou ¢asto izolovana a staticka
prostfedi. Nemaiji stejnou Uroven interakce a synchronizace v realném Case s fyzickou siti, jakou maji NDT.
NDT jdou nad ramec izolovanych testovacich prostfedi tim, Ze udrzuji synchronizaci v redlném ¢ase s fyzickou
siti, coz umozfuje neustalé upravy vykonnosti, prediktivni simulace a diagnostiku chyb zaloZenou na reélnych
datovych tocich.

Co tedy odliSuje NDT od tradi¢nich sitovych nastroja?
1) Synchronizace v realném Case a obousmérna interakce:

NDT vytvafeji nepretrzity, obousmérny odkaz mezi fyzickou siti a jeji digitalni replikou. To znamena, Ze kdyz se fyzicka sit zméni
(napf. kvuli modifikaci topologie nebo zménam v pfenosu dat), digitalni dvoj¢e je automaticky aktualizovano, aby tyto zmény
odrazelo. Naopak Ize akce nebo konfigurace testované na digitalnim dvojceti pfimo aplikovat na fyzickou sit. Tato dynamicka,
synchronni propojeni umozriuji operatorim identifikovat potencidlni problémy proaktivné a pfijimat rozhodnuti zaloZzena na
datech.
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2) Komplexni integrace vice domén:

NDT integruji rizné zdroje dat a oblasti pod jeden unifikovany ramec, zahrnujici data o inventory, monitorovacich datech,
historickych vykonnostnich zaznamech a dokonce i datech o chovani uzZivateld. Tato integrace umozriuje komplexni modelovani
a prediktivni analyzu, coz tradi¢ni nastroje nemusi dosahnout vzhledem ke své vice specializované a izolované povaze.

3) Prediktivni a preskriptivni analyza:

NDT nejsou jen reaktivni (jako tradiéni nastroje, které detekuji a upozorfiuji na chyby), ale jsou také proaktivni a preskriptivni.
Mohou simulovat scénare ,co kdyby“, provadét analyzy dopadu a automaticky optimalizovat konfigurace sité. Tato prediktivni
schopnost umozfiuje operatordm pfedchazet moznym vypadk(m, optimalizovat pfidélovani prostfedkd a simulovat budouci
podminky sité.

4) Pokrocilé vyuziti umélé inteligence a strojového uceni:

NDT vyuZzivaji Al/ML algoritmy k provadéni hluboké analyzy chovani sité a nabizeji samoléceni, detekci anomalii a optimalizaci.
Zatimco tradi¢ni nastroje mohou pouzivat monitorovani na zakladé pravidel nebo jednodussi algoritmy, NDT vyuzivaji AlI/ML k
identifikaci slozitych vzorcl, odvozovani korelaci a autonomnimu navrhu feSeni nebo Uprav.

Je mozné shrnout, Ze NDT se od tradi¢nich nastroju li§i svou dynamickou, synchronni integraci, prediktivnimi analytickymi
schopnostmi a komplexnim pokrytim vice oblasti. Zatimco tradi¢ni nastroje jsou velmi cenné pro zobrazeni stavu sité, vizualizaci
inventafe (network inventory) a testovani izolovanych scénaft, NDT tyto schopnosti rozsifuje o kontinudlni synchronizaci,
simulace zalozené na optimalizaci a proaktivni snizovani rizik. NDT v podstaté funguji jako pokrocila inteligentni vrstva, ktera
nepretrzité monitoruje, simuluje, optimalizuje a pfizplsobuje sit — coZ jde nad ramec stavajicich systému pro Network inventory,
monitorovaci nastroje a Testbed prostiedi.

Jak bude pravdépodobné vypadat koexistence tradi¢nich nastroju s digitalnimi dvojcaty 5G siti?

Vyvoj 5G siti a vznik digitalnich dvojcat sité (NDT) povede k pfechodné fazi, kdy budou tradi¢ni nastroje, jako jsou Network
inventory, nastroje pro monitorovani sité a Testbed, i nadale hrat dulezitou roli, NDT je bude doplrfiovat. Navic mohou byt tradiéni
nastroje do jisté miry vyuzité pfi realizaci NDT.

Podivejme se na jejich moznou roli ve vztahu k NDT blize:

Network Inventory Systems:

e Prinos pro NDT: Tyto systémy udrzuji zakladni data o fyzické a logické konfiguraci sité. PFi poCatecnim vytvareni NDT
jsou tato detailni data zasadni pro pfesnou konstrukci digitalni repliky topologie sité a jeji konfigurace.

e Koexistence: Systémy Network inventory budou nadale existovat vedle NDT. Poskytuji zakladni staticka data, na
kterych NDT stavi. Naopak NDT mohou nabidnout dalSi vrstvu vizualizace a analyzy v realném ¢ase nad timto
statickym inventafem. Tato koexistence je tedy komplementarni, protoze systémy inventury funguji jako statické
referencni body, zatimco NDT nabizeji dynamické pohledy a simulace.

Nastroje pro monitorovani sité:

e Prinos pro NDT: Monitorovaci nastroje generuji telemetricka data a vykonnostni data v realném ¢ase. Tato data jsou
zasadni pro to, aby NDT udrzovala aktualni pohled na stav a provozni stav sité. Historicka data z monitorovacich
nastroju navic mohou pomoci pfi Skoleni prediktivnich model v ramci NDT.

e Koexistence: NDT se silné spoléhaji na monitorovaci nastroje jako zdroje dat v redlném Case. Zatimco NDT mohou
rozsifit pfehled diky predikcim a doporuéovat optimalizace, tradi¢ni monitorovaci nastroje zlstavaji nezbytné pro
pribézny sbér surovych telemetrickych dat. NDT zde tedy spiSe nez nahrazeni pusobi jako vy$Si vrstva pro analyzu a
rozhodovani.

Testbed:

e Prinos pro NDT: Testbedy poskytuji kontrolované prostfedi pro validaci novych sluZeb, konfiguraci sité a scénara
selhani pred jejich nasazenim. Toto prostfedi poskytuje klicova data pro budovani a ovéfovani modeltd NDT, zejména
pfi vytvareni simulaci neobvyklych scénaru, které se v zZivé siti vyskytuji jen zfidka.
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e Koexistence: | kdyz NDT mohou simulovat a pfedpovidat dopady zmén ve virtualnim prostfedi, testbedy zlstanou
uzite€né pro validaci scénaru, které jsou pfilis slozité nebo riskantni pro testovani v produkénim prostfedi nebo
vyZaduji interakci se specifickymi hardwarovymi komponenty. V priibéhu ¢asu mohou byt testbedy vice integrovany s
NDT, coz umozni hladky pfechod mezi simulovanymi a realnymi prostfedimi.

Nahradi NDT tradiéni nastroje? Kratka odpovéd’ zni ne, alespon ne v dohledné budoucnosti.

Zavadéni NDT bude pravdépodobné postupné, nikoliv revoluéni. Implementace NDT vyzaduje znacné investice do integrace
dat, modelovacich schopnosti a interoperability systému. Tradi¢ni nastroje poskytuji klicové datové zdroje a infrastrukturu pro
budovani téchto digitalnich dvoj¢at. Jak budou NDT zralé, rozsifi schopnosti téchto nastroja spise nez aby je u€inily zastaralymi.
Vyvoj digitélnich dvojcat 5G siti bude charakterizovan uzkou integraci a vzajemnym posilovanim s tradi¢nimi nastroji. Systémy
Network inventory, monitorovaci nastroje a testbed budou i nadéle hrat klicovou roli pfi budovani a validaci NDT. Namisto
nahrazeni téchto nastroji NDT spiSe rozsifi a sjednoti jejich schopnosti, ¢imz umozni komplexnéj$i a proaktivnéjsi pfistup k

fizeni sité. Tato konvergence umozni operatorim vyuzit silu kazdého nastroje pfi sou€asném vyuziti pokrocilé analytiky,
prediktivniho modelovani a interakénich schopnosti NDT.

3.3 Architektura a proces navrhu digitalniho dvojCete 5G sité

3.3.1 Architektura a komponenty digitalniho dvojCete 5G sité

Architektura digitalniho dvojéete sit¢é 5G (NDT) ° je navrzena jako modularni a $kalovatelna, aby odrazela dynamickou a
distribuovanou povahu 5G siti. Klicové komponenty architektury zahrnuiji:

1. Data
NDT vyzaduje rozsahlé mnozZstvi dat, aby udrzovalo synchronizaci s fyzickou siti. Tato data zahrnuiji:

- Konfiguraéni data (smérovaci tabulky, metriky rozhrani, detaily zafizeni).

- Telemetricka data (vykonnostni metriky v redlném ase).

- Informace o topologii (struktura sité a propojeni).
2. Modely
NDT pouziva modely zaloZzené na datech, které emuluji chovani sitovych komponent. Tyto modely replikuji sitové funkce, jako
jsou zakladnové stanice (gNodeBs), jadro sité a zafizeni uzivatel(. Modely zajistuji, Ze virtualni sit se chova jako jeji fyzicky
protéjSek, coz umozriuje pfesné simulace provozu, smérovani a interakci na urovni sluzeb.
3. Rozhrani
Standardizovana rozhrani jsou dulezita pro propojeni digitalniho dvojcete jak s fyzickou siti, tak s externimi aplikacemi. Tato
rozhrani zajistuji volny tok dat mezi systémy, coz umozriuje nepretrzité aktualizace a interakce v realném case. Existuji dva
hlavni typy rozhrani:

- Fyzické na digitalni: Rozhrani umozhujici vyménu dat mezi fyzickymi prvky sité a jejich virtualnimi reprezentacemi.

- Aplikaéni vrstva: Rozhrani umoziujici externim aplikacim, jako jsou systémy orchestrace sité a nastroje pro umélou
inteligenci, interakci s NDT.

5 M. Sanz Rodrigo, D. Rivera, J. |. Moreno, M. Alvarez-Campana and D. R. Lopez, "Digital Twins for 5G Networks: A Modeling and
Deployment Methodology," in IEEE Access, vol. 11, pp. 38112-38126, 2023, doi: 10.1109/ACCESS.2023.3267548.
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4. Mapovani
Mapovani se tyka vztahu mezi fyzickymi prvky sité a jejich digitalnimi dvoj¢aty. Tento vztah maze byt:
- Jeden na jednoho: Pfima synchronizace mezi jednim fyzickym prvkem a jeho virtualnim protéjSkem.

- Mnoho na jednoho: Situace, kdy je vice fyzickych prvkd mapovano na jedno virtualni dvoj€e, coz umoznuje
modelovani rozsahlych siti.

5. NFV (Network Functions Virtualization - Virtualizace sitovych funkci)

NFV je zasadni pro virtualizaci sitovych sluzeb, jako jsou firewally a smérovace, nahrazenim tradi¢niho hardwaru softwarovymi
sitovymi funkcemi. NFV umoznuje operatorim nasazovat tyto funkce dynamicky v ramci digitalniho dvojcete.

6. Rizeni a orchestrace (MANO)

MANO ramec spravuje zZivotni cyklus virtualizovanych sitovych funkci (NFV) v NDT. Zahrnuje orchestraci, pfidélovani prostfedku
a monitorovani, které zajistuje, Ze NFV jsou nasazeny a spravovany efektivné.

7. Bezpecnostni brany
Aby byla zajisténa bezpetna komunikace mezi fyzickym a digitalnim dvojcetem, NDT zahrnuiji Sifrovaci protokoly, jako je TLS a

post-kvantova kryptografie (PQC). Tyto brany chrani citliva data pfenaSena mezi obéma prostfedimi.

3.3.2 Vytvoreni digitalniho dvojcCete sité: Proces a kroky

Proces vytvoreni digitalniho dvojéete 5G sité zahrnuje nékolik specifickych fazi, které zajiStuji pfesnou reprezentaci a
synchronizaci sité v realném Gase. Nasledujici kroky popisuji moznou metodiku vytvoreni digitalnino dvojéete®:

Faze 1: Shromazd'ovani dat

Tato faze zahrnuje shromazdovani dat z fyzické sité pomoci agentl. Tito agenti shromazduji data o topologii, konfiguraci
hardwarovych zdroji, smérovacich tabulkach, Sifce pasma a dalSich relevantnich parametrech pomoci protokoll, jako jsou
SNMP, ALTO a ICMP. Tato data jsou poté odeslana do centralniho systému spravy, ktery vytvari komplexni model fyzické sité.
Faze 2: Modelovani

Jakmile jsou data shromazdéna, pouziji se k vytvofeni sémantického modelu sité. Tento model abstrahuje slozZitost fyzické sité
do spravovatelné virtualni reprezentace. Cilem je optimalizovat vyuziti prostfedk(i bez replikace kazdého prvku fyzické sité, coz
zajistuje efektivitu a cenovou dostupnost digitalniho dvojcete.

Faze 3: Adaptace

Model dat je adaptovan pro nasazeni v architektufe NFV. V této fazi se pouzivaji $ablony, jako jsou VNFD (popisovace virtualnich
sitovych funkci), které definuji virtualni zdroje a zajistuji kompatibilitu s virtualizaénimi platformami, jako je OpenStack.

Faze 4: Nasazeni NFV

Digitalni dvoj€e je nasazeno pomoci NFV infrastruktury. Architektura podporuje flexibilni moznosti nasazeni, bud monolitické
(v8echny VNF v jedné instanci), nebo distribuované (VNF nasazeny na vice virtualnich instancich). Nasazeni je fizeno systémy
MANO, které orchestruji virtualni prvky tak, aby zrcadlily chovani fyzické sité.

Faze 5: Provisioning

Provisioning zahrnuje konfiguraci digitédlniho dvojcete tak, aby se chovalo stejné jako fyzicka sit. Nastroje jako ANSIBLE
automatizuji proces nasazeni tim, Ze spoustéji specifické playbooky navrzené pro virtualni prostfedi.

® M. Sanz Rodrigo, D. Rivera, J. |. Moreno, M. Alvarez-Campana and D. R. Lopez, "Digital Twins for 5G Networks: A Modeling and
Deployment Methodology," in IEEE Access, vol. 11, pp. 38112-38126, 2023, doi: 10.1109/ACCESS.2023.3267548.
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Faze 6: Propojeni

Tato faze zajistuje komunikaci v realném €ase mezi fyzickym a digitalnim dvojetem. Bezpec¢nostni brany jsou pouzity k pfenosu
dat mezi obéma prostfedimi, coZ zajistuje, Ze oba systémy zlstavaji synchronizovany. Komunikace je fizena pomoci protokold
pro zasilani zprav, jako jsou MQTT nebo RabbitMQ.

Faze 7: Zpétna vazba a kontinualni optimalizace

Posledni faze zahrnuje vytvofeni okruhu zpétné vazby, kdy se digitalni dvojce prdbézné aktualizuje na zakladé telemetrickych
dat z fyzické sité v redlném Case. To umoznuje NDT detekovat problémy v siti, optimalizovat vykon a umoznit proaktivni reakce
na udalosti v siti, jako jsou vypadky nebo bezpecnostni hrozby. Tato faze také podporuje testovani novych sluzeb a aktualizaci
pfed jejich nasazenim v zivé siti.

3.4 Rizika a vyzvy pfi implementaci digitalnich dvojcat pro 5G

Vytvofeni digitalniho dvojcete sité (NDT) pro 5G infrastrukturu pfinasi fadu vyzev a rizik. Déle je analyzu kli€ovych vyzev a
souvisejicich rizik na zakladé dostupnych poznatkt’.

Hlavni vyzvy a rizika:
1. Rizika kybernetické bezpecnosti:

NDT replikuje celou infrastrukturu sité 5G, v€etné jejich dat, protokoll a operaci. To znamena, Ze citliva data z fyzickeé sité jsou
zrcadlena v digitalnim dvojceti, coz ho €ini nachylnym k kybernetickym hrozbam. Prunik do digitalniho dvojCete by mohl vést k
neopravnénému pfistupu a potencialnimu odhaleni konfiguraci sité, vzorct provozu a citlivych uZivatelskych dat. Z tohoto
davodu je klicové zajistit robustni opatfeni pro kybernetickou bezpecnost, jako je Sifrovani, bezpeéné komunikaéni protokoly a
postkvantova kryptografie. Implementace téchto opatfeni vSak zvySuje slozitost a naklady na udrzbu NDT.

2. Interoperabilita a kompatibilita:

Ekosystém 5G se vyznacuje heterogennimi technologiemi a prostfedim vice dodavateld. ZajiSténi, Ze NDT dokaze presné
emulovat rGzné prvky (napf. zakladnové stanice, jadro sité, loT zafizeni) a technologie (napf. network slicing, virtualizované
funkce), pfedstavuje znacnou vyzvu. Prostfedi vice dodavatel(l vede k riznym komunikaénim standardim a formatam dat, coz
vyzaduje sofistikované integracni schopnosti v ramci NDT pro zachovani bezproblémové interoperability.

3.  Vysoka komplexnost a naroky na zdroje:

NDT musi pfesné modelovat dynamické a vyvijejici se komponenty sité 5G, véetné zmén konfigurace v redlném case,
aktualizaci hardwaru a network slicing. Tato vysoka uroven slozitosti vyzaduje pokrocilé modelovani dat a neustalou
synchronizaci mezi fyzickymi a digitalnimi protéjSky. Navic vytvofeni realné synchronizace a toku dat mezi fyzickou siti a jejim
digitalnim dvoj¢etem vyZaduje znacny vypocetni vykon a ulozné kapacity, coz zvySuje naklady.

4. Naklady a nejistota navratnosti investic (ROI):

Nasazeni a udrzba NDT vyzaduji znac¢né investice jak do technologii, tak do lidskych zdroj. Potfeba pokrocilych softwarové
definovanych siti, nastroji pro emulaci a zabezpecenych bran se promitd do vyznamnych pocate¢nich nakladi. Vzhledem k
tomu, ze NDT je stale relativn& novou technologii, je hodnoceni jeji navratnosti investic spekulativni. Mnoho organizaci Celi
vyzvam pfi ospravedlfovani téchto investic bez jasnych dlikazl o dlouhodobych Usporach nebo zvySeni efektivity.

5. Riziko neuplné nebo nepresné replikace:

Uspésnost NDT zavisi na jeho schopnosti presné replikovat realnou sit. Nedostateény sbér dat nebo nedostateéna emulace
urcitych sitovych funkci mize vést k digitalnimu dvojcéeti, které se chova odli§né od svého fyzického protéjSku. Tato nepfesnost
by mohla podkopat hodnotu NDT, protoZze rozhodnuti zalozena na chybném digitalnim dvojceti by vedla k suboptimalnim
vysledkim nebo selhanim.

" Huan X. Nguyen et al., “Digital Twin for 5G and Beyond,” IEEE Communications Magazine 59, no. 2 (February 1, 2021): 10—
15, https://doi.org/10.1109/mcom.001.2000343.
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6. Zavislost na vyvijejicich se standardech:
Technologie 5G se stale vyviji, standardy a protokoly jsou ¢asto aktualizovany nebo ménény. To pfidava dalsi vrstvu slozitosti,

protoze NDT musi byt neustale aktualizovano, aby odpovidalo nejnovéj§im standardim. Pokud se tyto zmény nebudou
pravidelné implementovat, muze dojit k nesouladu mezi fyzickou siti a jejim digitalnim dvojcetem.

Mozna koncepcéni opatreni k zmirnéni rizik a vyzev:

1. Komplexni strategie kybernetické bezpecnosti:

Implementace silnych bezpe€nostnich opatfeni na kazdé komunikaéni vrstvé mezi fyzickymi a digitalnimi dvoj¢aty pomoci
postkvantové kryptografie a protokolt Transport Layer Security (TLS) je nezbytna. Mély by byt prioritou pravidelné hodnoceni
bezpecnostniho postaveni NDT, vEetné penetracniho testovani a simulaci realnych Gtoka.

2. Réamec pro interoperabilitu zalozeny na standardech:

NDT by mélo dodrzovat uznavané standardy, jako jsou standardy navrzené ETSI nebo IETF pro virtualizaci a integraci sitovych
funkci. Tim by se zvysila kompatibilita a integrace s riznymi technologiemi 5G a prostfedim vice dodavateld.

3. Vyuziti agilniho vyvoje:
Vzhledem k rychlému pokroku v oblasti 5G je nezbytny flexibilni pfistup k vyvoji NDT. Vyuziti agilnich metodik, véetné ramce
pro priibéznou integraci a nasazovani (CI/CD) umozniuje organizacim aktualizovat a optimalizovat jejich digitalni dvojcata v

reakci na zmény standardd, protokolt nebo hardwaru.

V souladu s agilnimi princip je také strategie postupného nasazovani. Ovéfeni v rané fazi pomoci modularnich prototypl a
rozsahlych simulaci mize pomoci doladit NDT pfed plnohodnotnou implementaci.

Tato opatfeni, pokud budou efektivné implementovana, mohou firmam pomoci I1épe se orientovat ve slozitostech a rizicich
spojenych s vytvafenim a vyuzivanim digitalniho dvojcete sité pro infrastrukturu 5G.
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3.5 Pfipady uziti a pfipadové studie digitalniho dvojCete 5G
infrastruktury

V kapitole 3.1 byly uvedeny divody vyuziti digitalnich dvoj¢at 5G infrastruktury a jejich ucel. V obecné roviné jsou to simulace
rlznych stavl sité, podpora monitoringu stavu sité a jeji optimalizace, zrychleni rozhodovani, nasazovani novych funkci a
v neposledni Fadé posunuti testovani na novou kvalitativni droveri.

Podivejme se ovSem na to, jaké konkrétni pfipady uziti mdze 5G NDT pomoci fesit. Vzhledem k tomu, Ze se jedna o technologii
skute¢né mladou, jedna se o ilustrativni vycet, ktery se jisté bude rychle rozSifovat.

Nasledujici pfiklady ukazuji, jak digitalni dvoj€ata pfispivaji k rozvoji v oblasti C-V2X testovani, chytrych tovaren, spravy provozu
CSP a dal$iho pokroku v oblasti Open RAN, emulace radiovych kanal a zabezpecéeni 5G siti:

1. NDT pro testovani vozidel C-V2X&:

Digitalni dvojéata umoznuji virtualni testovani pfipojenych a autonomnich vozidel (CAVs) simulaci riznych silniénich podminek
a parametru sité. Digitalni dvoj¢e pomaha snizovat pocet ujetych kilometra pfi fyzickém testovani a umoznuje zkoumani riiznych
scénar(, jako jsou povétrnostni podminky, dopravni vzorce a pfechody mezi zakladnovymi stanicemi 5G.

2. NDT pro modelovani a optimalizaci privatni 5G siti pro Primysl 4.0:

Pramysl 4.0, napfiklad v podobé chytrych tovaren, ma naroéné pozadavky, jako je ultra nizka latence, vysoka spolehlivost a
bezpecna komunikace. Digitalni dvojéata poskytuji mechanismus pro modelovani, planovani a optimalizaci privatnich 5G siti,
¢imz zaijistuji vysokou synchronizaci zafizeni a minimalizuji ruseni sité.

3. Vyuziti NDT pro poskytovatele komunikaénich sluzeb (zejména MNOs) pro planovani a fizeni kvality sluzeb
(QoS):

Poskytovatelé komunikacnich sluzeb (CSP) mohou pouzivat digitalni dvoj¢ata k nepretrzitému modelovani a validaci toho, jak
by se sitové funkce a procesy mély chovat v redlném ¢ase. Digitalni dvojéata umozriuji CSP testovat rlizné konfigurace sité a
proaktivné je optimalizovat. Tim mohou udrZovat kvalitu sluZzeb (QoS) na pozadované urovni, a to i pfi dynamicky se ménicich
podminkach.

4. NDT pro 5G poskytované v cloudu:

Globalni poskytovatelé cloudovych sluzeb (tzv. hyperscalers), hostuji cloudové verze 5G CORE a pfipadné také Open RAN (O-
RAN). Celi vyzvam v oblasti interoperability vzhledem k nutné spolupraci s vice dodavateli a také vzhledem k pozadavkdm na
zajisténi nizké latence i pfi cloudovém nasazeni sluzeb. Digitalni dvoj€ata poskytuji sandboxové prostfedi pro testovani a validaci
vykonu rliznych konfiguraci cloudové 5G infrastruktury.

8 Spirent, Simplifying 5G with a Network Digital Twin (White paper), 2022.
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5. Emulace radiovych kanall 5G:

Digitalni dvoj¢ata emuluji rizné RF kanaly (pod 6 GHz a mmWave) a technologie RAN, jako je Massive MIMO a smérovani
paprski (beam forming). Tato emulace umoznuje testovani zakladnovych stanic a vykonu sité v komplexnich radiovych
podminkach. NDT tak urychluje nasazeni 5G validaci vykonu RF a optimalizaci konfigurace sité za realistickych podminek.

Obrézek 2: Vyuziti 5G NDT pro emulaci radiovych kanalt a dalSich prvk( sité
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6. Emulace bezpecnostnich hrozeb:

Digitalni dvoj¢ata se pouzivaji k emulaci bezpe¢nostnich hrozeb v prostfedi 5G. Vytvafenim a testovanim riznych scénard dtokd
pomahaji dvojc¢ata preventivné identifikovat zranitelnosti a navrhnout opatfeni. NDT tak pomahaiji zvySovat bezpecénost 5G siti
poskytovanim kontinualniho hodnoceni a proaktivniho fizeni hrozeb.

7. Emulace network slicing:

Digitalni dvoj¢ata emuluji vice sitovych fezl s rdznymi konfiguracemi a vykonnostnimi kritérii. To umozriuje poskytovateliim
sluZeb testovat a validovat aplikace specifické pro dané sitové fezy, aniz by ovlivnili celou sit. NDT timto zplisboem pomaha
nalézt efektivni alokaci zdrojl a optimalizaci vykonu pro kritické 5G sluzby.
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4Budoucnost digitalnich
dvojcat

4.1 Evoluce k 5G Advanced a nové schopnosti pro tvorbu DT

Jakkoli jesté nedoSlo k plnému vyuziti potencialu 5. generace mobilnich siti, nékteré funkcionality jesté nejsou komeréné
dostupné nebo jen v omezené mife (napfiklad network slicing), jiné funkcionality nejsou jesté piné standardizované (napfiklad
passive 10T), probiha jiz naplno diskuse standardd smérem k 6G. Jak ukazuje nasledujici obrazek, nachazime se nyni v etapé
vyvoje 5G advanced, které je spojovacim mistkem k 6G.

Obrazek 3: Casova osa standardizace smérem k 6G
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5G Advanced

5G Advanced predstavuje vyznamny vyvoj technologie 5G, zaméreny na odstranéni limitd stavajicich 5G siti a pfipravu na dalsi
pokrok smérem k 6G. ZlepSuje hlavni aspekty 5G, aby uspokojil rostouci poptavku po inovativnich sluzbach.
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Obrazek 4: Trojuhelnik pouZivany k definovani 5G se stal sestiuhelnikem pro 5G Advanced
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Hlavni technologicka vylep$eni v ramci 5G Advanced jsou nasledujici:
TFi nové scénare vyuziti:

- Uplink Centric Broadband Communications (UCBC): UCBC zlepsSuje vykon uplinku, coz je zasadni pro aplikace
vyzadujici vysoké objemy datového pfenosu smérem nahoru, jako je napfiklad strojové vidéni.

- Real-Time Broadband Communications (RTBC): RTBC nabizi ultrasiroké pasmo a vysokou spolehlivost, coz podporuje
aplikace jako holograficka komunikace, které vyzaduji vysoké pfenosoveé rychlosti a minimalni latenci.

- Harmonized Communication and Sensing (HCS): HCS integruje komunikaci s pfesnym snimanim, coz je kliové pro
aplikace jako propojena vozidla, drony a priimyslovou automatizaci, kde je nezbytna nizka latence a presna lokalizace.

PFidanim téchto scénarl 5G Advanced rozsifuje puvodni model IMT 2020 a transformuje vykonnostni trojuhelnik 5G na
Sestithelnik, €¢imz pokryva Sir8i spektrum aplikaci.

Zvysena kapacita a vykon sité:

- Rychlosti uplinku se o¢ekavaji az do 1 Gbps, zatimco latence by méla klesnout z 20 ms na 5 ms. To umozni
efektivnéjSi a spolehlivéjsi pfenosy dat, coz je zasadni pro aplikace v realném Ease.

- VylepSeni sité umoznuji 5G Advanced zvladat vyrazné vétsi pocet pfipojeni — az 100 miliard pfipojenych zafizeni do
roku 2030 ve srovnani se sou€asnymi 1,3 miliardami.

® https://techjunction.co/tech-question/new-5g-advanced-use-cases/
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Rozsifena podpora pokrocilych aplikaci:

- Holograficka komunikace: Diky nizké latenci a vysoké propustnosti umozniuje 5G Advanced poskytovat imerzivni
zazitky, jako je holografie, coz zlepSuje jak osobni, tak profesionalni komunikaci.

- Autonomni vozidla: S pfesnosti lokalizace na Uroven centimetrd a ultra nizkou latenci zvySuje 5G Advanced spolehlivost
a bezpec€nost autonomnich vozidel.

pohlcujicimi, coz podporuje aplikace ve vzdélavani, zdravotnictvi a zabavé.
Chytra mésta a méstska konektivita:

- 5G Advanced podporuje dynamicky provoz chytrych mést, umoznuje tok dat v realném ¢ase po celém mésté, ¢imz
optimalizuje sluzby, zvySuje efektivitu a snizuje environmentalni dopad.

- Vysoka hustota pfipojeni umozni nové méstské aplikace, jako je inteligentni Fizeni dopravy, energeticky efektivni
infrastruktura a systémy vefejné bezpeénosti.

Dopad 5G Advanced na digitalni dvoj¢ata:
V pfFipadé digitalnich dvoj¢at umozhuje zlepSeny uplink a nizka latence technologie 5G Advanced detailn&jsi a realné&;jsi replikaci
fyzickych prostfedi. To podporuje slozité aplikace v oblastech, jako je vyroba, logistika a zdravotnictvi. VySsi kapacita sité také

umoznuje digitalnim dvoj€atim spravovat a synchronizovat rozsahla data z riznych loT zafizeni. Tato schopnost je dulezita,
jelikoz digitalni dvojCata se stale vice stavaji nedilnou soucasti propojenych systému.

4.2 Cesta k 6G a projekt Hexa-X.

V ramci Evropské unie hraje podstatnou roli v tranzici smérme k 6G projekt Hexa-X20.

Projekt Hexa-X je kliCova evropska vyzkumna iniciativa zamérena na vyvoj zakladnich technologii pro sité 6G. Projekt je
financovan Evropskou unii v rdmci programu Horizon 2020 a jeho cilem je upevnit pozici Evropy jako lidra ve vyzkumu a
inovacich v oblasti 6G. Projekt Hexa-X pfipravuje padu pro 6G tim, Ze definuje rané standardy, fesi technické vyzvy a stanovuje

klicové vykonnostni pozadavky. Vysledky projektu Hexa-X ovlivni navrh siti 6G. M4 zajistit soulad se strategickymi cili Evropy v
oblasti technologické suverenity, environmentalni udrzitelnosti a digitalni transformace.

Projekt Hexa-X ma definované nasledujici klicové cile:

1. Vyzkum pfipadl vyuziti a aplikaci pro 6G: Hexa-X identifikuje potencialni aplikace pro 6G, véetné inteligentni dopravy,
pokrocilé zdravotni péce, primyslové automatizace a imerzivni rozsifené reality (XR).

2. Rozvoj kliovych technologii pro 6G: Projekt se zamérfuje na kliCové technologie 6G, jako jsou:
- Uméla inteligence (Al) a strojové u€eni (ML) pro spravu, automatizaci a optimalizaci siti.

- Sit siti pro bezproblémovou integraci pozemnich a nepozemskych siti (napfiklad satelitnich, dronovych a
namornich siti).
- Subterahertzové frekvenéni pasma pro podporu ultra vysokorychlostni a nizkolatenéni komunikace.

3. Podpora digitalnich dvoj¢at a rozhrani mezi ¢lovékem a strojem (HMI — Human Machine Interface): Hexa-X zkouma
technologie digitalnich dvoj¢at a nova HMI jako zplsoby propojeni fyzického a digitalniho svéta, umozrujiciho zpétnou
vazbu a ovladani v realném Case.

10 https://hexa-x.eu
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proto se zamérfuje na vyvoj zelenych technologii a mechanism( pro Usporu energie.

Zajisténi bezpec€nosti a ochrany soukromi: Hexa-X se vénuje budovani bezpecnych architektur pro 6G s ohledem na nové
vznikajici kybernetické hrozby a vyzvy v oblasti ochrany soukromi.
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Podpora digitalnich dvoj¢at a propojeni fyzického a digitalniho svéta tedy patfi k jednomu z hlavnich cilt projektu Hexa-X.

Nové technologie digitalnich dvoj¢at a rozhrani ¢lovék-stroj (HMI) hraji dalezitou roli pfi umoznéni novych 6G pripadl uziti a
realizace konvergence fyzického, digitalniho a lidského svéta. Projekt Hexa-X pfedstavil a analyzoval nové technologie HMI a
digitalniho dvojéete a zkoumal jejich aplikace v budoucich systémech 6G.**

Obrézek 5: Architektonicky prehled prikladu interakce ¢lovék-stroj v pramyslovém prostfedi pomoci digitalnich
dvojéat
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V rdmci projektu Hexa-X jsou definované zejména tyto pripady uziti digitalnich dvojéat v 6G systémech:

Kolaborativni roboti s digitalnimi dvoj€aty: Digitalni dvoj¢ata na pracovisti Ize vylepSit z hlediska lokalizace a vizualizace,
zatimco digitalni dvojée mistniho uZivatele Ize vylepsit tim, Ze umozni rekonstrukci pozice celého téla pomoci pocitacového
vidéni (CV) a technik Al. To umoznuje sofistikovanéjsi scénare HMI, ale vyzaduje dalSi pfipojeny hardware a maze vyvolat
pfehodnoceni sitovych pozadavku.

Adaptace funkéniho rozdéleni na bazi digitalniho dvojcete pro primyslové sité: Koncepce fidiciho systému na bazi
digitalniho dvojcete je navrzena pro ur€eni optimalniho funkéniho rozdéleni ve velkém pramyslovém RAN, ktery se sklada z
heterogennich bunék. Tato RAN je zodpovédna za poskytovani konektivity jak pevnym stanicim, tak pohyblivym AGV
nasazenym pro riizné Ukoly, jako je pfeprava dili a monitorovaci aktivity v primyslové oblasti.

Digitalni dvojéata pro emergentni inteligenci: Rozsahla pfistupové kapacita a plné pokryti 6G umoznuji vznik emergentni
inteligence (El) v rozsahlych sitich. Skalovani systému a zajiténi efektivni komunikace mezi agenty vSak predstavuje vyzvy. K
vyreseni tohoto problému Ize nasadit masivni twinning, ktery umozni rozhodovacimu motoru agentd El sidlit v jejich digitalnich
dvojcatech. Agenti komunikuji s cloudovymi servery hostujicimi jejich digitalni dvojéata, ¢imz snizuji reZii signalizace, zlep3uji
efektivitu zdroju a snizuji latenci.

4.3 Nové funkcionality 6G pfinesou také nove vyzvy

Vyvoj 6G siti pfinese nékolik zésadm’ch funkcionalit které jdou nad rémec schopnostl' 5G. Tyto nové vlastnosti majl' podpofit

11 https://www.ericsson.com/en/blog/2023/6/hexa-x-laying-the-foundation-for-6g
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také vyrazné zvySuji slozitost sité — a to i nad ramec komplexity 5G. To dale zddraznuje potfebu nastroju, jako jsou digitalni
dvojcata siti, ktera mohou efektivné spravovat a optimalizovat tyto nové systémy.

Obrazek 6: Rozsifeni schopnosti siti z 5G k 6G
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Nasledujici pfehled predstavuje klicové funkce 6G, tak jak jsou v této chvili diskutované a planované. Véetné toho, jakou
komplexitu pfedstavuji a mozné role digitalnich dvojcat pfi FeSeni téchto vyzev.

1. Sitové snimani (Network Sensing)

V 6G mUze sitova infrastruktura fungovat jako masivni snimaci nastroj tim, Ze pouziva a analyzuje radiové viny k detekci
okolniho prostfedi. Tato schopnost umoznuje sitim shromazdovat Gdaje o pohybu, detekci objekt a dokonce i o povrchovych
texturach, coz podporuje aplikace, jako je autonomni fizeni, monitorovani Zivotniho prostfedi a fizeni mést.

Sitové snimani pfinasi naroéné pozadavky na zpracovani signalu a analyzu dat v realném c&ase. Sit musi rozliSovat mezi
standardnimi komunikacnimi daty a informacemi ze snimani, coz vyzaduje pokrocilé algoritmy Al a vysoky vypocetni vykon.

Mozna role digitalnich dvojcat: Digitalni dvojéata mohou simulovat schopnosti sitového snimani a poskytnout virtualni prostfedi
pro testovani algoritmG snimani, posouzeni jejich pfesnosti a optimalizaci strategii zpracovani signal. To umozni operatorim
vyladit snimaci protokoly pfed jejich nasazenim v redlnych sitich.

2. Ubiquitous Communications a integrace satelitni komunikace

6G bude usilovat o bezproblémovou globalni konektivitu integraci pozemnich, vzdu$nych a satelitnich siti. Tato schopnost zajisti
pokryti v odlehlych a nedostateéné obsluhovanych oblastech, coz umozni pfistup pro aplikace jako zasahy pfi katastrofach,
vzdalena zdravotni péce a globalni konektivita loT.

Sprava konektivity napfi¢ riznymi prostfedimi — napfiklad pfi pfepinani mezi pozemnimi a satelitnimi odkazy — bude vyzadovat
vysoce dynamické smérovaci protokoly a pokro¢ilé mechanismy pfedani. Navic bude nezbytna interoperabilita mezi raznymi
standardy siti a komunika&nimi protokoly mezi satelity a pozemnimi sitémi.

12 Asghar, Z.A.; Memon, S.A.; Hamalainen, J. Evolution of Wireless Communication to 6G: Potential Applications and Research Directions.
Sustainability 2022.
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Mozna role digitalnich dvoj¢at: Digitalni dvoj¢ata pomohou modelovat a testovat plynulé predani (handover) mezi pozemni a
satelitni konektivitou a posuzovat vykon napfi¢ riznymi prostfedimi. Tato simulace sniZi riziko selhani sité béhem realného
nasazeni a zajisti stabilitu sluzeb, coz bude zasadni pro aplikace vyzadujici spolehlivou konektivitu v izolovanych oblastech.

3. Automatizace sité rizena Al a autonomni systémy

6G bude vyrazné spoléhat na Al pro automatizaci sité, coz umozni siti samostatné optimalizovat, samoopravovat se a dokonce
predvidat uZivatelské pozadavky. Sit se tak bude moci v realném ¢ase pfizplsobit ménicim se podminkam a zajistit optimalni
vykon a alokaci zdroju.

Automatizace Fizena Al pfida vrstvy rozhodovacich algoritm a modell strojového uceni, které budou vyzadovat prabézné
aktualizace a velké mnozstvi dat v realném Case. Implementace samo-optimalizujicich se siti bude rovnéz vyzadovat slozitou
komunikaci mezi jednotlivymi jednotkami pro kolektivni rozhodovani, jak je vidét u emergentni inteligence.

Mozna role digitalnich dvojéat: Digitalni dvojcata poskytnou kontrolované prostfedi pro testovani Al modeld a rozhodovacich
algoritmu, coz umozni inzenyrim sledovat, jak autonomni systémy reaguji na simulované zmény v siti. To pomuze identifikovat
potenciélni problémy v Al algoritmech a podporovat prabézné zlepSovani funkci autonomnich siti.

4. Vysoce piesné ur¢ovani polohy a lokalizace

Nad ramec tradi¢ni lokalizace pomoci GPS budou sité 6G usilovat o pfesnost na Urovni centimetrl pomoci pokro¢ilého snimani
a analyzy radiovych vin. Vysoce pfesna lokalizace bude zasadni pro autonomni vozidla, fizeni dron(i a aplikace rozSifené reality.

DosazZeni této presnosti bude vyZzadovat pokrocilé lokalizacni algoritmy, presnou kalibraci senzor( a integraci vice zdrojl
lokalizaCnich dat. To pfinese dalSi naroky na infrastrukturu sité a bude vyzadovat ultra nizkou latenci pro poskytovani
lokaliza¢nich informaci v realném &ase.

Mozna role digitalnich dvoj¢at: Digitalni dvojéata umozni simulaci vysoce pfesného uréovani polohy ve virtualnim prostfedi a
testovani, jak rizné proménné (napfiklad povétrnostni podminky, pfekazky nebo hustota zastavby) ovliviiuji pfesnost lokalizace.
To pomuze zpresnit lokalizaéni algoritmy a zajistit spolehlivy vykon pfed nasazenim v Zivych sitich.

5. Integrovana komunikace a snimani pro loT a chytra prostredi

6G bude mit za cil integrovat komunikaci se snimanim mezi miliardami loT zafizeni, coz umozni sité podporujici chytra mésta,
tovarny a domacnosti. Napfiklad senzory budou moci monitorovat podminky prostfedi a pfenaset data v realném case pro
aplikace, jako je kontrola znec€iténi nebo Fizeni energie.

Soucasné zpracovani komunikace a snimani mezi masivnim mnozstvim loT zafizeni bude vyZadovat robustni sit schopnou
spravovat vysoké objemy datového provozu a zajiStovat synchronizaci mezi zafizenimi. Navic bude slozité dosahnout
energetické efektivity, protoze zafizeni loT €asto pracuji s omezenou energii.

Mozna role digitalnich dvoj€at: Digitalni dvojata budou moci emulovat chytra prostiedi s propojenymi loT zafizenimi a umozni
simulaci tokd dat a interakci mezi zafizenimi. To pomuUze operatorGm pochopit potencidlni Uzka mista, optimalizovat
synchronizaci zafizeni a zajistit efektivni zpracovani dat.

6. Rozsirena realita (XR) a holograficka komunikace

6G sité budou podporovat pIiné pohlcujici (immersive) zazitky, v€etné virtualni a rozSifené reality (VR/AR), a holografické
komunikace pro aplikace ve vzdélavani, zdravotnictvi a zabavé.

XR a holografické aplikace budou vyzadovat extrémné vysoké pfenosové rychlosti, minimalni latenci a synchronizaci mezi vice
datovymi proudy. Podpora téchto aplikaci bude naro€na, protoze bude vyzadovat neustalou optimalizaci vykonu sité a pfesné
zpracovani dat.

Mozna role digitalnich dvoj€at: Digitalni dvojéata budou replikovat naroky XR a holografické komunikace v kontrolovaném
prostfedi, coz operatorim umozni testovat schopnost sité udrzet konzistentni vykon pfi vysoké datové zatézi. Tato simulace
identifikuje slabiny vykonu a umozni Upravy pfed nasazenim tak, aby splnila pozadavky uzivatelské zkuSenosti.

Vysoka slozZitost 6G kvuli témto pokrocilym funkcim ucini digitalni dvojcata siti prakticky nezbytnymi nastroji zejména pro
provozovatele téchto siti a cely navazny ekosystém. Celkové vzato, pokrocilé funkce 6G vyrazné zvysi slozitost sitového
provozu, coz ucini digitalni dvoj¢ata nezbytnymi pro efektivni navrh, testovani a spravu v realném case. Digitalni dvojcata
poskytnou bezpecéné virtualni prostfedi pro pribéznou optimalizaci, ¢imz zajisti, Ze 6G sité budou odolné, efektivni a schopné
podporovat budouci aplikace.
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4.4 VVybrané perspektivni aplikace digitalnich dvojcat

Aplikace digitalnich dvoj¢at se bude nepochybné dale vyvijet, a to smérem k ¢im dal sofistikovanéjsich a zejména propojené&jsim
modeltm. Vzhledem k tomu, Ze sitova konektivita je prvkem, ktery obsahuje velka ¢ast digitalizovanych provoz( a systéma
napfi¢ vSemi vertikalami, maze digitalni dvojce sitové infrastruktury hrat roli nejen pfimo v telekomunikéni oblasti, ale mize byt
jednim z prvkd propojenych systémU( v fadé dalSich oblasti. Vybrané perspektivni oblasti aplikace digitalnich dvoj¢at jsou
popsané dale:

1. Propojena digitalni dvojcata a kyber-fyzikalni systémy

Evoluce digitalnich dvojc¢at (DT) sméfuje k propojenéj$im a kooperativnéjsim systémim, ¢asto oznacovanym jako "propojena
digitalni dvoj¢ata." Tento koncept jde nad ramec jednotlivych DT a zahrnuje sité dvojcat, které spolu komunikuji a sdileji data,

Propojena digitalni dvojc¢ata zahrnuji integraci nékolika DT, pfi¢emz kazdé predstavuje odliSna fyzicka aktiva nebo procesy, do
soudrzné sité. Toto propojeni umozriuje vyménu dat v redlném ¢ase a spolupraci mezi riiznymi komponenty, ¢imz se usnadriuje
holisticky pohled a sprava sloZitych systém.

V urbanistickém planovani mohou propojena DT integrovat data z dopravy, utilit a infrastruktury za ucelem optimalizace
méstskych operaci, zvySovani udrzitelnosti a zlepSovani kvality Zivota obyvatel.

Ve vyrobé umoziiuji propojena DT synchronizaci vyrobnich linek, dodavatelskych fetézcu a udrzby zafizeni.
Propojena DT mohou reprezentovat rizné aspekty péce o pacienta, od jednotlivych organud po celé zdravotnické systémy. Tato
integrace umozniuje personalizované Ié€ebné plany, simulaci |ékafskych procedur a zlepSené vysledky pro pacienty. Vyzkumnici

napfiklad vyvijeji digitalni dvojcata organ(, jako je srdce, aby simulovali [é¢bu pfed skutenymi zakroky.

V energetickém sektoru mohou propojena DT monitorovat a spravovat vyrobu, distribuci a spotfebu energie. Tento propojeny
pfistup muze zvySovat spolehlivost sité, integrovat obnovitelné zdroje energie a optimalizovat vyuZiti energie.

Obrazek 7: Propojena digitalni dvojéata automotive a sité
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2. Cyber range (kybernetické trenazéry) - simulace rizik a napravnych opatieni

Kybernetické trenazéry jsou simulovana digitalni prostiedi, ktera umozniuji bezpecné testovani strategii a postupli v oblasti
kybernetické bezpelnosti. Tyto trenazéry budou moci vyuzZivat digitélni dvojcata k napodobeni chovéani celé sit&é nebo
konkrétnich zafizeni.

Pomoci kybernetickych trenazérd budou moci organizace simulovat riizné scénare Utok, testovat reakce bezpecnostnich tym
a identifikovat slaba mista v infrastruktufe kybernetické bezpecnosti. Napfiklad finanéni instituce mohou simulovat kybernetické
Utoky na transakéni systémy, aby vyskolily pracovniky v realné reakci na incident.
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Kybernetické trenazéry budou umoznovat organizacim testovat napravna opatfeni, jako je izolace zasazenych ¢asti sité nebo
nasazeni automatizovanych obrannych mechanismu. Vyuzitim DT poskytuji zpétnou vazbu o dopadech Utoku a ¢ase obnovy,
coz pomaha organizacim vylepSovat postupy ochrany a odolnosti.

Tyto kybernetické trenazéry s podporou DT budou pfinosné zejména pro oblasti jako kriticka infrastruktura, sité, energetika,
obrana a zdravotnictvi, kde je kyberneticka bezpecnost zasadni.

3. Modely pro doporucéovani a provozni efektivitu

Digitalni dvojéata budou umozriovat vytvareni systému doporuceni, které vyuzivaji data v realném ¢ase, historické vykonnostni
zaznamy a prediktivni analyzy k optimalizaci provozu a zlepSeni rozhodovani. Diky simulaci riznych provoznich scénait budou
moci tyto systémy nabidnout doporuceni vedouci ke zvySeni efektivity a snizeni nakladu.

Ve vyrobé a v oblasti utilit mohou rekonstrukéni enginy zaloZzené na DT doporucovat plany udrzby na zakladé aktualnich dat o
zafizeni a historickych vzorcl vyuZiti. Budovy a tovarny mohou diky systémim doporuéeni snizovat spotfebu energie. Napfiklad
DT model HVAC systému muze doporucit energeticky Usporna nastaveni na zakladé obsazenosti budovy, pocasi a historickych
dat. V logistice pomohou rekonstrukéni enginy optimalizovat Urover zasob, trasy pfepravy a harmonogramy dodavek. Neustalou
analyzou dat v dodavatelském fetézci mohou DT predvidat naruSeni a navrhovat alternativni trasy ¢i dodavatele, coz zvySuje
flexibilitu a odolnost dodavatelskych siti.

4, CI/CD kontinualni testovani siti

CI/CD (Continuous Integration/Continuous Deployment) systémy, které jsou kliCové pro agilni vyvoj softwaru, jsou stale
relevantnéjsi i pro provoz siti, zejména v telekomunikacich. DT vbudou vytvaret virtualizované sitové prostiedi, kde Ize pribézné
testovat aktualizace a zmény.

Pro telekomunikaéni poskytovatele bude umozrovat DT rychlé testovani a validaci sitovych aktualizaci, od softwarovych oprav
az po hardwarové konfigurace, v ramci virtualniho prostredi, které vérné napodobuje Zivou sit. To bude minimalizovat prostoje
a umoznovat rychlejSi zavadéni novych sluzeb.

Integrace DT s CI/CD kanaly bude podporovat automatizované testovani, kdy je kazda zména kédu nebo nastaveni sité
validovana v digitalnim dvojCeti pfed Zzivym nasazenim. Tato automatizace bude zvySovat pfesnost a snizuje riziko lidské chyby,
coz je kritické v sektorech vyzadujicich vysokou dostupnost a spolehlivost.

Jak se sité vyvijeji s pfichodem 5G, edge computingu a network slicing, CI/CD s podporou DT bude podporovat rychlou iteraci
a testovani potfebné k tomu, aby splfiovaly dynamické poZadavky nové generace aplikaci.

5. Simulace ve zdravotnictvi a personalizovana medicina

Digitalni dvoj¢ata ve zdravotnictvi budou vytvaret modely jednotlivych pacienti na zakladé jejich zdravotnich dat, coz umozni
vysoce personalizované lééebné plany. Tato dvojé¢ata mohou simulovat reakce na rizné moznosti 1é¢by, coZ Iékafim umozni
vybrat nejuc¢innéjSi a nejméné invazivni pfistup.

Chirurgové a medici budou moci pomoci digitalnich dvojcat trénovat slozité procedury ve virtualnim prostredi, ¢imz ziskavaji
dovednosti a jistotu pred skuteénymi zakroky. V krizovych situacich mohou poskytovat DT ve zdravotnictvi spolehlivy zplsob
simulace a nacviku vysoce rizikovych procedur.

6. Rizeni a optimalizace chytrych mést

Digitalni dvojc¢ata pro chytra mésta budou shromazdovat data z dopravy, energetiky, vodohospodafrstvi a verejné infrastruktury.
To poskytne komplexni pfehled o provozu mésta. Umoznuji tak pfedvidat problémy, jako je dopravni zacpa nebo nedostatek

energie, a reagovat proaktivné.

DT umozni planovacim mést modelovat dopady rdznych scénard, jako je zvySena doprava nebo nové stavebni projekty. To
podpofi lepSi rozhodovani zamérené na udrzitelnost a pomize méstdm snizovat emise a efektivnéji hospodaifit s prostfedky.

7. Retail a spotiebitelské chovani

Obchodni fetézce budou moci vyuzit digitalni dvojéata k simulaci uspofadani obchodu a zakaznickych toku, optimalizovat
rozmisténi regalll, umisténi produktl a alokaci personalu za u¢elem maximalizace prodeje. Tento pfistup bude cenny pro e-
commerce sklady, kde optimalizace rozloZeni zrychluje a zpfesriuje plnéni objednavek.

Shrnuti:

Koncept a pouZziti digitalniho dvojcete sitové infrastruktury 5G 37



Budoucnost digitalnich dvojéat ma transformacéni potencial napfi¢ rdznymi sektory, od autonomniho fizeni a kybernetické
bezpecnosti az po personalizovanou medicinu a Fizeni chytrych mést. Kazdy z téchto scénard ukazuje, jak se DT vyvijeji z
pouhych replik na proaktivni, prediktivni a inteligentni agenty. Diky schopnosti umoznit kontinualni testovani, Fizeni rizik,
provozni optimalizaci a ziskavani dat v realném Case se digitalni dvoj¢ata mohou stat dllezitym prvkem rUstu a inovaci ve svété.
Vyuziti digitalné-fyzické integrace muaze pfinést neporovantelnou agilitu pfi vyvoji v riznych oblastech a zaroven zvySovani
provozni efektivity.
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Priloha 1 — Pfipadova studie: CVUT - Digitalni
dvojcata pro predikci kvality signalu mezi zarizenimi

Katedra telekomunikaci v rdmci Fakulty elektrotechnické CVUT pod vedenim profesora Bedvare pripravila koncept vyuziti
modelu digitalniho dvojcete pro predikci kvality signalu mezi dvéma zafizenimi.

Dale je tento model popsan, v€éetné mozného pfinosu pro budouci vyuZiti v 5G a 6G sitich:

Uvod do problému

Ve bezdratovych sitich je kliCové udrzovat vysokou kvalitu komunikace mezi zafizenimi. Tradi¢né se kvalita kanalu (sila a
spolehlivost signalu mezi dvéma zafizenimi) méfi pfimo prostfednictvim referenénich signall. Tento pfistup je vSak naroény na
radiové zdroje a energii, protoZe vyZaduje €asté vysilani referenénich signalll a méfeni jejich kvality fijimacem, zejména v sitich,
kde komunikuje velké mnozstvi zafizeni.

Koncept digitalniho dvojcete pro predikci kanalu

Digitalni dvojce je virtualni model, ktery odrazi vlastnosti a chovani fyzického prostfedi sité. V tomto kontextu pomaha s predikci
kvality kanalu prostfednictvim simulace podminek v siti. Digitalni dvojée pro predikci kvality kanalu v bezdratové komunikaci
vyuzivaji strojové uceni, zejména hluboké neuronové sité (DNN), k odhadu sily signalu mezi dvéma zafizenimi na zakladé udaju
ze sousednich referenénich bodd (napfiklad zakladnovych stanic).

Tento pfistup vyuziva digitalni dvoj¢e jako jednoduchou virtualni reprezentaci realného prostfedi, coz umozriuje predikci na
zakladé kombinace syntetickych a realnych dat pomoci transfer learningu (pfenosu uceni), coz je technika, pfi niz je model
natrénovany na syntetickych datech vylepSen a zpfesnén pomoci realnych dat.
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Postup predikce kanalu pomoci digitalnich dvojcat

Obrazek 8: Prehled navrhovaného reseni pro predikci kvality kanalu zaloZzeného na hrubém a nizko-sloZitostnim digitalnim dvojéeti
kombinovaném s rozsifenymi realnymi méfenimi prostfednictvim transfer learningu
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Zdroj: Becvar et. al *®

1. Digitalni dvojce generuje synteticka data pro natrénovani modelu DNN. Tato data zahrnuji kvality kanalu z komunikujicich
zafizeni k okolnim referenénim uzlim (zakladnovymi stanicemi nebo pfistupovymi body). Tvorbou velkych objemu
trénovacich syntetickych dat se model stava dostate¢né robustnim pro predikci kvality kanalu v riiznych scénarich bez
rozsahlého sbéru realnych dat.

2. Integrace realnych dat a transfer learning: Pro zvySeni pfesnosti se do modelu trénovaném na syntetickych datech
integruji redlna méreni prostfednictvim transfer learningu. Zatimco digitalni dvojée poskytuje zaklad, transfer learning
model upravuje na zakladé skute¢nych méreni v siti. Tato kombinace syntetickych a realnych dat snizuje chyby predikce,
protoze model se nauci zohledriovat praktické podminky v siti, které digitalni dvoj¢e zcela nezohledriuje.

3. Kontinualni zlepSovani a validace: Model je priibézné validovan a aktualizovan pro zajisténi spolehlivosti. Pfi realném
testovani dosahlo vyvinuté digitalni dvojce zalozené na DNN chyby mensi nez 0,7 dB pfi predikci kvality kanalu — aroven
presnosti dostate¢na pro praktické vyuziti v bezdratovych sitich.

13 Zdenek Becvar, Jan Plachy, Pavel Mach, Anastas Nikolov, David Gesbert: Machine Learning for Channel Quality Prediction: From Concept
to Experimental Validation (IEEE TRANSACTIONS ON WIRELESS COMMUNICATIONS)
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Obrazek 9: Pudorys pro experimenty se skute¢nymi pozicemi péti referencnich uzlii reprezentovanych zakladnovymi stanicemi
gNB1 — gNB5. Zakladnové stanice gNB3 a gNB4 jsou umistény na stropé (=3 m nad podlahou), zatimco zakladnové stanice
gNB1, gNB2 a gNB5 jsou umi
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Vyhody digitalniho dvojcete pro predikci kanalu
Tato metodologie pfinasi nékolik vyhod pro spravu sité:

- Predpovéd misto pfimého méfeni kvality kanalu minimalizuje potfebu vysilani referen¢nich signald, ¢imz se uvolriuje
Sitka pasma pro pfenos skute€nych dat a uspofi se energie komunikujicich zafizeni.

- Systém je Skalovatelny napfi€ riznymi velikostmi a hustotami siti, coz jej €ini pouZzitelnym pro ridzné komunikaéni scénare,
od hustych méstskych siti, pfes kampusové sité v primyslu, az po rozsahlé loT systémy.

- Snizeni potfeby rozsahlych realnych méfeni snizuje provozni naklady, protoze data Ize generovat synteticky pomoci
digitalniho dvojcete.

- Digitalni dvojc¢ata je vhodné i naro¢na prostredi, jako jsou vnitfni prostory, kde se signaly ¢asto odrazeji a degraduji kvdli
sténam a dalSim prekazkam.

Praktické aplikace
Pouziti digitalniho dvoj¢ete pfi predikci kvality kanalu podporuje provozovatele siti nékolika zpUsoby:

- Diky predikci kvality kandlu mohou operatofi dynamicky upravovat sitové zdroje, vyvazovat zatéz a zlepSovat celkovy
vykon sité.

- Jelikoz jsou naro¢na méfeni minimalizovana, zafizeni Setfi energii, coz je zvlasté dllezité pro bateriové napajena loT
zafizeni v rozsahlych nasazenich.

- Prediktivni modely umoznuji pfedbézné upravy sily signalu nebo konfigurace zafizeni, ¢imz zvySuji uzivatelsky komfort
stabilnimi spojenimi.

14 Zdenek Becvar, Jan Plachy, Pavel Mach, Anastas Nikolov, David Gesbert: Machine Learning for Channel Quality Prediction: From Concept
to Experimental Validation (IEEE TRANSACTIONS ON WIRELESS COMMUNICATIONS)
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Potencial do budoucnosti

| kdyZ je soucasny duraz kladen na vyuziti digitalnich dvoj¢at pro sité 5G, metodologie muize byt rozSifena i na sité nové
generace, jako je 6G. Tyto budouci sité pravdépodobné zahrnou jesté pestrejSi vyuziti, od rozSifené reality (AR) po vysoce
spolehlivé komunikace s nizkou latenci (URLLC), coz €ini prediktivni modely cennym aktivem pro provozovatele siti. Digitalni
dvojcata se budou vyvijet a zahrnovat sofistikovanéj$i modely strojového uceni, pfipadné i s vyuzitim posilovaného uceni pro
pfizpdsobovani v redlném Case.

Zaver:

Tato pfipadova studie ilustruje vyznamné vyuZiti technologie digitédlniho dvojCete pfi predikci kvality bezdratového kanalu.
Vytvorenim virtualniho modelu, ktery je kombinovan s realnymi méfenimi, umoznuje pfistup na bazi DNN digitalniho dvojCete
pro pfesné a efektivni predikce kvality kanalu. To zvySuje efektivitu sité, snizuje naklady a optimalizuje alokaci zdroj. Vzhledem
k tomu se digitalni dvojce stava dulezitym nastrojem pro moderni i budouci bezdratové komunikaéni sité.
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Priloha 2 — Pripadova studie: Digitalni dvojce sklad
diky virtualnim senzorim od InovecTech

Virtualni senzor je zobecnénim fyzického senzoru ve virtualni realité. Jde o SW aplikaci, ktera ma na vstupu digitalni obraz
(napf. vyroby) a na vystupu dava jednoduse interpretovatelny a integrovatelny signal v ¢ase. Tuto technologii InovecTech udélal
Skalovatelnou, dostupnou a efektivni pro vyrobu diky rozvoji edge zafizeni s vypocetni kapacitou klasického pocitace (napf.
RaspberryPi) a kamerami a diky rozvoji umélé inteligence. Virtualni senzory pfirozené prepojuji digitalni obraz vyroby ziskany
pomoci kamer s digitalnim dvojcetem vyroby, t.j. modelem vyroby pouzitelnym pro kontrolu a optimalizaci.

Zakladni informace o poskytovateli reSeni

InovecTech je globalnim prakopnikem technologie virtualnich loT senzorl ve vyrobé, coz je pfistup vyuzivajici umeélou inteligenci
k flexibilnimu sbéru dat z vyrobnich prostor, skladi a dopravy. Univerzalni edge zafizeni s kamerami je rychle nasazeno a
okamzité za¢ne sbirat vizualni data. Uméla inteligence s ¢lovékem ve smycce, rozdélena do vice vrstev mezi edge a cloud,
analyzuje tato data do snadno interpretovatelnych a ovéfitelnych signald, které u sklad nebo interni logistiky obsahuji veskeré
potfebné Udaje ke sledovani pohybu materialu a mobilnich zafizeni (VZV, jefaby, dopravniky atd).

Zakaznici, uzivatelé a jejich potieby

Tézky pramysl v EU se nachazi v tézké situaci. Nepfedvidatelné regulace (zejm. CO2) a nezvladnuta evropska energeticka
politika zpusobuiji velké riziko a dalSi podinvestovani priimyslu, hlinikarny zaviraji, ocelarny maji velmi drahy kapital a vyzaduji
neobvykle rychlou navratnost projektd. Bez ohledu na dekarbonizac¢ni iniciativy, interni logistiku meziproduktt nebo finalnich
produktt ma smysl optimalizovat ve vSech zavodech. Pravé skladovani je v tézkém primyslu naro¢né, protoze vysoka hmotnost
materialu zvySuje potfebné investi¢ni naklady, takze plné automatické sklady maji navratnost v fadu desitek let. Zatimco prvotni
hutnicka vyroba (vysoka, elektricka pec, konvertor, odlévani) je protkana standardnimi ovéfenymi senzory pro sbér dat, jiz
skladovani jedincu (bram, kontislitka, ingotd, slitk( atd.) a interni logistika absorbujici variabilitu vyroby maji obrovsky potencial
digitalizace. Vétsina sklad(l nema ani definované skladové mista a material je poloZen na podlaze skladu ukladan do kop nebo
pyramid nebo vézi. ProtozZe tyto pyramidy jsou neustale preskladany, nalezeni konkrétniho jedince je naro¢né a feSeni vétsiny
ocelaren [ref] na svété je vysilani pracovniki mezi material, co vytvafi prostor pro Urazy, prehfati pracovnika, zabirda mnozstvi
Casu a tak snizuje efektivitu prace. Skladnici potfebuji fyzicky ve skladu najit nebo alespori potvrdit polohu jedince. Kvalita,
logistika a manazment potfebuje mit pfehled v realném Case a moznost zpétné zjistit historii pro kazdy produkt. V digitalizovaném
skladu je hledani polohy pouhym vybranim hodnoty z databaze misto “houbareni” svitku na plochach ¢asto nékolika hektaru.
Situace je zhor$ena vlastnostmi materialu, ¢asto vysokou teplotou, nemoznosti umistit Stitek napf. na kostku Srotu atd. Cilem
digitalizace skladu je idealné kompletni pfehled polohy jakéhokoliv jedince nebo mobilniho zafizeni v kazdém Case.

Pripad uziti

Firma je velkd ocelarna s komplexnim skladem za teplou valcovnou, kde se schazi variabilita od valcovny, délicich linek,
zakaznikl, studené valcovny a dalSich skladd. Obsahuje vSechny metody transportu svitkl, jefaby, dopravnik a voziky,
nakladani na vlaky, dopravnik a do kamiond, procesy vzorkovani, skladani. Nejsou jednoznac¢né definovana skladova mista.
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Cilem digitalizace je tedy ziskat co nejpfesné;jSi reprezentaci skladu jakozto xi(t), t.j. polohu x (x,y,z) kazdého jedince i v kazdém
Case t, z této reprezentace je pak snadné kromé rychlého nalezeni jedince ve skladu provést dalSi analyzy, napf. pocet pfelozeni,
lead time (tzv. days of inventory) i detailné planovat vyskladfiovani nebo optimalizovat rozloZeni. Na tento kol jsou virtualni
senzory idealni protoZze neni zapotfebi komplexni integrace, dat z PLC nebo jakychkoliv fyzickych senzor(i kromé jedné
identifikace jedince (zjiStujeme z jiz pfitomného robota na zacatku skladu / vystupu z linky atd.).

Technologické . Datova alT .
vrstvy Sber dat —> infrastruktura —> Model —> S

s - Fyzické senzory IT/OT rozhrani, . Rozhrani
Digitalni dvojce X . . Model navrzen .
- projektovany databaze na - navrzeny dle
obecné . . dle potfeb ”
na miru miru potreb
VyuZiti virtualnich Univerzalni S MOdm dle . Roghranl
o v Digitalni obraz potieb definuje navrZeny dle
senzorll edge zafizeni "
senzory potfeb
PFipad hutnického Univerzalni S Databaze viech Zoblralze'nl nad
e DigitaIni obraz L databazi poloh
skladu edge zafizeni poloh materialu RARATAG Ay

(2D, 3D, API)

Implementace digitalniho dvojcete obecné vyZaduje iterativni ladéni v8ech technologickych vrstev, kazd4 iterace pfedstavuje
velké naklady a Cas, nékdy i tydny na jednu zménu v senzorice nebo modelu. Misto toho, pfistup virtualnich senzorti omezuje
toto iterativni ladéni pouze na vrstvu uzZivatelského rozhrani a instalaci virtudlnich senzor(, kterd maze trvat jednotky sekund a
byt provedena operatorem vyroby. V tomto pfipadu je model standardni, takze digitalni dvojée skladu muze byt dodano jako
“plug&play”.
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3D vizualizace rekonstruovana pomoci fotogrammetrického 3D modelu budovy kombinovaného s daty o polohach z databaze
systému InoWare

Produkt/feSeni a jeho implementace

InoWare je digitalni dvojce interni logistiky zaloZzené na datech z virtualnich senzor( zpracujicich data z edge kamer pomoci
umélé inteligence. Kamery vytvafi digitalni obraz, ve kterém jsou instalovany (virtualn) senzory zapInéni riznych skladovych
poloh a (virtualni) senzory poloh a zaplnéni mobilnich zafizeni. Data ze senzorud jsou integrovany do 3D trajektorii kazdého
jedince. Koncept se liSi od znamého konceptu Amazon Go

Je mozné retrofitovat starsi sklady s nizkymi naklady (zatim co koncept Amazon Go pracuje s novymi sklady a kombinuje metody
pocitacového vidéni s fyzickymi senzory, zejm. vahami)

Je mozné sledovat pouze vétSi objekty, které jsou dobre viditelné ze stacionarnich kamer nad skladem
Pro ochranu soukromi pracovnikll je implementovano zamlzeni postav, v sou¢asnosti je 100% anonymizace zajiSténa uméle
snizenym rozli§enim edge kamer, co omezuje minimalni velikost sledovanych objektl na min 0.1m2 povrchu (nap¥. u skladu 10

tis. m2 je treba asi 300 kamier).

Vrstva rozhrani obsahuje interaktivni webové aplikace pro prohlizeni dat a skladovych KPI, 2D a 3D vizualizaci a API (aplikacni
rozhrani) pro zakaznické systémy (nap¥. celo-firemni WMS) automaticky uzivajici data z digitalniho dvojcete.

5G/P5G

5G neni zcela nevyhnutné pro digitalizaci pomoci virtualnich senzor(. Ale vzhledem k tomu, Ze virtualni senzory prenasi obraz
s vysokym rozliSenim, pfedstavuje vyuziti privatni 5G sité zajisténi skutecné stabilni a dostateéné kvalitni sluzby. Dalsi velkou
vyhodou vyuziti privatni 5G sité je moznost flexibilniho umistovani a pfemistovani virtualnich senzort.

Duvod zvoleni tohoto feSeni

Regeni bylo vybrano po ptil roku trvajici zkousce srovnavajici 7 riiznych technologii. Pouze tato technologie méa potencial pouziti

na vSechny hutnické sklady. Jiz jiné technologie na tomto komplexnim skladu naprosto selhali. Vyhody digitalniho dvojcete
pomoci virt senzord na edge je:
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e Prakticky neomezena spolehlivost - moznost dohledani jedince zpétné ze zaznamu, které diky redundanci nepreruSené
sleduji vSechny pohyby ve skladu

e Vyuzitelnost na v8echny sklady véetné skladli horkého (>300°C) materialu, vihkych a prasnych prostfedi

o Skalovatelnost - naklady na pofizeni jsou pfimo imé&rné velikosti skladu, je mozné digitalizovat mensi sklady (do 1000m2)
i oblasti o rozloze v fadu km2, kalibrace je provadéna rychle pomoci SW a na strané uzivatele neni tfeba nové specialisty

e Bezpecna instalace, >99.9% dat zUstava on premise, takze neni ohroZeni dostupnosti pfi mensich vypadcich internetu ani
nejsou vysoké pozadavky na tok dat do cloudu

e Integrace dalSich analyz - integrovany jsou analyzy OEE (vytiZzeni) mobilnich zafizeni, 3D a 2D vizualizace skladu, integrace
na jiné WMS, ERP, pfip. dalSi informaéni systémy

e Rychlost instalace - digitalizace skladu mGze byt do tydne

Rychlejs$i navratnost oproti jinym technologiim zejm. diky standardizaci - standardni feSeni se vyviji pro vice zakaznikud
Status projektu

Projekt ve aktualné integrovan do provozu. InovecTech tuto technologii nasadil jiz v 5 vyrobnich skladech 2 velkych vyrobcu v
tézkém primyslu, 2 dalsi projekty jsou rozpracované a diskuse probihaji s dal$imi 5 spole€nostmi.

Hodnoceni a prinosy projektu

e PFinosy se kvantifikuji, zatim bylo kvalitativné potvrzeno

e Setfeni &asu pracovnikd na hledani materialu, co automaticky zlep$uje produktivitu a bezpeénost
e LepSi pfedvidatelnost planu vyroby a planovani smén

e Rychlejsi pravidelna inventura

Moznost vyuziti a budouci aplikace

Prepocitavaji se pfinosy a naklady tabletl pro jefabniky, pracuje se na spolupraci se skladniky na pfidani svitk(, které se do
skladu dopravili v nestandardnim rezimu (poslednich 5% spolehlivosti) a automaticka identifikace chyb v evidenci, snizeni
latence (v sou¢asnosti probiha simulace na zakladé dat z virtualnich senzor(i pouze 2-4x denné) a naklad( na provoz a udrzbu.

Technologie z pohledu nakladu a spolehlivosti jiz nyni vysoce prevySuje alternativy vyuzivajici fyzické senzory na mobilni
zarizeni nebo technologie kamer na mobilnich zafizenich. Technologie znaceni materialu RFID, ¢arovymi nebo 2D kédy je
pouzitelna pouze ve vyjimecnych pfipadech. Virtualni senzory maji vyhodu oproti konstrukci celé VR v niz§im potfebném poctu
kamer, pfimé interpretaci a jednodussi moznost zédsahu ¢lovéka. Autonomni drony nejsou zatim dostateéné bezpeéné a vyvinuté
pro naro¢né podminky hutnickych sklad(l a potfebuji spolehlivé a dostate¢né viditelné znaceni jedincd. Technologie na bazi
kamer s vyS$$im rozliSenim nebo specialnich 2D senzorAu (napf LIDAR nebo RGBD) trpi velmi nakladnym HW na pofizeni a
hlavné udrzbu.

Protoze technologie je zaloZzena na v sou€asnosti rychle vyvijenych technologiich umélé inteligence, pfedpokladame v pfistich
5 letech dalSi celkové zleps$eni spolehlivosti, snizeni latence a nakladu. V soucasnosti je nejlepsi aplikace v hutnictvi, kde neni
mozné pouziti RFIDs, které maiji nizkou spolehlivost, technologie je zatim v porovnani s RFID nakladnégj$i pro malé nekovové
vyrobky ulozeny v krabicich recyklovanych v ramci vyroby. Naklady ale s vyvojem klesaji, takze zfejmé bude technologie
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Priloha 3 — Pripadova studie: Spirent — digitalni
dvojce pro IP sit’ China Mobile

Zékladni informace o poskytovateli FeSeni

Spirent Communications je pfednim globalnim poskytovatelem feSeni pro testovani, zajisténi kvality siti a jejich analyzy.
Specializuje se na pomoc zakaznikim pfi Fizeni komplexity 5G, sitové infrastruktury a cloudovych sluzeb. Diky desetiletim
zkuSenosti spole¢nost Spirent slouzi vyvojafum, poskytovatelim komunikaénich sluzeb a provozovatelim podnikovych siti.
Umoznuje jim dosahovat Spickového vykonu a spolehlivosti.

Zakaznici, uzivatelé a jejich problémy a potieby
V této pfipadoveé studii byl kliCovym zakaznikem China Mobile, ktery &elil vyzvam spojenym s nasazenim a fizenim své patefni
sité na bazi SRv6, ktera podporuje jejich infrastrukturu IPv6, cloud a 5G. V ramci své transformacni strategie potfeboval China

Mobile ovéfit a optimalizovat své sité nové generace tvafi v tvar rostouci slozitosti vyplyvajici z novych technologii a zvySujiciho
se rozsahu sité.

Hlavni problémy, kterym €elil China Mobile, zahrnovaly:

Vysoké néklady a strikini asové pozadavky na testovani rozsahlé sitové infrastruktury.

Potfeba validace slozitych sitovych funkci, véetné novych protokold, jako je SRv6.

e Omezeni v testovacich prostfedich laboratofi, které nemohla u¢inné emulovat zivy scénar sité.

Nedostate¢na validace stability, spolehlivosti a funkénosti sité, coz vedlo k potencialnim rizikim pfi nasazeni v redlném
provozu.

Pripad pouziti

China Mobile si stanovil za cil vyuzit platformu Network Digital Twin (NDT) k dosazeni nékolika cil(:

e Emulovat a testovat chovani rozsahlé sité SRv6, ktera zahrnovala stovky routertt a mnoho pfistupovych prepinacu.

e Simulovat sitovy provoz a podminky realného svéta pro testovani odolnosti a spolehlivosti jejich patefni sité SRv6.

e Ovéfit pfedem sitové konfigurace a optimalizovat scénafe nasazeni bez nutnosti fyzického testovani.

Produkt/Reseni a jeho implementace

Spolec¢nost Spirent nasadila svou platformu Network Digital Twin, ktera zahrnovala kli¢ové komponenty jako:

e Spirent TestCenter, generator sitového provozu a emulator protokol(i, navrzeny k replikaci rozsahlych sitovych prostiedi.
e Impairment Tool, ktery emuloval podminky realné sité, jako je latence, kolisani signalu a pretizeni.

Béhem implementace spole€nost Spirent Uzce spolupracovala s tymy pro vyzkum a vyvoj, provoznimi tymy China Mobile i
vyrobci sitového vybaveni, aby pfizpusobila a rozs$ifila integraci platformy Digital Twin s externimi zafizenimi.

Duivod zvoleni tohoto feseni

China Mobile si vybrala FeSeni spole€nosti Spirent diky jeho jedinecné kombinaci komplexnich emulaénich schopnosti, flexibility
a Skalovatelnosti. Schopnost platformy podporovat stovky sitovych zafizeni, simulovat podminky realného provozu a provadét
podrobna protokolova hodnoceni efektivné splfiovala jejich potfeby. Navic osvédéené odborné znalosti spole¢nosti Spirent v
oblasti sitového zajisténi prfedstavovaly silnou hodnotu.
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Stav projektu:

Nasazeni platformy Network Digital Twin bylo sou€asti probihajici iniciativy na zdokonaleni a modernizaci infrastruktury China
Mobile na bazi SRv6. Projekt zacal jako Proof of Concept (PoC), ktery demonstroval proveditelnost a vyhody tohoto feSeni.
Nasledné pokracovala Uzka spoluprace pro dals$i optimalizaci a testovani, kdy China Mobile planovala pIné nasazeni.
Hodnoceni a pfinosy projektu:

Mezi kvantifikovatelné pfinosy realizované spole¢nosti China Mobile patfilo:

Uspora nakladii aZ 90 % pfi nastavovani a testovani rozsahlych sitovych scénarc.

e 70% snizeni doby testovani, coz vyznamné zrychlilo uvedeni novych sluzeb a technologii na trh.

e  ZlepSeni verifikanich a provoznich schopnosti, které eliminovalo vice nez 90 % lidskych chyb.

e ZlepSena spoluprace mezi tymy pro vyzkum a vyvoj a provoznimi tymy, coz vedlo k vyS$si efektivité pfi nasazeni a feSeni
problémd.

Moznost vyuziti a budouci aplikace:

Reseni Digital Twin spole&nosti Spirent je $kalovatelny, softwarové definovany testovaci ramec, ktery umozfiuje China Mobile
neustale testovat a validovat zmény sité, optimalizovat konfigurace a preventivné identifikovat bezpecnostni zranitelnosti.
Budouci aplikace zahrnuji podporu novych pfipadl vyuziti 5G, jako jsou chytré tovarny, autonomni vozidla a rozsahlé nasazeni
loT.

Uspé&sné nasazeni u China Mobile dokazuje $kalovatelnost a flexibilitu pFistupu Digital Twin, coZ z né&j &ini presvédéivé Feseni
pro ostatni poskytovatele sluzeb, ktefi se chtéji pfechodu na pokrocilé sitové protokoly a architektury vénovat.
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Obréazek 10: Schéma IP network digital twin platformy
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Zdroj: Spirent - IP Network Digital Twin Platform for China Mobile

Shrnuti:

Reseni Network Digital Twin spolegnosti Spirent pro China Mobile ukazuje, jak mohou emulovana prostfedi zjednodusit a
optimalizovat procesy validace siti v rozsahlych, sloZitych implementacich. Re$eni se osvédgilo pfi snizovani nakladd, zvySovani
efektivity a minimalizaci rizik v dynamickych a vyvijejicich se sitovych ekosystémech. Tato pfipadova studie zdurazriuje potencial
pro replikaci podobnych feSeni v rznych vertikalach, jako jsou chytra mésta, automatizace priimyslu a kritickd komunikaéni
infrastruktura.
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Priloha 4 — Pripadova studie: Digitalni dvojce 5G
Infrastruktury pro Ministerstvo obrany USA.

Zakladni informace o poskytovateli FreSeni

Spirent Communications je pfednim globalnim poskytovatelem feSeni pro testovani, zajisténi kvality siti a jejich analyzy.
Specializuje se na pomoc zakaznikim pfi Fizeni komplexity 5G, sitové infrastruktury a cloudovych sluzeb. Diky desetiletim
zkuSenosti spole¢nost Spirent slouzi vyvojafum, poskytovatelim komunikaénich sluzeb a provozovatelim podnikovych siti.
Umoznuje jim dosahovat Spickového vykonu a spolehlivosti.

Zakaznici, uzivatelé a jejich problémy a potieby

Hlavnim uzivatelem v této pfipadové studii je americké Ministerstvo obrany (DoD). Obranny sektor USA &eli vyznamné vyzvé:
zaijistit bezpe€nou, spolehlivou a rychlou komunikaci v konfliktnich a rychle se ménicich prostfedich. S nastupem 5G vidi
Ministerstvo obrany potencial pro zlepSeni Ukoll kritickych pro mise, jako je veleni a fizeni, dohled, logistika a vycvik. Slozitost
integrace 5G siti, v kombinaci s nepfedvidatelnymi podminkami v terénu, ruSenimi a kybernetickymi hrozbami, pfedstavuje
znacné riziko pro uspésnost misi.

Identifikované potreby zahrnovaly:

e  Spolehlivé komunikaéni sité v dynamickych a konfliktnich prostfedich.

e QOvérovani technologii 5G pro bezpeéné a efektivni nasazeni v terénu.

e Testovaci schopnosti pro slozité scénafe zahrnujici velké mnozstvi zafizeni nebo uzivatel(.
e Rizeni kybernetickych rizik v komunikacich v oblasti obranného komplexu.

Pripad pouziti

Reseni Digital Twin spolegnosti Spirent bylo pouZito k Fedeni sloZitosti pfi nasazeni siti podporovanych technologii 5G pro
obranné ucely. Konkrétni pfipady pouZiti zahrnovaly:

e Chytré zakladny a sklady: Zefektivnéni provozu a logistiky pomoci lIoT a 5G konektivity.
¢ Distribuované veleni a fizeni na taktickych hranicich: Zajisténi robustnich komunikaci pro mise kritické operace.

e Aplikace rozsifené reality pro bojovy vycvik: ZlepSeni vycviku vojakd prostfednictvim simulace realistickych podminek a
prostredi.

Produkt/Reseni a jeho implementace
Spolecnost Spirent nasadjla své feSeni 5G Network Digital Twin, které poskytuje komplexni testovaci prostfedi prostfednictvim
emulace siti a provozu. ReSeni vyuziva emulované dvoj¢e komunikacni sité pro testovani vykonu, odolnosti a bezpecnosti

technologii a sluzeb ve vysoce naroénych scénafich, které se ocekavaiji pfi obrannych aplikacich.

Implementace feSeni zahrnovala:

e Generovani provozu a emulaci sité, které zahrnovaly synteticky provoz, kybernetické utoky, ruseni signalu a simulované
vypadky.

¢ Integraci komerénich a emulovanych prvkd, coZz umoznilo kombinované testovaci scénare, které odrazeji jak laboratorni,
tak realné podminky.
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Orchestrace prostfednictvim automatizace, umoznuijici efektivni koordinaci a realizaci slozitych testovacich scénaru.

Obrazek 11: Testované oblasti sitové technologie
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Zdroj: Spirent — Digital Twin Solutions for U.S. Defense

Duivod zvoleni tohoto feseni

Reseni Digital Twin bylo vybrano kvdli své schopnosti:

Poskytnout okamzity pFistup k pokrocilému testovacimu prostfedi 5G sité bez nutnosti vyznamné kapitalové investice.
Zajistit end-to-end ovéfeni sité v bezpeném a fizeném prostiedi.

Minimalizovat rizika neefektivniho testovani tim, Ze poskytuje plné pfizpUsobitelné a opakovatelné testovaci prostredi.
Vyuzit odborné znalosti spole¢nosti Spirent v oblasti kybernetické bezpecnosti a zajisténi kvality siti pro optimalizaci
navrhu a realizace rozsahlych sitovych testa.

Stav projektu

Reseni je v soudasné dobé aktivné pouzivano, pfisemz pokraduje jeho vylep$ovani a integrace do $ir§iho ramce obrannych
komunikacnich strategii. Spirent nadale spolupracuje s obrannymi komunitami na zlepSovani moznosti nasazeni a testovani
5G. Cilem probihajiciho projektu je optimalizovat pfechod z laboratorniho testovani na realné podminky v terénu.

Hodnoceni a prinosy projektu

Mezi hlavni pfinosy projektu patfi:

Zrychlené prijeti technologii 5G v obranném sektoru.

Snizeni kapitalovych investic do fyzické infrastruktury pro rozsahlé testovani diky vyuziti pokrocilé emulace digitalnich
dvojcat.

ZlepSena spoluprace mezi obrannym a komerénim sektorem, coz zvySuje integraci novych technologii.

ZvySeni uspésnosti misi diky sniZeni rizik a zvySeni spolehlivosti komunikace v konfliktnich prostfedich.

Moznost vyuziti a budouci aplikace

Reseni Digital Twin spole&nosti Spirent méa prokazanou $kalovatelnost a véestrannost, diky &emuz je idealni pro dal$i obranné
aplikace a dal$i oblasti. Ramec je vysoce pfizpusobitelny riznym prostfedim, od chytrych skladd a autonomnich vozidel az po
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vicedoménové sité veleni a Fizeni. Usp&$né nasazeni v obran& naznaduje potencial pro replikaci v sektorech, jako jsou vefejna
bezpec€nost, kriticka infrastruktura a chytra mésta, kde je bezpe¢na a spolehliva komunikace kli¢ova.

Shrnuti:

Reseni Digital Twin spole&nosti Spirent pro Ministerstvo obrany USA ilustruje silu emulovanych testovacich prosttedi pfi validaci
a optimalizaci komunikace 5G. Diky simulaci realnych podminek poskytla spole€nost Spirent flexibilni a spolehlivé feSeni pro
zajisténi, aby komunikace kritické pro mise byly bezpec¢né, efektivni a odolné.
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Priloha 5 — Pripadova studie: Digitalni dvojcata VIAVI
pro simulaci kybernetickych hrozeb a rollout 5G site.

Zakladni informace o poskytovateli FreSeni

VIAVI Solutions je pfednim globalnim poskytovatelem FeSeni pro testovani, monitorovani a zajisténi kvality pokrocilych
komunikacénich siti. Spole¢nost se specializuje na poskytovani komplexnich nastroju pro validaci, optimalizaci a zabezpeéeni
5G siti a dal$ich technologii. ReSeni VIAVI se zamé&Fuji na zajisténi vysokého vykonu, spolehlivosti a uZivatelské zkugenosti ve
vSech fazich implementace siti.

Zakaznici, uzivatelé a jejich problémy a potieby

Primarnimi zakazniky VIAVI jsou poskytovatelé telekomunikacnich sluzeb, vyrobci zafizeni (NEMs) a podniky, které musi
e ZvySena slozitost siti zplsobena otevienymi a virtualizovanymi architekturami, edge computingem a cloudovymi
infrastrukturami.
e Potfeba optimalizovat a automatizovat provoz siti s vyuzitim Al/ML.
¢ Rizika bezpecnosti vyplyvajici z rostoucich kybernetickych hrozeb a ¢astych aktualizaci softwaru.

Pripad pouziti
Digitalni dvoj¢ata VIAVI, pod portfoliem NITRO Wireless, byla efektivné vyuzita pro feSeni dvou klic¢ovych pfipadd pouziti:

1. Nasazeni softwarovych aktualizaci: Pfed nasazenim softwarovych aktualizaci v zivé siti umozriuje digitalni dvoj¢e simulovat
scénafe béhem vikendu. Operatofi tak mohou simulovat realistické objemy provozu, detekovat problémy v Radio Access
Network (RAN) a zajistit hladky prabéh aktualizace.

2. Detekce kybernetickych hrozeb: Reeni Digital Twin od VIAVI umoZfiuje simulovat kybernetické Gtoky a malware scénére v
bezpecném laboratornim prostfedi. To pomaha operatorim testovat a zdokonalovat jejich strategie mitigace rizik a zajistit, aby
obranné mechanismy zustaly silné i proti nové vznikajicim hrozbam.

Produkt/ feseni a jeho implementace

Digitalni dvoj¢e spolecnosti VIAVI je postaveno na feSenich TM500 a TeraVM, ktera emuluji zakladnové stanice, jadro sité a
scénare realného provozu. Tato digitalni dvojCata replikuji sit operatora v kontrolovaném prostfedi pomoci emulatord RAN a
core sité v kombinaci s realistickymi scénafi provozu a kybernetickych hrozeb. Re$eni umozfiuje komplexni emulaci véech
klicovych sitovych prvkil, véetné uzivatelskych zafizeni (UE), zakladnové stanice (BTS), jadra sité a RAN Intelligent Controller
(RIC).

Dulivod zvoleni tohoto feSeni

Reseni VIAVI bylo vybrano né&kolika pfednimi poskytovateli telekomunikaénich sluzeb diky své schopnosti:

e Realisticky zrcadlit slozité sitové scénare v laboratornim prostfedi.

e Poskytnout end-to-end visibilitu od laboratorniho testovani az po nasazeni v terénu.

e Validovat AI/ML algoritmy a vykonnost sité za raznych podminek, coz je zasadni pro optimalizaci otevienych a
virtualizovanych sitovych architektur.

e  Zlepsit rozhodovani prostfednictvim automatizovaného testovani a zvyseni inteligence v celé siti.

Stav projektu

Reseni Digital Twin spoleénosti VIAVI je aktivné nasazeno v ramci platformy NITRO Wireless a vyuZivano operatory a
poskytovateli komunikacnich sluzeb po celém svété. ReSeni neni pouze Proof of Concept (PoC), ale jednd se o komercné
dostupny nastroj, ktery byl Siroce pfijat pro rizné aplikace testovani a zajisténi kvality siti.
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Hlavni pfinosy, které feseni VIAVI prinasi:

e Snizeni obchodnich rizik: Testovanim softwarovych aktualizaci a zmén sité v digitalnim dvojCeti pfed nasazenim Ize
predejit nakladnym chybam a vypadkum sluzeb.

e ZvySena bezpecnost sité: Schopnost simulovat kybernetické Utoky a zdokonalovat strategie mitigace rizik vedla k
robustnéjSim obrannym mechanismdm.

e Automatizace a Uspora nakladii: Automatizovana povaha testovani digitalniho dvojéete snizuje potfebu fyzickych zdroju
a zrychluje uvadéni novych sluzeb na trhu.

Moznost vyuziti a budouci aplikace

Uspéch Feseni Digital Twin spoleénosti VIAVI zd(irazfiuje jeho Skalovatelnost a vSestrannost pro pouziti v riiznych vertikalach.
Tento pfistup neni vhodny pouze pro telekomunikacni sité, ale mize byt efektivné replikovan pro chytra meésta, kritickou
infrastrukturu, soukromé 5G sité a primyslovy loT. Jak se primysl posouva smérem k 6G, ocekava se, Ze digitalni dvojce bude
hrat ustfedni roli pfi validaci aplikaci nové generace a optimalizaci provozu v redlném case.

Ieréevnl' Digital Twin spole¢nosti VIAVI ukazuje pfinos emulace slozitych sitovych prostfedi pro bezpeéné a efektivni ovéfovani
siti. ReSeni adresuje kliCové vyzvy, jako je spolehlivost softwaru, kybernetické hrozby a slozitosti otevienych a virtualizovanych
siti. Diky tomu je VIAVI digitalni dvojce pfinosny nastroj pfi evoluci smérem k 5G a 6G.
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Priloha 6 — Pripadova studie: Digitalni dvojce sité od
spolec¢nosti BaseN

BaseN, spolecnost specializujici se na feSeni pro spravu siti, vyvinula pokro€ilou platformu digitalniho dvojCete, ktera je
zaméfena na sitovou infrastrukturu. Toto digitalni dvojce sité (Network Digital Twin - NDT) nabizi robustni situaéni pfehled a
Skalovatelnost s cilem optimalizovat vykon sité a zvysit jeji spolehlivost. Systém NDT spolecnosti BaseN zpracovava az 70
Gbit/s dat v realném Case z rlznych zakaznickych siti. Poskytuje priibézné informace o stavu sité, vykonu a potencialnich
problémech.

Klicové funkce digitalniho dvojcete sité

Technologie digitalniho dvojcete sité od spolecnosti BaseN integruje klicové funkce, které z néj Cini univerzalni nastroj pro
spravu siti:

e Monitorovani v realném Case a situacni pfehled: Zachycenim telemetrickych dat v realném €ase poskytuje NDT pfesny
obraz o stavu sité, v€etné informaci o vykonu zafizeni, urovnich sluzeb a vzorcich provozu. Operatofi sité ziskavaji
situacni prehled, ktery jim umozriuje rychle identifikovat potencialni problémy a anomadlie.

e  Prediktivni udrzba a proaktivni feSeni poruch: S vyuzitim schopnosti strojového uceni pfedvida digitalni dvojce poruchy

drive, nez k nim dojde, ¢imz umozriuje prediktivni udrzbu. Operatofi mohou preventivné fesit problémy, ¢imz se vyhybaiji
vypadkim sluZeb a zajistuji spolehlivost sité.

e Optimalizace sité a planovani kapacit: NDT podporuje strategické planovani prostfednictvim predikce poZzadavk( na
kapacitu, fizeni rozSifovani sité a navrhu vylepSeni. Pomoci prediktivniho modelovani dokaze simulovat scénéfe, jako je
optimalizace tras a pfidélovani zdrojl, coz zlepSuje efektivitu a schopnost sité reagovat.

e  Zakaznicky pristup: Unikatni aspekt NDT spole€nosti BaseN je jeho design zaméfeny na zakazniky, ktery zahrnuje
digitalni dvoj¢ata jednotlivych zékaznikl. Tato dvoj€ata zakaznikd (DToC) zvySuji personalizaci sluzeb prostfednictvim
analyzy vzorcl vyuzivani sluzeb zakazniky, predikci jejich potfeb a pfizpusobeni nabidky sluzeb.

Vyhody pro poskytovatele telekomunikacnich sluzeb
Digitalni dvojce sité od spole¢nosti BaseN pfinasi poskytovatelim telekomunikaénich sluzeb nékolik vyhod:

e Jednotny pohled na aktiva a provoz sité: NDT konsoliduje data z riznych zdroji na jediné, komplexni platformé. Integruje
informace z rlznych systému pro spravu sité, loT zafizeni a zakaznickych databazi a poskytuje sjednoceny pohled na
celé sitové prostiedi.

e VylepSené rozhodovani a odolnost: Diky detailnimu pohledu na aktiva a provoz v realném ¢ase NDT umozriuje
operatorim sité rychle €init informovana rozhodnuti. Tento situaéni pfehled podporuje provozni odolnost, zejména béhem
necekanych udalosti nebo obdobi vysoké poptavky.

e  Optimalizované vyuziti zdrojl: Prostfednictvim prediktivniho modelovani pomaha NDT operatoriim efektivné alokovat
zdroje. Identifikuje malo vyuzivané zdroje a pfidéluje je podle pfedpokladané poptavky, ¢imz maximalizuje nakladovou
efektivitu a minimalizuje provozni naklady.

e Sdileny/spole¢ny pohled: NDT umoZhuje sjednocovat pohledy ze strany zakaznika, poskytovatele a pfipadnych tfetich
stran, pokud existuji. DvojCata zakazniki (DToC) maji spole¢ny prinik a datovy zaklad s dvojéetem poskytovatele jinych
stakeholdert (subkontraktofi zakaznika nebo poskytovatele). To zvySuje provazanost, snizuje nadbyteénou komunikaci,
provozni naklady, zvySuje rychlost feseni problém( ¢i adoptaci novych sluzeb a celkovou zvySuje spokojenost zakaznika
s vyuzivanim sluzeb

BaseN vidi budoucnost, ve které digitalni dvoj€e sité slouzi jako hlavni entita fidici a optimalizujici provoz sité autonomné. Tento
pfistup pfesahuje tradi¢ni spravu siti tim, ze umoznuje rychlej$i inovaéni cykly, urychluje zavadéni novych sluzeb a minimalizuje
dopady na zivotni prostfedi optimalizaci spotfeby energie. Diky zac¢lenéni udrzitelnych metrik NDT nejen zlepSuje efektivitu site,
ale také naplriuje $irsi cile firemni odpovédnosti viéi Zivotnimu prostredi.
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